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Tuvistelma

Tassd julkaisussa tarkastellaan aluksi maksujirjestelmien sdidntelyé,
valvontaa ja riskienhallintaa seki riskianalyysid yleiselld tasolla. Sen
jalkeen esitellddn maksujirjestelmien kansainvilistd valvontaa ja
sadntelyd painottaen Kansainvilisen jarjestelypankin (BIS), Euroopan
keskuspankin (EKP) ja Kansainvilisen valuuttarahaston (IMF) seka
kansallisten elimien roolia. Kansallisten maksujirjestelmien valvontaa
ja sdidntelyd tarkastellaan Suomen ndkokulmasta. Maksujérjestelmé-
riskien hahmottamiseksi esitetddn kirjoittajien késitys keskeisistd
maksujirjestelmariskeistd sekd niiden luokittelusta ja arvioinnista.

Esitetyn jarjestelmdkohtaisen riskiluokittelun ja -kehikon perus-
teella voidaan systemaattisesti tarkastella erityyppisiin maksujérjes-
telmiin ja -vilineisiin liittyvid riskeji erikseen ja kokonaisuutena. Ris-
kikehikkoa kéyttden julkaisussa esitetddn arvio suomalaisten jdrjes-
telmien riskeistd. Lisdksi esitetdén tuotekohtainen riskimalli. Sitd voi-
daan kayttda esimerkiksi pankeissa arvioitaessa yksittdisten maksu-
jenvilitystuotteiden riskeja ja niiden merkittavyyttd. Malli on kehitetty
yhteistydssad pankkien ja viranomaisten kesken.

Julkaisussa esitellddn keinoja, joilla riskejd voidaan poistaa tai su-
pistaa, sekd kerrotaan, miten riskeji on vihennetty suomalaisissa mak-
sujdrjestelmissd. Siind kuvaillaan myo6s riskindkékulmasta pankkien
viliset maksujirjestelmiat Suomessa sekd suomalaisten pankkien liit-
tymét kansainvélisiin maksujérjestelmiin. EKP:n ja IMF:n arviointien
mukaan suomalaiset maksujérjestelmait tayttdvit kansainvéliset stan-
dardit ja jarjestelmien riskit ovat véhiiset.

Maksujenvilityksen tuleviin kehitysndkymiin luodaan julkaisun
lopussa yleiskatsaus. Keskeisid muutostrendejd ovat globaalistuminen,
elektronisoituminen ja jarjestelmien integroituminen.

Asiasanat: maksujarjestelmat, maksuliike, sddntely, valvonta, riskit



Abstract

This report begins by scrutinising regulation, supervision and risk
management of payment systems, as well as risk analysis at a more
general level. This is followed by an introduction to payment system
supervision and regulation at the international level, with emphasis on
the Bank for International Settlements (BIS), European Central Bank
(ECB) and International Monetary Fund (IMF). Also included is a
discussion of the proper role of national bodies, approached from the
Finnish perspective. Payment system risks are discussed in terms of
the writers” conceptions of the key risks involved and their
classification and measurement.

The payment system risk classifications and framework presented
in this report can be systematically examined in terms of either
specific types of systems and instruments or as an integrated whole.
This framework is used to evaluate the risks of Finnish payment
systems. A product-specific risk model is also introduced, which can
be used eg by banks to evaluate the risks of specific payment transfer
products and their importance. Model development was a joint project
of the banks and public authorities.

The report also presents means by which risks can be eliminated or
reduced and explains how they have been alleviated in Finnish
payment systems. In this connection, the book describes — again in
terms of the risks involved — Finnish interbank payment systems and
how Finnish banks are linked to international payment systems.
According to evaluations by the ECB and IMF, Finnish payment
systems meet international standards and are relatively free of risks.

Finally, a view 1is presented of the overall course of future
developments in payment transfers. The primary trends cited are
globalisation, electronification and integration of systems.

Key words: payment systems, payments, regulation, supervision, risks



Esipuhe

Voidakseen toimia tehokkaasti moderni talous tarvitsee tehokkaat
maksujirjestelmét. Globaalistuvassa maailmassa ja tekniikan kehit-
tyessd nopeasti myos maksujarjestelmat ovat murroksessa. Kansain-
valiset riippuvuudet lisddntyvit, ja maksusuoritusten reaaliaikaisuus
kasvaa. Namd muutokset tehostavat maksujenvilitystid ja vdhentavit
riskejd, mutta luovat samalla uusia haasteita. Kasvava reaaliaikaisuus
lyhentdd virheiden korjaamiseen jddvdd aikaa. Mahdolliset ongelmat
tulevat entistd nopeammin péivianvaloon, mikd korostaa maksujérjes-
telmien luotettavuuden merkitysta.

Tama Suomen Pankin A-sarjaan kuuluva teos “Maksujirjestelma-
riskien sddntely ja hallinta — suomalainen ndkdkulma” on uudistettu
laitos vuonna 1998 julkaistusta vastaavasta teoksesta. Uutta tissi jul-
kaisussa ovat mm. kansainvilisen valvonnan ja sidintelyn kehityksen
kuvaus, pankkien vilisten maksujarjestelmien riskien arviointi ja va-
kavaraisuussddntelyn uudistusehdotuksen esittely. My6s maksujirjes-
telmariskeja on analysoitu uudella tavalla. Maksujdrjestelmien val-
vonnan ja sddntelyn haasteita ja tavoitteita kisittelevd luku on niin
ikddn uusittu kokonaan. Liitteet on paivitetty vastaamaan tdménhet-
kistd tilannetta ja nithin on lisdtty mm. Suomen Pankkiyhdistyksen
riskikartoitusohjeet ja Suomen keskeisten maksujdrjestelmien kuvauk-
set.

Teoksen mukaan suomalaisten maksujdrjestelmien riskit ovat tilla
hetkelld vihiiset. Samansuuntainen oli myds Kansainvélisen valuutta-
rahaston (IMF) rahoitussektorin tilan arviointiohjelman (Financial
Sector Assessment Program, FSAP) yhteydessid antama arvio suoma-
laisista maksujarjestelmistd. Kiitos hyvistd tilanteesta kuuluu seka
rahoitussektorin omalle aktiiviselle kehitystyOlle ettd viranomaisten
toimenpiteille.

Hyvit arviot eivdt saa tuudittaa liialliseen itsetyytyvaisyyteen,
vaan jarjestelmid on kehitettivd edelleen vastaamaan muuttuvan ja
teknistyvén toimintaympariston tarpeita. Tallin on otettava huomioon
sekd jarjestelmid ylldpitdvien instituutioiden ettd kuluttajien, yritysten
ja sijoittajien tarpeet. Maksujirjestelmien toimivuus on kyettdvi var-
mistamaan myds poikkeusoloissa. Kansainvélistd maksujdrjestel-
miyhteistyotd pitdd vield parantaa, kun pyritddn yhtendisiin ndkemyk-
siin, joiden pohjalta kansainviliset standardit voivat kehittya.

Julkaisu on saatettu ajan tasalle Suomen Pankin ja Rahoitustar-
kastuksen yhteistyond. Suomen Pankista julkaisun kirjoittamiseen
ovat osallistuneet johtokunnan neuvonantaja Harry Leinonen ja eko-



nomisti Timo livarinen, Rahoitustarkastuksesta maksujarjestelma-
asiantuntija Veikko Saarinen ja pankkitarkastaja Matti Lukka.

Helsingissd toukokuussa 2003
Matti Louekoski
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1 Johdanto

Tadman julkaisun tarkoituksena on selvittdd suomalaisiin maksujarjes-
telmiin liittyvid riskejd ja jirjestelmien sddntely- ja valvontatarpeita.
Kirja on vuonna 1998 ilmestyneen suomalaisia maksujirjestelmaris-
keji kisitelleen teoksen' piivitetty versio. Kuluneiden neljan vuoden
atkana maksujirjestelmit ja niiden riskit seké erityisesti riskien hal-
linta ovat muuttuneet paljon. Kehitys on ollut piddasiassa positiivista,
eli maksujérjestelmien riskit ovat vahentyneet.

Maksujarjestelmit ovat osa rahatalouden perusrakennetta. Lihes
kaikki litketoimet johtavat jossakin vaiheessa maksuihin ja maksujér-
jestelmien kdyttdmiseen. Nykyaikainen yhteiskunta on erittiin riippu-
vainen maksujdrjestelmien virheettomaistd toiminnasta. Maksujérjes-
telmien ja niiden riskienhallinnan merkitys on kasvanut huomattavasti
valuutta-, raha- ja arvopaperikaupan viimeaikaisen voimakkaan vo-
lyymien kasvun vuoksi. Maksujérjestelmit ovat myos kehittyneet tek-
nisemmiksi ja nopeammiksi kuin aikaisemmin. Niiden hallinta vaatii
entistd suurempaa asiantuntemusta sekd varautumista ennalta erilaisiin
hiiridihin.

Viime vuosina on kiinnitetty yhd suurempaa huomiota maksujér-
jestelmien systeemiriskeihin ja niiden ennaltachkéisyyn. Laajat hairi6t
maksujarjestelmissd voisivat lamaannuttaa merkittdvid osia yhteis-
kunnasta ja aiheuttaa suuria lisdkustannuksia maksujarjestelmien
kayttdjille. Maksujdrjestelmien kautta taloudellinen kriisi voi vélittyd
pankista toiseen ja jopa maasta toiseen, ellei jirjestelmissd ole toimi-
via rajoittimia.

Maksujérjestelmdt ovat kansainvélistyneet yleisen kansainvilisty-
miskehityksen myd6td. Samanaikaisesti myos viranomaisyhteistyé on
titvistynyt. Suomalaisessakin sddntelyssd ja valvonnassa on tiiviisti
noudatettava kansainvélisesti sovittuja 1dhtokohtia ja toimintaperiaat-
teita. Rahoitusmarkkinoiden avautuessa ja maksuliikkeen maasta toi-
seen kasvaessa on kiinnitettiva yhi enemmén huomiota maksujarjes-
telmariskien kansainvalisiin ulottuvuuksiin.

Maksujarjestelmien sdédntely- ja valvonta on Suomessa uskottu
erityisesti kolmelle viranomaiselle: keskuspankille, Rahoitustarkas-
tukselle ja valtionvarainministeridlle, mutta sen lisdksi mm. Kilpailu-
virasto ja kuluttaja-asiamies valvovat maksuliikeasioita omalta osal-
taan. Tassd julkaisussa tarkastellaan erityisesti keskuspankin ja Ra-
hoitustarkastuksen maksujdrjestelmétehtévid ja niiden koordinointitar-

! Leinonen — Saarinen (1998) Suomalaiset maksujérjestelmériskit ja niiden sintely- ja
valvontatarpeet. Suomen Pankki A:100. Helsinki.
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peita sekd kuvataan maksujirjestelmien sddntelyn ja valvonnan pe-
rusteita ja toimintamuotoja. Lisdksi tarkastellaan suomalaisia maksu-
jarjestelmid, niihin liittyvid riskejd sekd viranomaisten kdyttimia val-
vontamenetelmia.

Julkaisun rakenne on seuraava. Aluksi tarkastellaan yleisesti mak-
sujarjestelmien sddntelyn ja valvonnan tavoitteita. Kansainvilinen
maksujirjestelmdkehitys on ollut merkittivdd edelliselld vuosikym-
menelld, ja tdmad on vaikuttanut huomattavasti tehtiviin, tyonjakoon ja
yhteistybhon myos kansallisella tasolla. Seuraavaksi esitetddn riskit,
jotka yleensd liittyvdt maksujérjestelmiin ja maksuvilineisiin, seka
riskeihin perustuva jdrjestelmi- ja tuotekohtainen tarkastelumalli. Sen
jdlkeen kuvataan suomalaisia maksujirjestelmid ja niiden riskienhal-
lintaperiaatteita sekd arvioidaan jdrjestelmien riskitasoa. Tdmain jal-
keen tarkastellaan vakavaraisuussdintelyn uudistusesitystd, jonka to-
teutuminen merkitsee aikaisemmasta poiketen paddomavaatimusta
my0s maksujirjestelmariskeille. Julkaisun lopussa luodaan vield kat-
saus maksujdrjestelmien yleisiin kehitysnidkymiin. Liitteend on luet-
telo kdytetyistd lyhenteisti ja erityistermeista.
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2 Maksujarjestelmien valvonnan ja

sadantelyn haasteet ja tavoitteet

Maksujérjestelmit ovat keskeinen osa talouden ja erityisesti rahoitus-
sektorin perusrakennetta. Yhteiskunnan toimivuuden turvaamiseksi
maksujirjestelmien valvonnan keskeiseksi tavoitteeksi onkin asetettu
ndiden jirjestelmien vakauden ja luotettavuuden edistdminen. Rahoi-
tussektorin kokonaisuudessaan ja maksujirjestelmien sen osana on
katsottu vaativan yhteiskunnallista sddntelya ja valvontaa riittivéin va-
kauden varmistamiseksi. Pitkd historiallinen kokemus on osoittanut,
ettd pelkdt markkinamekanismit eivit luo riittdvan luotettavia maksu-
jarjestelmaratkaisuja.

Yha suurempi osa maksuista maksetaan pankkisektorin tilijarjes-
telmien kautta, ja timéa osa altistuu siten rahoitus- ja maksujirjestel-
mdriskeille. Yksityisen pankin omistajien ja johdon ndkemykset ris-
keistd, hyodyistd ja haitoista poikkeavat pankin tallettajien, asiakkai-
den ja yhteiskunnan ndkemyksistd. Maksujirjestelméit ja niiden osa-
puolet ovat tiiviisti integroituneita toisiinsa, ja toteutuneet riskit voivat
vilittyd nopeasti eteenpdin jirjestelmien sisilld, joten on tarpeellista
arvioida kokonaisuutta ja tarkastella riippuvuuksia. Maksujdrjestelmét
ovat houkuttelevia vadrinkayttdjille ja rikollisille suurten rahaméaéarien-
sd vuoksi. Asiakkaiden on vaikea saada riittavisti informaatiota ra-
hoitussektorin ja maksujérjestelmien luotettavuuden arvioimiseksi it-
sendisesti, eikd arviointi ole jarkevda eikd kaytannollistikaan yksityi-
sesti ja jatkuvasti.

Yhteiskunnan sddntelylli maksujirjestelmille luodaan yleiset toi-
mintaehdot, joiden rajoissa kullakin jirjestelmdlld on mahdollisuus
tavoitella parasta saavutettavissa olevaa tehokkuutta. Maksujirjestel-
mdinfrastruktuuri muodostuu usein monopolistiseksi, mikd johtuu
verkostoissa esiintyvistd ulkoisvaikutuksista. Myos tdimén vuoksi voi
syntyé tarvetta tehokkuutta edistdville viranomaistoimille.

Valvontaa tarvitaan varmistamaan, ettd sdintelyd noudatetaan.
Vaikka itsesddntelyyn perustuva valvonta on maksujérjestelmissd ke-
hittynyt ja kasvanut merkitykseltddn, toteutetaan suurin osa tisti val-
vonnasta viranomaisvoimin. Viimeisen kymmenen vuoden aikana
ovat esimerkiksi BIS, EKP, Euroopan komissio, G10-maiden keskus-
pankit ja IMF luoneet merkittivin méiridn kansainvilisid sddnto- ja
valvontanormistoja. Tavoitteena on ollut luoda yhtendiset minimikri-
teerit kansainviliselld tasolla.

Toteutuneet maksujérjestelmairiskit kohdistuvat péddasiassa toisiin
osapuoliin kuin jarjestelmid ylldpitdviin ja riskitasoista pééttiviin.
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Jotta eri osapuolten riskindkemykset ldhentyisivdt on tarpeen tuoda
sadntelylld ja sanktioinnilla mekanismit, joiden avulla riittdva osa ris-
keistd kanavoituu riskitasoista paattiville osapuolille. Saantelyn ja vi-
ranomaismadrdysten kiertiminen sekd informaation vaéristiminen on
syyta sanktioida riittivin voimakkaasti.

Rahoitus- ja maksujarjestelmat ovat jatkuvan muutoksen kohteena.
Sddntelyn ja valvonnan olisi voitava sopeutua muutoksiin nopeasti.
Nopea muutos on kuitenkin aina riskitekijd, koska sopeuttamiseen
kuuluu tietty viive. Sopeutumisprosessi on usein heilurimainen: to-
teutuneisiin riskeihin reagoidaan ensi vaiheessa usein liian voimak-
kaasti ja ylisddntelylld ja sitten myohemmin sdédntelyd ja valvontaa
vihennetédn litkaa. Teoreettisesti sddntelyn ja valvonnan optimaalinen
taso on selked, koska yksittdinen toimenpide on tehokas, jos sen
atheuttamat lisdkustannukset ovat pienemmaét kuin sen puutteesta
syntyvit tappiot. Kdytanndssd tdmdn selvittiminen on vaikeampaa,
koska tappiot ovat ldhes aina ennakkoon erittdin vaikeasti arvioitavis-
sa tdsmallisesti. Arviot on tehtdva epétietoisuuden vallassa ja syntyvét
tappiot on hyviksyttava jalkikateen. Kaikkien riskien poistaminen ei
ole tehokasta, koska silloin sddntelyn ja valvonnan aiheuttama kustan-
nusrasite on paljon suurempi kuin siitd saatu hyoty.

Viranomaiset tarvitsevat sddntelyyn ja valvontaan valtuuksia eli
sddntelyvaltaa toimenpiteiden toteuttamiseksi ja tiedonsaannin var-
mistamiseksi (esim. lait, asetukset, madrdykset, toimiluvat yms.) Toi-
saalta viranomaisten tulee sddntelyn ja valvonnan tehokkuuden var-
mistamiseksi olla tilivelvollisia ja tuottaa sddnnoéllisesti raportteja ja
arviointeja sdidntely- ja valvontatoimenpiteiden vaikutuksista ja kus-
tannuksista. Myos ulkopuolisilla tulee olla mahdollisuus arvioida
sadntelyn ja valvonnan tehokkuutta.
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3 Valvonnan ja sidantelyn
kansainvalinen kehitys

Maksujirjestelmien kehittdmiseksi ja riskien vdhentdmiseksi on viime
vuosikymmenind tehty laajaa kansainvélistd yhteistyotd. Yhteistyon
tarve on korostunut maksuliikkeen ja etenkin kansainvélisten maksu-
jen kasvettua ldhes rijaihdysmdisesti viimeisten kahdenkymmenen
vuoden aikana valuutansdidnnostelyn poistamisen, rahoitusmarkkinoi-
den kansainvilistymisen, maailmankaupan kasvun ja teknisten inno-
vaatioiden johdosta. Muutokset ovat asettaneet huomattavia haasteita
toisaalta maksujenvilitystd hoitavien pankkien kiytdnnéille ja menet-
telytavoille sekéd toisaalta maksuliikettd ja maksujarjestelmid valvo-
ville keskuspankeille ja pankkivalvontaviranomaisille. Erdit kansain-
valiset elimet, kuten Kansainvilinen valuuttarahasto ja Maailman-
pankki ovat alkaneet arvioida my0s eri maiden maksu- ja selvitysjar-
jestelmid. Arviointien perustana on kaytetty alan kansainvilisid suo-
situksia ja arviointien avulla on pyritty selvittdmiin jérjestelmien
mahdollisia kehittimistarpeita.

Maksujdrjestelmien valvonta jakautuu EU:ssa sovitun tydnjaon
mukaisesti yleisvalvontaan ja instituutioiden valvontaan. Suomessa
Rahoitustarkastus valvontaviranomaisena on vastuussa maksujarjes-
telmien instituutioiden valvonnasta ja Suomen Pankki keskuspankkina
maksujarjestelmien yleisvalvonnasta.

3.1 Kansainvilinen maksujarjestelmayhteistyo

3.1.1  Yhteisty0 maailmanlaajuisesti

Maailmanlaajuisesti maksujérjestelmiriskeisti ja niiden selvittdmi-
sestd sekd hallinnasta keskustellaan ja sovitaan G10-maiden keskus-
pankkien kesken Kansainvélisessd jdrjestelypankissa (BIS) ja sen
maksu- ja selvitysjarjestelmdkomiteassa (Committee on Payment and
Settlement Systems, CPSS). BIS:n ty6hon on viime vuosina osallistu-
nut yhd enemméan G10-maiden ulkopuolisia maita, kun sekd Aasian
ettd Vili- ja Eteld-Amerikan maat ovat liittyneet BIS:n jdseniksi. BIS
tarjoaa maksujirjestelmien valvontayhteistydlle ja systeemiriskien
hallinnalle globaalin yhteistyofoorumin seki selvitys- ja tutkimusym-
pariston. Pankkien toiminnan laajentuminen useille mantereille seka
erilaisten kriisien nopea levidminen mantereelta toiselle ovat selvésti

15



osoittaneet, ettdi myds globaali yhteistyd on tarpeen maksujérjestel-
mien kehittdmisessd, sddntelyssi ja valvonnassa.

Keskuspankkien vilinen yhteistyd maksujarjestelmien kehittami-
seksi alkoi vuonna 1980, kun BIS perusti maksujirjestelmiasiantun-
tijoiden ryhminsd. Kuitenkin vasta vuonna 1989 G10-maat julkaisivat
ensimmadisen maksujdrjestelmid kisittelevan raporttinsa (Report on
Netting Schemes). Se kisitteli nettoutuksen vaikutusta riskeihin. Seu-
raavana vuonna julkaistiin ns. Lamfalussyn raportti (Report on Inter-
bank Netting Schemes), joka sisdltdd tunnetut Lamfalussyn monen-
keskisten nettoutusjdrjestelmien minimistandardit ja suosittelee kes-
kuspankeille tiettyjd yleisperiaatteita niiden noudattamisen valvomi-
seksi.

Vuonna 1992 BIS:n asiantuntijaryhmi muutettiin G10-maiden
keskuspankkien maksu- ja selvitysjarjestelmikomiteaksi (CPSS).
Komitea on laatinut useita selvityksid maksu- ja selvitysjarjestelmien
riskien vihentdmiseksi yhteistydssd G10-maiden kanssa. Kansainvili-
sesti merkittivin maksujirjestelmisuositus julkaistiin vuonna 1999
(Core Principles for Systemically Important Payment Systems). Téa-
man suosituksen laatimiseen osallistui myds G10-maiden ulkopuolisia
edustajia. Suosituksessa esitettiin ne perusperiaatteet, jotka systeemi-
riskin kannalta merkittdvien maksujédrjestelmien tulee vahintddn tayt-
td4. Kansainvilinen valuuttarahasto (IMF) otti suositukset perusvaa-
timuksiksi laatimissaan eri maiden maksujérjestelmid koskevissa
arvioissa.

BIS:n laatimat analyysit ja niistd julkaistut raportit ovat késittdneet
myo0s arvopaperi- ja valuuttakaupan maksuihin ja selvitykseen liittyvia
keskeisid riskejd ja niiden hallintakeinoja. BIS:n ohella myds yksityi-
set jarjestot, kuten G20- ja G30-maiden suurimmat pankit seka
I0SCO, FIBV ja ISSA” ovat antaneet suosituksia valuutta- ja arvo-
paperikauppojen sekd johdannaisten maksuliitkenteeseen ja selvityk-
seen liittyvien riskien vahentdmiseksi.

3.1.2  Yhteisty0 Euroopassa

Euroopan unionin piirissd maksujdrjestelmiyhteistyé keskuspankkien
valilld alkoi vuonna 1991. Silloin perustettiin EU:n keskuspankkien
pddjohtajien alainen ad hoc -maksujarjestelméatyéryhma, josta Euroo-
pan rahapoliittisen instituutin (EMI) perustamisen jialkeen muodostet-
tiin maksujarjestelmatyoryhma (Working Group on EU Payment

? Julkaisun lopussa on luettelo kéytetyisté lyhenteista.
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Systems, WGPS). EMUn kolmannen vaiheen valmistelun yhteydessi
tyoryhma kisitteli maksujirjestelmien kannalta neljda merkittavaa
asiaryhmad: Ecu Clearing -jarjestelmén valvonta, EU-maiden maksu-
jarjestelmien peruspiirteiden yhdenmukaistaminen, keskuspankkien
yhteisty® maasta toiseen vilitettivien maksujen valvonnassa sekad yh-
teisen rahapolitiikan edellyttimin maksujarjestelmén suunnittelu.

Eurooppalaiseksi maksujérjestelmiriskien vdhentdmisen malliksi
omaksuttiin EU:ssa reaaliaikainen bruttomaksujirjestelmd (RTGS).
Siind maksuja pankkien vélilld ei nettouteta, vaan ne toimitetaan yk-
sittdin bruttomaksuina saajapankeille ja edelleen saajille. Jokaiselta
EU-maalta edellytettiin RTGS-jérjestelmidn olemassaoloa vuoden
1997 loppuun mennessd. Yhdistamilld RTGS-jdrjestelmit toisiinsa
ndhtiin mahdolliseksi luoda koko EU:n kattava turvallinen ja reaali-
aikainen bruttomaksujirjestelmi (TARGET) yhteisen rahapolitiikan ja
muita isoja maksuja varten.

Euroopan keskuspankin (EKP) ja Euroopan keskuspankkijirjes-
telmin (EKPJ) toiminnan alkaminen 1.1.1999 merkitsi ndiden suun-
nitelmien toteutumista. Koko FEU:n kattava TARGET-maksu-
jarjestelmi otettiin heti kayttoon. Ecumiiriisisti maksuista huolehti-
neesta pankkien hallinnoimasta Ecu Clearing -jarjestelméstd muodos-
tettiin euromddrdisid maksuja vilittdvdi EBA Clearing -jirjestelma
(EURO 1). Samalla jirjestelmén valvonta siirtyi EMIItd EKP:lle (paa-
valvoja).

Maksujarjestelmien sédédtelemiseksi EKP sai perussddnndssdén
valtuudet antaa asetuksia, joiden avulla voidaan varmistaa tehokkaat
ja vakaat maksu- ja selvitysjirjestelmidt EU:n alueella. Maksujirjes-
telmien valvonta- ja kehittimisasioiden kasittelemiseksi EKPJ:hin pe-
rustettiin maksu- ja selvitysjarjestelmikomitea (Payment and Settle-
ment Systems Committee, PSSC), johon osallistuvat EKPn ohella
kansallisten keskuspankkien asiantuntijat. Maksujarjestelmien yleis-
valvonnan tasmentdmiseksi ja koordinoimiseksi euroalueella EKP
madritteli valvonnan yleiset periaatteet, joita kunkin maan keskuspan-
kin tuli valvonnassa noudattaa (katso luku 3.2).

Maksujérjestelmien direktiivitasoisesta sddntelystd ja sen valmis-
telusta vastaa EU:ssa komissio yhteistyOsséd jdsenmaiden kanssa. Ko-
missio on laatinut direktiivit maasta toiseen suoritettavista pienista
maksuista, maksujen lopullisuudesta ja vakuuksista sekd sdhkoisen
rahan litkkeeseen laskemisesta. Valmisteilla on direktiivit luottolai-
tosten toiminnan uudelleenjarjestelystd ja purkamisesta sekd vakuuk-
sien siirroista EU-maiden vililld. Komissio on antanut myds asetukset
mm. euron kiyttoonotosta sekd maasta toiseen suoritettavien euromaa-
rdisten maksujen hinnoista. Komissio on niin ikdin kiinnittinyt run-
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saasti huomiota maksamisen kuluttajansuojaan ja antanut sitd koske-
via suosituksia. Suositukset on ulotettu myds etdpalvelujen tarjontaan.

3.1.3  YhteistyOkomiteat ja -pOytakirjat

EU:n alueella pankkivalvonta perustuu kotivaltion valvonnan periaat-
teeseen (home country control). Kunkin valvottavan instituution koti-
maan valvoja on sen toimivaltainen valvontaviranomainen. Useassa
maassa toimivan pankin ja maksujérjestelmin ollessa kyseessd tdma
edellyttdd yhteistyotd ja tietojenvaihtoa eri maiden valvontaviran-
omaisten vélilld. Muutoin kokonaisuus ei ole tdysin valvonnassa.

Pankki- ja maksujarjestelmivalvojilla on Euroopassa kolme yh-
teistyOelintd tietojen ja kokemusten vaihtamiseksi sekd yhteistyon ja
sadntelyn edistimiseksi. Nama ovat Euroopan keskuspankkijarjestel-
man alaisuudessa toimiva pankkivalvontakomitea (Banking Super-
vision Committee, BSC), Euroopan komission alainen pankkialan
neuvoa-antava komitea (Banking Advisory Committee, BAC) sekd
ETA-maiden pankkivalvojien epévirallinen yhteistyoelin (Groupe de
Contact, GdC). Kaikki nidmé yhteistyéelimet kattavat koko pankki-
toimialan, ja maksujirjestelmdkysymykset ovat niiden kannalta vain
yksi alue muiden joukossa.

Pankkivalvontakomitea avustaa EKPJ:td niissd tehtdvissd, jotka
liittyvét luottolaitosten valvontaan ja rahoitusjdrjestelman vakauteen.
Talld alueella komitea esimerkiksi tutkii Euroopan pankki-, rahoitus-
ja maksujarjestelmien kehitystrendejd ja makrotalouden vaikutusta
pankkisektoriin. Komitea avustaa Euroopan keskuspankkia lausunto-
jen laatimisessa, kun EU:n neuvosto, Euroopan komissio tai jasenval-
tio lahettdd EKP:lle kannanottoa varten ehdotuksia yhteison tai jisen-
valtion rahoitustoimialaa ja siten myos maksujérjestelmid koskevaksi
lainsddddannoksi. Lisdksi komitea edistdd pankkivalvojien ja keskus-
pankkien vilistd yleistd tietojenvaihtoa, joka liittyy mm. rahoitusjar-
jestelmien vakauteen sekd yhteistyohon maksu- ja selvitysjérjestel-
mien yleisvalvonnassa seka instituutioiden valvonnassa.

Pankkialan neuvoa-antavan komitean (BAC) tirkein tehtivid on
avustaa Euroopan komissiota EU:n rahoituslaitoksia koskevan lain-
saddannon valmistelussa sekd muissa EU:n pankkisdintelyyn ja
-valvontaan liittyvissd asioissa. Lisdksi komitea avustaa komissiota
EU:n pankkidirektiivien kdytannon toimeenpanossa.

Euroopan pankkivalvojien yhteistydelimen (Groupe de Contact)
tarkoituksena on edistdd pankkivalvonnan kaytdnnon yhteistyotd ja
tietojenvaihtoa. Elin koostuu ETA-maiden pankkivalvojista ja on ai-
noa Euroopan laajuinen foorumi, jolla vaihdetaan tietoa yksittdisistd
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pankkialan valvottavista. Tietojenvaihto ja keskustelut ovat luotta-
muksellisia ja vain yhteistyoelimen jdsenten vilisid. Lisdksi yhteistyo-
ryhméssd vertaillaan ja pyritdan yhtendistimadn pankkivalvonnan
kaytantojd, vaihdetaan ajankohtaisia tietoja kunkin jasenvaltion pank-
kivalvonnasta sekd tehdddn pankkitoimialaa koskevia selvityksid eri
alueilta.

Komiteoiden ja yhteistydryhmien lisdksi yksi osa kansainvilistd
valvontayhteisty6td ovat valvontapdytikirjat (Memorandum of Un-
derstanding). Niissd poytékirjoissa kahden tai useamman maan ra-
hoitusmarkkinoiden valvojat sopivat valvontayhteistyon kédytdnnon
periaatteista ja viranomaisten vélisen luottamuksellisen tietojenvaih-
don kiytinnostd. YhteistyOn periaatteista on tarpeen sopia erityisesti
silloin, kun rahoitusalan yhti6 toimii usean eri valvojan alueella, koska
yleensd kullakin valvojalla on toimivalta vain omassa maassaan ole-
viin valvottaviin. Rahoitustarkastus on allekirjoittanut valvontapoyté-
kirjan 12 ETA-maan kanssa. Lisdksi Pohjoismaiden kesken on alle-
kirjoitettu yhteispohjoismainen valvontapdytakirja.

Myos eri toimialojen viliset yhdistymiset, kuten pankki-, vakuu-
tus- ja arvopaperitoimialojen finanssiryhmittymat, edellyttavit val-
vontayhteistyotd sekd maiden sisélli ettd niiden vililld sen mukaan,
onko kyse kotimaisesta vai kansainvilisestd yhdistymisestd ja toimin-
nasta.

3.1.4  Maksujiarjestelmien valvojien tiedonvaihdon
yleisperiaatteet EU:ssa

Euroopan keskuspankki ja EU-maiden keskuspankit, jotka toimivat
maksujérjestelmien yleisvalvojina EU-maissa, ovat sopineet EU:n ja-
senvaltioiden pankkivalvontaviranomaisten kanssa tiedonvaihtoa kos-
kevasta valvontapoytikirjasta. Hyvéksytty poytikirja on ldhinni tar-
koitettu yhteistyon ja tietojenvaihdon pohjaksi ja koskee suuria mak-
suja valittdvid maksujarjestelmia EU:n alueella. Poytikirja tuli voi-
maan 1.1.2001, ja siind sovitut jarjestelyt korvaavat aikaisemman,
vuodesta 1994 voimassa olleen jarjestelyn.

Poytékirjan laatiminen tuli tarpeelliseksi siksi, ettd rahaliiton pe-
rustaminen on vaikuttanut maksujdrjestelmien yleisvalvonnan ja luot-
tolaitosten toiminnan vakauden valvonnan véliseen tyonjakoon ja yh-
teistyohon. Maksujdrjestelmien yleisvalvonta on EKPJ:n perussdin-
non mukaan yksi eurojérjestelmin perustehtivistd, kun taas luottolai-
tosten toiminnan valvonta on kansallisten valvontaviranomaisten vas-
tuualuetta.
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Laaditun poytikirjan mukaan maksujarjestelmien yleisvalvojien ja
pankkivalvojien yhteistyd on tarpeen, silld rahoitusjarjestelmin va-
kauteen voivat vaikuttaa yhtdilta riskit, joita aiheutuu luottolaitoksille
maksujirjestelmiin osallistumisesta tai katteensiirtopalvelujen tarjoa-
misesta, sekd toisaalta riskit, joita aiheutuu maksujirjestelmille, kun
luottolaitokset osallistuvat niihin.

Valvontapoytdkirjan ensisijaisena tavoitteena on edistdd suuria
maksuja vilittdvid jirjestelmid koskevaa yhteisty6td EU-maiden kes-
kuspankkien ja valvontaviranomaisten vélilld. Sitd voidaan kuitenkin
kayttdd yhteistyon ldhtokohtana my0s pienid maksuja vélittdvissd jir-
jestelmissd ja elektronisen rahan jirjestelmissd. Valvontapoytikirjaan
kirjatuilla yleisperiaatteilla on tarkoitus edistdd maksujirjestelmien ja
nithin osallistuvien luottolaitosten vakaata kehitystd. Maksujérjestel-
miin osallistuvat sijoituspalveluyritykset kuuluvat myds poytikirjan
piiriin, jos ndiden yritysten kotimaan valvontaviranomaiset ovat niin
sopineet.

Yhteistyotd ja tietojenvaihtoa poytiakirjan allekirjoittajien valilla
on tarkoitus kehittdd erityisesti 1) silloin, kun uusi osapuoli liittyy jo
olemassa olevaan maksujdrjestelmdan tai kun perustetaan kokonaan
uusi maksujdrjestelmé, 2) jatkuvan, normaalin toiminnan yhteydessa
ja 3) kriisinhallintatilanteissa.

Allekirjoittajat ovat sopineet arvioivansa uudelleen poytéikirjassa
padtetyt jarjestelyt kolmen vuoden kuluttua. Ténd aikana saadut ko-
kemukset tai markkinoiden kehitys voidaan ottaa poytdkirjan tarkis-
tamisessa tilloin huomioon

3.2 Maksujarjestelmien yleisvalvontapolitiikka
eurojarjestelmassa

Yleisvalvonnan tavoitteena eurojdrjestelméssd on varmistaa maksu-
jarjestelmien moitteeton toiminta rajoittamalla systeemiriskid, edisté-
malld maksujirjestelmien tehokkuutta ja varmistamalla yleison kiy-
tossd olevien maksuvilineiden riittdvd turvallisuus. Keskuspankit
kayttavat maksujdrjestelmid rahapolititkan toteuttamiseen, ja yleisval-
vonnalla varmistetaan rahapolititkan vilityskanavan hyva toimivuus.
Yleisvalvonta suuntautuu erityisesti yksityisen sektorin maksujarjes-
telmien riskien hallintaan ja jarjestelmien tehokkuuteen.
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Eurojirjestelmin yleisvalvontatehtivit’ maksujirjestelmien alueel-
la on jaettu neljddn padryhmaéan:

a. Yleisvalvontapolitiikan madérittely, josta vastaa EKP:n neuvosto.
Siind lyéddan lukkoon yleisvalvonnan keskeiset periaatteet. Kan-
sallisella tasolla keskuspankit voivat tiydentdd niitd periaatteita
paikallisten tarpeiden mukaan. Periaatteisiin sisdltyvit ne perus-
vaatimukset ja standardit, joita edellytetdén vakailta maksujdrjes-
telmiltd. Keskuspankkien kiinnostuksen kohteena ovat erityisesti
suuria maksuja vélittdvdt ja maksuvolyymeiltddn merkittivit jar-
jestelmat.

b. Yleisvalvontapolitiikan toteutus, josta vastaa péddasiassa kansalli-
nen keskuspankki. Tavoitteena on varmistaa, ettd kaikki tarpeelli-
set jarjestelmat tdyttavat yleisvalvontapolitiikassa asetetut vahim-
maisvaatimukset. Keskuspankit voivat toteutuksessa kayttda
eriasteista sddntelyd (esim. mairayksid) tai epavirallisempia kei-
noja (esim. neuvotteluja).

c. Maksujirjestelmikehityksen seuraaminen riskien suuruuden ja
jarjestelmien tehokkuuden arvioimiseksi sekd liiallisen riskinoton
estiminen. Ympdriston muutokset vaikuttavat jatkuvasti maksu-
jarjestelmiin ja edellyttivit kehittdmistd. Yleisvalvonnan yhtend
tehtdvdni on seurata kansallisella ja kansainvéliselld tasolla, ettd
maksujarjestelmissd otetaan riittdvasti huomioon ympéariston
muutokset.

d. Ongelmatilanteiden hallinta, josta vastaa ensisijaisesti se kansalli-
nen keskuspankki, jonka alueella ongelma on syntynyt. Keskus-
pankkien yhteistyd on erityisen tdrkedd silloin, kun ongelma on
niin laaja, etti se vaikuttaa usean keskuspankin toimialueelle.

Keskuspankit ovat vaiheittain yhdenmukaistaneet ja tiydentdneet
maksujirjestelmien vahimmaisvaatimuksia. Seuraavassa luvussa esi-
tettaviat G10-maiden keskuspankkien yhteistyona laaditut systeemiris-
kin kannalta merkittivien maksujérjestelmien perusperiaatteet ovat
my0s eurojdrjestelmin yleisvalvonnan runkona. Eurooppalaiset suur-
ten maksujen jarjestelmit’ on arvioitu ndiden perusperiaatteiden poh-
jalta.

3 Tarkempi kuvaus eurojirjestelmén yleisvalvontapolitiikasta 16ytyy EKP:n Internet-
sivuilta (http://www.ecb.int/pub/pdf/paysysover.pdf).

* Suurten maksujen jérjestelmii ovat yleiseurooppalaisen EBAn Euro 1 -jérjestelmi, Ser-
vicio de Pagos Interbancarios (SEPI) Espanjassa, Paris Net Settlement (PNS) Ranskassa
ja pankkien on line -pikasiirrot ja sekit -jarjestelméa (POPS) Suomessa.
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Suppeammin niitd standardeja on tarkoitus soveltaa merkittiviin
eurooppalaisiin pienten maksujen jarjestelmiin. Eurojarjestelmad on
pitdnyt tirkedna edistdd pienten maksujen jarjestelmien tehokkuutta ja
yhteisen maksuliikealueen muodostamista koko EMU-alueelle. Se on
julkaissut tilannekatsauksia ja asettanut tavoitteita tille kehitykselle.
Uusien elektronisten maksujarjestelmien turvallisuuskysymyksiin on
my0s paneuduttu.

3.3 Kansainvilisen maksujérjestelma-
yhteistyon tuloksia

3.3.1 G10-maiden keskuspankkien kansainvéiliset
maksujérjestelmasuositukset

G10-maiden keskuspankit ovat sopineet perusperiaatteet’, jotka sys-
teemiriskin kannalta merkittdvien maksujirjestelmien tulisi tayttda.
Periaatteiden avulla halutaan luoda yhteiset jirjestelyt ja standardit
maksujirjestelmien vakauden ja tehokkuuden varmistamiseksi. Peri-
aatteet on tarkoitettu maailmanlaajuisiksi yleisiksi suosituksiksi, joita
sovellettaisiin erityisesti systeemiriskin kannalta merkittiviin jarjes-
telmiin, mutta niitd voidaan soveltaa laajemminkin. My0s eurojdrjes-
telmd on sitoutunut panemaan ndma periaatteet toimeen. Periaatteet on
kirjoitettu vahimmaiisvaatimuksiksi, mutta erityisen kriittisilla alueilla
tavoitteena olisi vihimmaisvaatimusten ylittdminen.

Syynd suosituksien antamiseen on rahoitusmarkkinoiden ja mak-
sujarjestelmien jatkuva integroituminen. Suosituksilla pyritddn var-
mistamaan sellaiset maksujarjestelmien rakenteet ja menettelytavat,
etteivit riskit vality maksujérjestelmien kautta maasta toiseen. Sys-
teemiriskin kannalta merkittdvissa jarjestelmissd kisitelldén valtaosin
suuria maksuja, ja jdrjestelmét ulottuvat usein myds monen maan
alueelle. Riskeja on siten rajoitettava tehokkaasti sekd kotimaassa ettd
ulkomailla.

Suositukset on tiivistetty kymmeneksi viahimmaisvaatimukseksi ja
neljaksi keskuspankeille asetetuksi velvoitteeksi:

> Periaatteet on laadittu BIS:n maksu- ja selvitysjrjestelmikomiteassa (Committee on
Payment and Settlement Systems, CPSS), ja ne on julkaistu BIS:n raporttien sarjassa nro
43: Core Principles for Systemically Important Payment Systems. Periaatteet 16ytyvét
Internet-sivuilla osoitteessa http://www.bis.org/publ/cpss43.htm.
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Kymmenen perusperiaatetta

I Oikeusperusta. Maksujarjestelmén on perustuttava asianmukaiseen
lainsdddantoon kaikissa jasenvaltioissa, joiden lainkdyttoalueeseen se
kuuluu. Jarjestelmén osapuolille saattaa aiheutua taloudellisia riskeja,
jos jérjestelmédn sddnnédt ja menettelytavat eivit ole selvit eikd niita
voida panna tdytintoon.

IT Selked kdsitys rahoitukseen liittyvistd riskeistd. Maksujirjestelmén
sdantdjen ja menettelytapojen on annettava osapuolille selked kuva
jarjestelmin vaikutuksista kuhunkin taloudelliseen riskiin, joka osa-
puolille aiheutuu jérjestelméén osallistumisesta. Ndiden tietojen on
ilmettiva pddasiassa jarjestelmin sddnnoistd ja menettelyohjeista, jois-
sa madritelldan jarjestelman eri osapuolten oikeudet ja velvollisuudet.

Il Rahoitusriskien hallinta. Maksujirjestelmilld on oltava selkedsti
madritellyt luotto- ja likviditeettiriskien hallintaa koskevat periaatteet,
joissa eritelladn maksujarjestelmistid vastaavan osapuolen ja jirjestel-
man muiden osapuolten vastuut. Periaatteiden tulee my0s tukea ris-
kien hallintaa ja rajoittamista riittdvin kannustimin.

IV Maksujen katteiden oikea-aikainen ja lopullinen siirtiminen. Mak-
suihin liittyvét katteet on siirrettdva lopullisesti arvopdivédni, mieluiten
saman pdivin aikana ja viimeistddn pdivan paattyessa.

V' Katteensiirrot monenvdlisissd nettoutusjdrjestelmissd. Monenvéi-
listd nettoutusta kéyttivin jdrjestelmdn on vihintddn pystyttiva ta-
kaamaan pdivittdisten katteensiirtojen oikea-aikaisuus, vaikka osa-
puoli, jolla on suurin yksittdiinen maksuvelvoite, ei pystyisi hoitamaan
omaa osuuttaan.

VI Katteensiirroissa kdytettivit varat. Maksujen katteensiirroissa on
kéytettiva mieluiten keskuspankkivaroja’. Jos kiytetdsn muita varoja,
nithin liittyvien luotto- ja likviditeettiriskien tulee olla pienid tai niitd
ei tule olla lainkaan. Kun katteensiirtoon kéytetdin keskuspankkira-
haa, maksujirjestelmén osapuolet eivit joudu kantamaan luottoriskid
siitd, ettei katteen maksava pankki pystyisi hoitamaan velvoitteitaan.
Siksi katteensiirrot on turvallisinta suorittaa keskuspankkirahassa.

% Keskuspankkivaroilla tarkoitetaan tissi rahaa, joka on jirjestelmén osallistuvan pankin
sekkitililld keskuspankissa.
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VII Turvallisuus ja toiminnan luotettavuus. Maksujarjestelmin on
toimittava erittdin turvallisesti ja luotettavasti ja silli on oltava vara-
jarjestelmait, joilla voidaan varmistaa, ettd paivittdiset toiminnot ovat
hiiriotilanteissakin hoidettavissa oikea-aikaisesti.

VII Tehokkuus. Jarjestelmédn on tarjottava maksujenvélitysmenetel-
md, joka on kiyttdjdn kannalta tarkoituksenmukainen ja talouden kan-
nalta tehokas. Talouden voimavaroja on kaytettavé tehokkaasti, vaik-
ka esimerkiksi kustannusten minimoimisen ja turvallisuustavoitteiden
vililla olisi ristiriitaa. Maksujirjestelmien suunnittelijoiden tulee 16y-
tdd ratkaisu, jossa otetaan huomioon sekd kéyttdjien tarpeet ettd jar-
jestelmin vaikutukset koko talouteen.

IX Jdrjestelmdn jasenyysehdot. Maksujirjestelmin jisenyysehtojen on
oltava objektiiviset, julkiset ja oikeudenmukaiset. Jaseneksi padsyn
tulee olla avointa kaikille, jotka tayttivat ehdot. Jisenyysehdot rohkai-
sevat osapuolten vilista kilpailua sekd edistdavit tehokkaita ja edullisia
maksupalveluja. Siksi jdsenyyden pitdisi olla pddosin vapaata ja
avointa. Jisenyyden rajoittaminen saattaa kuitenkin olla tarpeen, jotta
jarjestelmaii ja sen osapuolia voidaan suojata kohtuuttomilta riskeilta.

X Hallinnointi. Maksujarjestelmén hallinnoinnin on oltava tehokasta,
vastuullista ja avointa. Hallinnointijarjestelyjen on mahdollistettava
jarjestelmin yleistavoitteiden asettaminen ja saavuttaminen sekd sen
toiminnan seuraaminen. Niiden tulee my0s kannustaa jirjestelmén
johtoa pyrkiméaan tavoitteisiin, jotka ovat niin jdrjestelmédn ja sen ja-
senten kuin suuren yleisonkin etujen mukaisia. Jarjestelyilld tulee
varmistaa, ettd eri elimien tilivelvollisuus toteutuu. Hallinnoinnin on
myoOs oltava riittdvan avointa, jotta kaikki asianosaiset voivat saada
kayttoonsa kaikki tarvitsemansa tiedot.

Perusperiaatteita soveltavan keskuspankin nelji velvoitetta

1. Keskuspankin tulee maédritelld selkedsti maksujdrjestelmitavoit-
teensa sekd julkistaa roolinsa ja keskeiset politiikkalinjauksensa,
jotka liittyvit systeemiriskin kannalta merkittdviin maksujérjes-

telmiin.

2. Keskuspankin tulee varmistaa, ettd sen ylldpitdmat jarjestelmat
noudattavat kymmenta perusperiaatetta.
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3. Keskuspankin tulee valvoa, ettd my0s ne jirjestelmit, joita se ei
itse yllapida, noudattavat perusperiaatteita, ja keskuspankilla tulee
olla ndihinkin jarjestelmiin riittavit valvontavaltuudet.

4. Keskuspankin tulee olla yhteistydssd toisten keskuspankkien ja
muiden asiaankuuluvien koti- ja ulkomaisten viranomaisten kanssa
edistdessddn maksujirjestelmien vakautta ja tehokuutta ndiden
kymmenen perusperiaatteen mukaisesti.

3.3.2  Kansainvilisen valuuttarahaston ja Maailmanpankin
rahoitussektorin tilan arviointiohjelma

Joustavat, hyvin sdddellyt rahoitusjdrjestelmit ovat elintirkeitd kan-
santalouden ja kansainvilisen rahoitusjdrjestelmidn tasapainolle.
Vuonna 1999 Kansainvdlinen valuuttarahasto (IMF) alkoi yhdessd
Maailmanpankin kanssa laatia rahoitussektorin tilan arviointiohjelmia
(Financial Sector Assessment Program, FSAP). IMF:n paaméaarand on
edistidd kansainvilistd rahoitusalan yhteisty6td, talouden kasvua, hyvaa
tyOllisyyttd ja auttaa rahoitusvaikeuksissa olevia maita. Maailman-
pankki taas keskittyy pddasiassa koyhimpien maiden lainoitukseen.
Rahoitussektorin tilan arviointiohjelma (FSAP) pyrkii tehostamaan
rahoitusjirjestelmien vakauteen ja joustavuuteen liittyvid eri maiden
ponnisteluja ja edistimddn rahoitusjirjestelmien  kehittdmista.
Arviointiohjelman tarkoituksena on tunnistaa tutkittavien maiden ra-
hoitusjirjestelmien heikkoudet ja vahvuudet seki suositella niiden vi-
ranomaisille kehittimistoimia ja ndin vdhentdd kriisien todenndkoi-
syytta.

Arviointiohjelmat toteutetaan yhteistydssd keskuspankkien ja ra-
hoitusmarkkinoiden valvojien kanssa maakohtaisesti. Ohjelma on
viety ldpi jo noin kuudessakymmenessd maassa, joista osa on ollut
teollistuneita (Kanada, Irlanti, Suomi) ja osa kehittyvid talouksia (mm.
Kamerun ja El Salvador). Vaikka arviointiohjelma oli aluksi koe-
luonteinen, on silld saatu aikaan hyvia tuloksia. Arviointiohjelma on
16ytanyt vakinaisen sijan IMF:n ja Maailmanpankin tyoskentelyssa.

Arviointiohjelmassa tarkastellaan kunkin maan rahoituslaitoksia,
kuten pankkeja ja vakuutusyhtiditd, sekd rahoitusmarkkinoita (mm.
arvopaperimarkkinoita ja valuuttakauppaa). Koska maksujarjestelméit
ovat taloudellisen toiminnan perustana, tarkastellaan siten myds mak-
sujdrjestelmid, niiden sdédntelyd, valvontaa ja oikeudellista perustaa.
Maksujérjestelmid arvioidaan edelld esitettyjen G10-maiden keskus-
pankkien perusperiaatteiden pohjalta.
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Suomessa FSAP-arviointi toteutettiin kevailla 2001. Kansainvéli-
nen asiantuntijaryhmé arvioi Suomen rahoitusjirjestelmin tasapainoa.
Se arvioi myos, kuinka hyvin rahoitussektorilla on noudatettu kan-
sainvilisid standardeja, sddnt0jd ja kaytintojd. Lisdksi ryhmd arvioi
rahoitussektorin uudistamisen ja kehittimisen tarpeita. Samalla arvioi-
tiin my0s Suomen keskeiset maksujirjestelmit (Suomen Pankin sek-
kitilijarjestelmd, POPS ja PMJ). Arviojjat eivit 10ytdneet suomalai-
sista maksujérjestelmistd huomautettavaa ja pitivit niitd kansainvéliset
perusperiaatteet tdyttavina.

IMF julkaisi Suomen arviointiohjelman perusteella laaditun ra-
hoitusjérjestelmin vakauden arvioinnin syyskuussa 2001.” Arvioinnis-
sa késitellddn rahoitussektorin riskejd, jotka voivat vaikuttaa koko
kansantalouteen, sekd rahoitussektorin kykyd kestdd kansantalouden
hairidit.

3.4 Kansainvalisen yhteistyon nakymia

EMUn kolmanteen vaiheeseen siirtyminen vuoden 1999 alusta ja ka-
teisen euron kiyttoonotto vuoden 2002 alusta merkitsivit yhtendisen
maksuliikenne- ja kiteisraha-alueen muodostumista Eurooppaan. Nai-
den muutosten myo6td nykyiset kansalliset maksujéarjestelmét ja mak-
sutavat muuttuvat vahitellen yhtendisemmiksi. Muutosta ohjaavat 1a-
hinnd markkinavoimat. Eri maiden valvojat ja keskuspankit sekd EU:n
elimet voivat yhteistydssd vaikuttaa kehitykseen 1dhinnd siten, ettd ne
luovat sille yhtendiset puitteet.

Yhtendinen euroraha- ja maksulitkennealue on luonut Euroopan
maksulitkenteen sdintelijoille ja valvojille uuden euroyhteistyon tason
maakohtaisen tason yldpuolelle. Timé edellyttdad kiintedd yhteistyota,
johon kaikkien jdsenmaiden tulee osallistua. Keskuselimien kuten
EKP:n, Euroopan komission ja Euroopan parlamentin merkitys on
yhteistydssd korostunut. Tulevaisuudessa sddntelyn ja valvonnan ke-
hittiminen ja sopeuttaminen uusiin olosuhteisiin euroalueella on néi-
den sekd eri maiden edustajista muodostuvien komiteoiden ja tyoryh-
mien vastuulla.

Maailmanlaajuisesti maksujdrjestelmien kehitystd ovat ohjanneet
erilaiset kansainvéliset suositukset ja keskeisten maiden, kuten G10,
julkilausumat. Kansainvélisesti sekd BIS:114, IMF:11d ettd Maailman-
pankilla tulee olemaan aikaisempaa merkittdvampi rooli arvioitaessa

7 Tarkempia tietoja eri maiden arvioinnista on saatavissa IMF:n kotisivuilta
(http://www.imf.org/external/np/fsap/fsap.asp).
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yhteistydssd eri maiden valvojien ja muiden viranomaisten kanssa
maksu- ja selvitysjarjestelmien tilaa ja sitd, miten hyvin nimai jarjes-
telmat tayttavat kansainviliset suositukset.

Internet ja verkottuminen tuovat innovaatioita maksujirjestelmiin
ja maksujenvilitykseen ja samalla tehostavat niitd sekd kansallisesti
ettd kansainvilisesti. Tietojen turvallinen vélittdiminen edellyttaa
uuden sdhkdisen sopimis-, tunnistamis- ja salaustekniikan kayttoon-
ottoa ja omaksumista. Internetid on sen yleismaailmallisen luonteen
vuoksi vaikea valvoa ja sdddelld pelkéstddn kansallisesti. Internetiin
perustuvat maksujdrjestelmét edellyttivat tulevaisuudessa valvojilta
laajaa yhteistyotd ja mahdollisesti kokonaan uusien valvontakeinojen
kehittdmisti ja kiyttdonottoa.

Maksujérjestelmien ja maksuliitkenteen kansainvilistyminen han-
kaloittaa yhd enemmin EU:ssa omaksutun kotivaltion valvontape-
riaatteen (home country control) soveltamista kdytannossd. Etenkin
ylikansallisten jirjestelmien tapauksessa eurovalvojan ja globaalin
valvojan tarve nousee tulevaisuudessa yhd voimakkaammin esille.
Kehitystd jouduttaa vaistimittd edessi oleva jarjestelmien keskittymi-
nen.
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4 Maksujarjestelmien valvonta ja

saantely Suomessa

4.1 Maksujarjestelmien yleisvalvonta
Suomessa

Keskuspankkien kansainvilinen yhteistyo ja erityisesti eurojdrjestel-
man keskuspankkien yhteistyd0 maksujirjestelmien yleisvalvonnassa
on tiivistynyt. Osana Euroopan keskuspankkijirjestelmidd Suomen
Pankki on sitoutunut toteuttamaan eurojirjestelmén yleisvalvontapoli-
titkkkaa Suomessa.

Keskuspankkien valtuudet ja tehtdvit maksujarjestelmien yleisval-
vonnassa on kirjattu EU:n perustamissopimukseen sekd EKPJ:n ja
EKP:n perussdéntoon. Perustamissopimuksen artiklan 105 kohdan 2
mukaan EKPJ:n perustehtdviin kuuluu “maksujérjestelmien moitteet-
toman toiminnan edistiminen”. Moitteettomalla toiminnalla ymmar-
retddn sekd riittdvad vakautta ettd tehokkuutta. Perussddnnon artiklan
22 mukaan EKP ja kansalliset keskuspankit voivat tarjota jarjestelyitd
ja EKP voi antaa asetuksia maksujirjestelmien vakauden ja tehokkuu-
den varmistamiseksi EU:n sisdlld ja kolmansiin maihin ndhden. Euro-
jarjestelmin yhteisty0 korostuu yhteisillda rahoitusmarkkinoilla ja
maksujirjestelmien yhdistyessi. EKP:td on kuultava mm. maksujér-
jestelmiin liittyvissd kysymyksissd perustamissopimuksen artiklan 105
kohdan 4 mukaisesti.

Keskuspankkien maksujirjestelmétehtdavisti on sdddetty myos
kansallisissa laeissa. Suomessa sdddetddn Suomen Pankista annetussa
laissa (§:3), ettd ”Suomen Pankin tehtdvdnid on myo6s huolehtia osal-
taan maksu- ja muun rahoitusjirjestelman luotettavuudesta ja tehok-
kuudesta seka osallistua sen kehittdmiseen”.

Kéytinnossd yleisvalvonnasta vastaa kussakin EU-maassa maan
keskuspankki. Suomessa Suomen Pankki on viime vuosina yhteistyos-
sd pankkien kanssa vihentinyt kotimaisiin maksujdrjestelmiin liittyvia
riskejd ja siten edistinyt kotimaisten maksujirjestelmien vakautta. Se-
ki POPS ettd PMJ® tiyttdvit suositukset, jotka G10-maiden keskus-
pankit ovat laatineet systeemiriskin kannalta merkittiville maksujar-
jestelmille’. Suomalaisia jdrjestelmid on arvioitu ndihin suosituksiin

¥ Katso luku 6 ja liite 5.
? Katso luku 6.
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verraten eurojarjestelman yhteistyon mukaisesti. My0s jarjestelmiin
vastedes mahdollisesti tehtdviat muutokset arvioidaan nopeasti niitd
kriteereitd kdyttden. Yleisvalvonnan kannalta Suomessa on myds vi-
hennetty systeemiriskejd olennaisesti pankkien vélisessd maksuliik-
keessd viimeisten viiden vuoden aikana.

Kotimaisten maksujarjestelmien tehokkuus on Suomessa perintei-
sesti ollut erittdin hyvé kansainvélisesti vertaillen, joten tehokkuuden
valvontaan ei ole ollut erityistd tarvetta Suomessa. Kansainvilisten
tilisiirtojen tehokkuus on yleismaailmallisesti ollut heikko, eivétka
suomalaiset pankit yksistddn voi edistdd sitd. Kansainvilisten siirtojen
tehokkuus tuleekin ldhivuosina olemaan yksi painopistealue maksu-
liikkkeen kehittimisessd. Suomalaisilla pankeilla on tarve varmistaa,
ettd kehittimisen tuloksena syntyy kansainvilisid standardeita, jotka
mahdollistavat edulliset ja tehokkaat liittymat myos pienten maiden
maksujarjestelmille ja pankeille.

4.2 Maksujdrjestelmien pankkikohtainen
valvonta Suomessa

Suomessa Rahoitustarkastus valvoo luottolaitos- ja rahoitustarkastus-
lain perusteella maksujenvilitysjarjestelmiin osallistuvien pankkien
maksujenvalitystd osana niiden riskienhallintaa. Valvonta perustuu
valtaosin méérdajoin toteutettaviin tarkastuskdynteihin. Raportointiin
perustuvan valvonnan merkitys on vihdisempi. Toisaalta uusia ylei-
solle tarjottavia maksupalvelutuotteita ja niithin liittyvid riskejd tar-
kastetaan my06s ennakkoon ennen tuotteiden markkinointia yleisélle.

Valvonnan normiperusta

Rahoitustarkastuksen suorittamien maksujirjestelméatarkastusten ja
valvontakdyntien normiperustana on luottolaitoslain 68 §, joka sisdltda
yleissddnnoksen luottolaitoksen riskien hallinnasta. Sen mukaisesti

”Luottolaitos ja sen konsolidointiryhmddn kuuluva yritys eivit saa
toiminnassaan ottaa niin suurta riskid, ettd siitd atheutuu olennaista
vaaraa luottolaitoksen vakavaraisuudelle tai konsolidoidulle vakava-
raisuudelle. Luottolaitoksella ja sen konsolidointiryhmiin kuuluvalla
yritykselld on oltava toimintaansa ndhden riittdva sisdinen valvonta ja
riittdvit riskinhallintajirjestelmét. Rahoitustarkastus antaa tarkemmat
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madrdaykset 1 momentissa tarkoitetuille riskienhallintajirjestelmille
seka muulle sisdiselle valvonnalle asetettavista vaatimuksista”.

Rahoitustarkastus on timén pykalidn perusteella antanut luottolaitosten
riskienhallinnasta sitovan méaérdayksen sekd tarkemmat soveltamisoh-
jeet. Niissd madritelladn riittdvélle riskienhallinnalle ja muulle sisai-
selle valvonnalle asetetut vihimmaisvaatimukset. Midrdyksen 1ahto-
kohtana on, ettd luottolaitoksen ja sen konsolidointiryhmdan kuuluvan
yrityksen riskienhallinta ja muu sisdinen valvonta on riittdvin hyvé-
tasoista toiminnan luonne ja laajuus huomioon ottaen. Luottolaitos tai
sen konsolidointiryhmddn kuuluva yritys ei saa toiminnassan ottaa
litan suuria riskejd. Sen valvontamenetelmien tulee mahdollistaa tél-
laisten liiketoimintaan liittyvien riskien havaitseminen, arvioiminen ja
rajoittaminen. Maardys késittid seuraavat osa-alueet:

— sisdisen valvonnan madrittely

— riskienhallinta osana sisdistd valvontaa

— sisdisen valvonnan merkittavimmat osatekijit

— vastuu riskienhallinnasta ja muusta sisdisestd valvonnasta
— sisdisen valvonnan yleisperiaatteet

— johtamistapa ja valvontakulttuuri

— riskien tunnistaminen, arviointi, rajoittaminen ja valvonta
— valvontatoimenpiteet ja tehtdvien eriyttdminen

— raportointi ja tiedonvilitys

— toimintojen tarkkailu ja puutteiden korjaaminen.

Rahoitustarkastus on antanut lisdksi madrdykseen liittyvin ohjeen.
Siind se antaa suosituksia madrdyksessda 108.1 madritellyn riskienhal-
linnan ja muun sisdisen valvonnan toteuttamiseksi. Raportointiin ja
tiedonvilitykseen liittyvid periaatteita on ohjeessa késitelty muita pe-
riaatteita yksityiskohtaisemmin. Ohjeessa kisitelldén lisdksi luottolai-
toksen sisdisen tarkastuksen tehtdvia ja asemaa.

Valvottavan ulkoistamiin maksujenvélitystoimintoihin (esim. ta-
pahtumien ATK-prosessointi) sovelletaan Rahoitustarkastuksen ul-
koistamiskannanottoa. Sen mukaan ulkoistamisen yleisend edellytyk-
send on, ettd toimintojen antaminen ulkopuolisen tahon hoidettavaksi
el saa vaikeuttaa Rahoitustarkastuksen valvonnassa olevan yhteison
valvontaa. Siten tietojensaantia ja Rahoitustarkastuksen tarkastus-
oikeutta koskeva ehto tulee sisidllyttid sopimukseen, joka ulkoiste-
tuista palveluista tehddéin palvelujen tarjoajan kanssa.
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Tarkastusten periaatteet

Maksujen vilitys on yksi pankkien keskeinen toiminto. Katkokset ja
hairiot maksujarjestelmien toiminnassa saattavat olla koko maan ta-
louden kannalta kohtalokkaita, koska nykyidin maksujenvilitysjarjes-
telmat valittdvat merkittivin osan yhteiskunnassa liikkuvista mak-
suista. Pankkien tulee toimia siten, ettd maksujen vilityksessd esiintyy
mahdollisimman vihdn hadiri6itd. Niiden tulee turvata maksujen véli-
tys kaikissa olosuhteissa mm. erilaisilla varajérjestelyilld ja jatkuvuus-
suunnitelmilla.

Rahoitustarkastuksen toiminnan tavoitteena on edistdd rahoitus-
markkinoiden vakautta sekd luottamusta valvottavien ja markkinoiden
toimintaan. Téstd syystd Rahoitustarkastuksen tulee varmistua siita,
ettd tarkeimpien pankkien maksujarjestelmat toimivat luotettavasti.
Lisdksi Rahoitustarkastuksella tulee olla kidsitys valvottaviensa mak-
sujarjestelmiin kohdistuvista suurimmista uhista ja riskeistd seké siita,
miten valvottava niitd hallitsee. Rahoitustarkastus puuttuu valvotta-
vansa jirjestelmissi ja toiminnassa havaitsemiinsa puutteisiin ja vaatii
niiden korjaamista.

Rahoitustarkastuksen maksujérjestelmétarkastusten tavoitteena on
arvioida valvottavan maksuliikenteen strategiaa ja tavoitteita sekd
maksujérjestelmien organisointia, toimintaa ja niihin liittyvien riskien
hallintaa. Tarkastuksia ei yleensd kohdisteta tuotetasolle saakka, vaan
lahtokohtana on ns. prosessiajattelu. Tarkastuksissa pyritddn selvitta-
miidn ja ymmairtimédin valvottavan koko maksujenvilitysprosessi
kontrolleineen. Tarkastuksia varten laaditaan tarkastussuunnitelma. Se
noudattaa tarkastettavien asioiden ryhmittelyd padkohteittain. Maksu-
jenvalitysprosessissa timén suunnitelman paidpiirteet ovat esimer-
kinomaisesti seuraavat:

— maksuliikenteen strategia ja tavoitteet valvottavassa

— maksulitkenteen merkitys litketoimintana

— maksujenvilityksen hallinto, organisaatio ja ohjeistus

— maksulitkennevirrat ja maksutavat

— maksujenvilityksen keskeisten osastojen sisdinen valvonta

— maksuliikenneriskit ja nithin varautuminen

— maksujenvilitystuotteet ja niiden kontrollit

— maksujenvilitysjirjestelmét ja -sovellutukset sekd niiden riskien-
hallinta

— maksujenvilityksen tdsmiytykset, virheiden kisittely ja korjausten
tekeminen

— maksujenvilityksen oikeudelliset kysymykset

— kéyttovaltuuksien hallinnointi
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— toipumisvalmiudet ja jatkuvuussuunnittelu

— asiakkaiden maksuliitkennesopimukset valvottavan kanssa
— maksuliikenteen clearing, katteensiirrot ja kassanhallinta
— rahanpesun estiminen maksuliikenteessa.

Keskeisimmit tarkastuskohteet valvottavassa ovat maksuliikenteeseen
liittyvét riskit, laaditut riskikartoitukset ja analyysit sekd niihin perus-
tuva riskienhallinta. My®s sisdisen valvonnan organisointi, toimivuus
ja ohjeistus seki sisdiseen valvontaan liittyvit kontrollit ovat tirkeita.
Niiden avulla johdon pitéisi saada tietoonsa kaikki poikkeava ja epi-
tavallinen. Esimieskontrollin painopiste on ldhinn valvonnassa ja vir-
heiden kontrolloinnissa. Maksuliikennetilien kirjaus- ja tdsméysme-
nettelyn, ohjeistuksen sekd valvonnan tulee olla selkedsti jdrjestettyja
ja toimivia. Tavoitteena on estdd vaarallisia tyoyhdistelmid ja valvon-
nan aukkoja, koska ne voivat johtaa vaarinkaytoksiin ja tappioihin.
Maksuliikenteeseen liittyvdn juridisen riskin hallitsemiseksi val-
vottavalla tulisi olla sitd koskeva riskikartoitus. Juridinen riski liittyy
lahinni asiakkaiden kanssa tehtyihin maksuliikennesopimuksiin, mak-
suliikennettd koskevaan lainsdadantoon sekd viranomaismadrayksiin.
Haiirididen ja toimintakatkosten varalta valvottavalla tulee olla vara-
jarjestelmit sekd jatkuvuussuunnitelma. Liiketoiminnan jatkuvuus-
suunnitelmat tulee laatia riittdvin yksityiskohtaisesti ja ne tulee pitda
ajan tasalla ja niiden toimivuutta tulee testata sddnndllisesti. Erityisen
tarkedd on, ettd maksujenvilityksen kannalta keskeisilld yksikoilld ja
osastoilla on suunnitelmat, varatoimintatilat sekd varalaitteet esimer-
kiksi sdhkokatkoksen, tietolitkennehiirion, tulipalon, vesivahingon tai
pommiuhkauksen kohdatessa. Suunnitelmien toimivuus tulee myds
testata sddnnollisesti ja testauksesta on laadittava poytikirja mahdol-
listen puutteiden ja tarvittavien korjaustoimien dokumentoimiseksi.

4.3 Maksujarjestelmien sddntely Suomessa

Suomessa maksujarjestelmien sddntely ja valvonta on hajautettu mo-
nelle viranomaiselle. Toimilupien myontdmisestd luottolaitoksille
paattad talla hetkelld valtiovarainministerid, mutta uuden rahoitustar-
kastusta koskevan lakiesityksen mukaan toimilupien my6ntidminen ja
peruuttaminen siirtyisi Rahoitustarkastuksen tehtivéaksi.
Rahoitusmarkkinalainsddddannén muutoksien valmistelu on valtio-
varainministerion tehtivd. Kokonaan uuden lainsdddiannon laatimi-
sesta vastaa péddosin oikeusministerio. Maksujérjestelmiin liittyvista
kilpailuasioista ja nithin littyvistd poikkeusluvista vastaa Kilpailu-

32



virasto. Yksittdisiin kuluttajiin liittyvistd maksujenvilityksen kulutta-
jansuoja-asioista vastaa kuluttaja-asiamies ja tietosuojaan liittyvista
kysymyksisti tietosuojavaltuutettu.

Suomessa ei ole puitelainsdaddantod, joka kattaisi maksujirjestel-
mat kokonaisuutena. Maksuvilineistd on sen sijaan erityislainsdddéin-
tod kuten vekseli- ja sekkilait. Maksujarjestelmida koskevat oikeus-
suhteet perustuvat Suomessa edelleen valtaosin sopimusoikeuteen ja
siten eri osapuolten vilisiin sopimuksiin. Keskeisid sopijaosapuolia
ovat maksujenvélitystd ammattimaisesti harjoittavat pankit sekd kes-
kuspankki.

Euroopan unioniin liittymisen my6td Suomi on sddtinyt kaksi
maksuja koskevaa erityislakia. Ne perustuvat EU:n tilisiirtodirektii-
viin'® sekd direktiivin maksun lopullisuudesta maksu- ja selvitysjar-
jestelmissd.!' Nistd ensimmdisen direktiivin perusteella laadittu tili-
siirtolaki tuli voimaan elokuussa 1999. EU-maiden vilisten pienten
maksujen (enintddn 50 000 euroa) ohella se koskee direktiivistd poi-
keten myos kotimaisia tilisiirtoja ja ilman yldrajaa. Jilkimmdiisen di-
rektiivien perusteella laadittu laki erdistd arvopaperi- ja valuuttakau-
pan seki selvitysjarjestelmén ehdoista tuli voimaan joulukuussa 1999.
Se pienensi riskid, joka liittyy maksujen lopullisuuteen, nettoutukseen
ja vakuuksien pitdvyyteen maksu- ja selvitysjirjestelmissd. Lain pe-
rusteella keskeisten maksujérjestelmien sdint6jd tarkistettiin. Valtio-
varainministerié ilmoitti ndmd kotimaan viranomaisten hyviaksymat
saannot Euroopan komissiolle, ja jarjestelmait tulivat direktiivin ja lain
piiriin kuuluviksi EU:n jarjestelmiksi.

Syyskuussa 2000 EU antoi direktiivin sdhkoisen rahan litkkee-
seenlaskijoiden litketoiminnan aloittamisesta, harjoittamisesta ja toi-
minnan vakauden valvonnasta'’. Direktiivi tuli kansallisesti saattaa
voimaan EU-maissa viimeistddn 27.4.2002. Suomessa direktiivin

sadnnokset liitettiin osaksi luottolaitoslain uudistusta, joka tuli voi-
maan 15.2.2003 alkaen.

' Euroopan parlamentin ja neuvoston direktiivi rajojen yli suoritettavista tilisiirroista
(97/5/ETY).

" Euroopan parlamentin ja neuvoston direktiivi selvityksen lopullisuudesta maksujirjes-
telmissd ja arvopaperien selvitysjirjestelmissd (98/26/EY).

"> Euroopan parlamentin ja neuvoston direktiivi sihkdisen rahan liikkeeseenlaskijoiden
lilketoiminnan aloittamisesta, harjoittamisesta ja toiminnan vakauden valvonnasta
(2000/46/EY).
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5 Maksujarjestelmariskit
ja niiden arviointi

Maksujérjestelmariskeilld tarkoitetaan riskejd, jotka liittyvdt maksu-
jarjestelmien rakenteeseen ja toimintaan sekd maksujirjestelmien ja
maksujenvilityksen osapuoliin.

Maksujérjestelmériskit voivat kohdistua ns. asiakasmaksujirjes-
telmiin, joissa pankit toimivat ammattimaisina maksujen vélittdjina
asiakkaiden toimeksiantojen perusteella, tai pankkien omia maksuja
varten kehitettyihin ns. interbankjirjestelmiin, joissa pankit toteuttavat
pddasiassa omia maksutoimeksiantojaan.

Maksujarjestelmait voivat synnyttaa riskeja itse esimerkiksi heikon
riskienhallinnan tai jarjestelmien puutteellisen organisoinnin takia. Ne
voivat myo0s levittdd ulkopuolella syntyneitd riskejd pankista tai
maasta toiseen, jos jonkin maksujdrjestelmin merkittivd osapuoli
joutuu maksuvaikeuksiin ja vaikeudet siirtyvit toisille osapuolille.
Talloin maksujarjestelmit saattavat toimia systeemiriskin levidmis-
kanavana kansallisesti tai jopa maailmanlaajuisesti, jos hiiriot tai tap-
piot siirtyvit ketjureaktiona jdrjestelmien lépi.

Maksujarjestelmariskien erityispiirre on niiden lyhyt kesto ja jat-
kuva uusiutuvuus verrattuna esimerkiksi pankkien luotonantoon liitty-
vadn luottoriskiin. Kun maksu on peruuttamattomasti siirtynyt sen oi-
kean saajan hallintapiiriin, maksuun liittyvdt maksuliikeriskit ovat
myoOs paattyneet. Toisaalta kun maksutoimeksiantoja annetaan jatku-
vasti péivista toiseen, on maksuihin liittyvid riskipositioita koko ajan
olemassa.

5.1 Riskien mairittelyn ja arvioinnin haasteet

Maksujirjestelméiriskien kuten muidenkin riskien maéérittelyyn ja ar-
viointiin liittyvdt yleensd seuraavat tehtivit:

— riskiluokittelun laatiminen
— riskien toteutumisen todennikdisyyden arviointi
— riskien seurauksien arviointi ennalta.

Maksujérjestelmériskit voidaan jaotella eri luokkiin useasta nakokul-

masta, joten paillekkaisyyksid ja rajatapauksia riskien vililld on vai-
kea vélttdd. Vaikein tehtava on tunnistaa konkreettiset riskitapaukset
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ja osoittaa niiden olevan nimenomaan maksujirjestelmariskeja.
Useimmiten riskit muuntuvat ajan mukana toisiksi ja heijastuvat
alueilta toisille. Esimerkki luokitteluvaikeudesta on yritysasiakkaan
kanssa tehty sopimus, jonka mukaan yrityksen maksuja voidaan Ia-
hettdd eteenpdin, vaikka yrityksen tililld ei pdivan aikana olisikaan
tarpeeksi varoja niiden maksamiseen. Tilinylitys voisi olla enintdin
samana pdivand tilille tulevien maksujen suuruinen. Jos yritys menisi
konkurssiin ja pdivén sisdiset tilinylitykset jdisivét pankin vastattavik-
si, on vaikea péitelld, oliko kyse maksuliikeriskistd vai luottoriskistd
(= ylimaardinen sekkiluottolimiitti).

Riskien toteutumisen todenndkdisyyden arviointi on yksinkertaista
usein toistuvissa tapauksissa, joista on olemassa riittavésti tilastotietoa
(esimerkiksi maksuvilineiden vadrennokset). Vaarana kuitenkin on,
ettd aiemmasta poikkeavat muutokset jaavit tdlloin huomioon otta-
matta. Harvoin toteutuvien riskien todenndkoisyyttd on kuitenkin
erittdin vaikeata arvioida. Naistd ovat esimerkkejd laajavaikutteinen
rdjahdys ATK-keskuksen ldheisyydessd, maanjaristys, ydinkatastrofi,
terrori-isku jne.

Riskien seurauksien mittaaminen on aina arvionvaraista, ja siind
on yli- ja aliarvioimisen vaara. Yliarviointi on mahdollista, jos ei
pystytd esimerkiksi ndkemddn keskeytyneen maksujenvilityksen kor-
vaamismahdollisuuksia. Tositilanteessa yhteiskunta ja osalliset so-
peutuvat muuttuneeseen tilanteeseen ja pyrkivit 16ytiméédn korvaavia
maksujirjestelmid toimimattoman tilalle. Jos esimerkiksi kdteinen ra-
ha menettéisi yleison luottamuksen vaikeissa poikkeusoloissa, siirryt-
tdisiin todenndkdisesti kayttamadn erilaisia hyodyketyyppisid maksu-
valineitd, kuten kultaa ja muita jalometalleja, tai alettaisiin tyOsuori-
tusten ja tavaroiden vaihtokauppa. Riskien seurauksia voidaan taas
aliarvioida, jos ei tunnisteta kaikkia riskeji tai ei ndhda riskien kaikkia
kytkentdjd ja niiden seurauksia esimerkiksi monimutkaisissa integ-
roiduissa jarjestelmissa.

Jos riskien toteutumisen todennikoisyyksien arvioimisessa ja seu-
rausten mittaamisessa onnistutaan, kuten on onnistuttu esimerkiksi
korttivadrinkdytoksien tapauksessa, on jarkevdd pyrkid vdhentiméin
riskejd sellaisin toimenpitein, joiden kustannukset ovat saavutettavia
sdastojd pienemmit. Vaikeasti mitattavissa tapauksissa paitokset pe-
rustuvat yritysjohdon ja viranomaisten subjektiivisiin késityksiin, joi-
den taustalla ovat pdittdjien riskienkarttamisen asenteet tai riskipoli-
titkkka. Vaikka riskien mittaamiseen liittyy vaistamattd epdtarkkuutta,
auttaa riskien hahmottaminen ja analysointi ymmaértdmadan niiden
luonnetta ja loytimadn keinoja niiden vdhentdmiseksi ja hallitsemi-
seksi. Seuraavassa esitetddn kirjoittajien valitsema riskijaottelu, jossa
on painotettu jaottelun kayttda analyysin ja valvonnan apuvilineena.
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5.2 Riskien luokittelu

Maksujérjestelmériskit voidaan luokitella usealla eri tavalla. Tavalli-
sesti erilaiset riskit johtavat toteutuessaan joko luottotappioihin tai lik-
viditeettiongelmiin. Viime kidessd voi toteutua systeemiriski, joka
uhkaa koko maksujérjestelmikokonaisuuden toimivuutta.
Maksujirjestelmariskien luokittelemiseksi valvontaa hyodyttavalla
tavalla on tdssd raportissa valittu lahtokohdaksi seuraavat perusriski-
tyypit ja niiden alajaottelut, jotka ilmenevit oheisesta kuviosta 1.

Kuvio 1. Maksujirjestelmériskien luokittelu
L Pankkiluottoriskit
Luottoriskit —_— Asiakasluottoriskit

Likviditeettiriskit —— g:;gjﬂgslrsgn

Tietojarjestelmariskit

Toiminnalliset riskit i Hallinnolliset riskit
Rikollisen toiminnan riskit

Lainsdddanndn ja pelisddntdjen muutosten riskit
Ympiristoriskit Luott.amuksen muutos"cen. riskit
Teknisten muutosten riskit

Katastrofiriskit

) ) Jarjestelmien riskit
Clearing- ja < Vakuuksien riskit
settlementriskit Katteensiirron peruuttamisen riskit

Pankkiperéiset riskit
Systeemiriskit < Markkinaperiiset riskit

Tekniikkaperdiset riskit

Tieteellisissd julkaisuissa riskien luokittelu on useimmiten esitetty tita
suppeampana. Tassd on pyritty melko laajaan luokitteluun. Siiné ote-
taan huomioon erilaiset konkreettiset riskimuodot ja eri tavat suojau-
tua niiltd. Luokittelua on mahdollista tiivistdi tai laajentaa eri kaytto-
tarpeiden mukaan. Seuraavassa madritellddn tarkemmin, mita kullakin
maksujérjestelmairiskilld tarkoitetaan.
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Luottoriskit

Luottoriski tarkoittaa tappionvaaraa, joka syntyy siitd, ettd pankki
siirtid maksun sen lopulliselle saajalle ennen kuin se on itse saanut
maksun katteen toiselta pankilta.

Pankkiluottoriski syntyy kahden pankin vilille, kun maksun saajan
pankki on ottanut vastuun maksun suorittamisesta peruuttamattomasti,
mutta ldhettdjan pankki maksaa maksun katteen vasta myohemmin,
mistd syystd on olemassa riski, ettei ldhettdjan pankki pystykdin sitd
maksamaan esimerkiksi pankkikonkurssin vuoksi. Pankkiluottoriski
on tyypillinen pankkien vilisessd maksuliikkeessd, jossa pankkien va-
lilld on maksuista johtuvia avoimia luottopositioita.

Asiakasluottoriski syntyy maksun ldhettdjan pankille silloin, kun
pankki ldhettdd eteenpdin maksuja, joille asiakkaan tililli ei ole ldhe-
tyshetkelld katetta. Kilpailutilanne on usein johtanut pankkien haluk-
kuuteen ottaa asiakasriskejd etenkin suurten yritysasiakkaiden ollessa
kyseessa.

Likviditeettiriskit

Likviditeettiriski tarkoittaa tappionvaaraa, joka syntyy siitd, ettd pan-
kin likvidit varat tai vélittomét velanottomahdollisuudet eivit riitd
maksujen suorittamiseksi.

Vaihteluriski johtuu pankin likviditeetin niin voimakkaasta vaih-
telusta, ettd pankki ei pysty ajallaan lahettimiin eteenpdin suoritetta-
vaksi ottamiaan maksuja, vaan joutuu tilapdisesti siirtdimédin niiden
toteuttamista myohemmaksi.

Saatavuusriski johtuu pankin taloudellisen tilan heikkenemisesta,
jonka takia pankin markkinoilta saama likviditeetti e1 enéi riitd niiden
maksujen suorittamiseksi, joihin pankki on peruuttamattomasti sitou-
tunut.

Toiminnalliset riskit

Toiminnallinen riski tarkoittaa tappionvaaraa, joka syntyy siitd, etti
maksujenvilityksen tietojdrjestelmissd, hallinnossa tai organisaatiossa
syntyy kustannuksia aiheuttavia virheitd tai jarjestelmid vidrinkayte-
tdédn tai nithin tunkeudutaan ulkopuolelta.

Tietojarjestelmariski liittyy ATK-jéarjestelmiin ja niiden manuaali-
siin tukitoimintoihin sekd manuaalisiin maksujenvilitysprosesseihin.
Maksujen vilittiminen on nykyisessd kehitysvaiheessa puhtaasti tie-
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tojen valitystd. Fyysisid kdteismaksuja tai rahan toimituksia on yha
vihemmin. Riippuvuus tietojdrjestelmistd korostaa tietojarjestelmé-
riskeja.

Hallinnolliset riskit liittyvit yleensa pankin tapaan toimia, vastuu-
kysymysten organisointiin, sisdisten riskienhallintaprosessien toimi-
vuuteen, henkilokunnan ammattitaitoon, varajirjestelmiin, valmiuk-
siin késitelld ongelmatilanteita jne. Monimutkaistuneet ja alati muut-
tuvat jarjestelméit vaativat aikaisempaa huomattavasti enemmaén asian-
tuntemusta. Avainasemassa olevien tyontekijoiden aiempaa suurempi
litkkkuvuus ja pankkiorganisaatioiden entistd suppeammat varahenki-
16stot luovat erikoistilanteiden hallintaan liittyvid riskejd, jotka johtu-
vat ammattitaidon puuttumisesta.

Rikolliseen toimintaan liittyvét riskit muuttuvat jarjestelmien ke-
hittyessa. Rikolliset oppivat, miten maksujarjestelmien heikkouksia
voi kayttdd hyvdksi. Madréllisesti suurin osa toteutuneista riskeistd
liittyy arvoltaan suhteellisen pieniin menetyksiin. Jarjestaytynyt rikol-
lisuus on kasvamassa, ja tati kautta menetykset voivat pankin kannalta
olla 1sojakin. Sdhkoisten palvelujen yleistymisen mydté rikolliset tar-
vitsevat usein apua pankin siséltd tai entisiltd tyontekijoiltd jarjestel-
mien turvaominaisuuksien ohittamiseksi.

Ympiristoriskit

Ympiristoriskit merkitsevit tappionvaaraa, joka syntyy siité, ettd toi-
mintaympiristdé muuttuu voimakkaasti. Yhteiskunnan yha nopeampi
kehitys lisda ymparistoriskejd. Keskeisid ympéristoriskejd ovat lain-
sdddannon ja pelisddntdjen muutoksista aitheutuvat riskit, luottamuk-
sen muutosten riskit tai teknitkan muuttumisesta seuraavat riskit seki
katastrofeista johtuvat riskit.

Lainsdddiannén ja toiminnan pelisddntdjen muutokset ovat lisdén-
tyneet ja voivat aitheuttaa uusia ennakoimattomia riskejd. Eri maiden
lainsddddnnot poikkeavat toisistaan ja muuttuvat myds jatkuvasti.
Uudet kuluttajansuoja-, tuotesuoja- ja vastuukysymykset voivat johtaa
ennalta arvaamattomiin vastuisiin ja korvauksiin ja aiheuttaa siten yl-
lattdvia kustannuksia, ellei nithin ole varauduttu ajoissa.

Luottamuksen muutoksesta johtuvat maineriskit merkitsevit
ddrimmadisissd tapauksissa, ettd asiakkaat ryhtyvit karttamaan tiettyd
palvelumuotoa tai pankkiryhmittymii. Luottamuspula voi syntya yh-
destd rajallisesta ongelmatapauksesta, joka yleistetddn laajasti. Mak-
samisessa ja maksuvilineiden kdytossd asiakkaiden luottamus on kes-
keista.
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Teknisten muutosten riskit ovat kasvaneet, koska muutokset ovat
yhi nopeampia. Seurauksena voi olla tiettyjen palvelumuotojen nopea
katoaminen heikon kilpailukyvyn takia. Riippuvuus tekniikasta voi
myoOs johtaa kalliisiin ennalta arvaamattomiin ylldpitotarpeisiin pal-
velujen turvaamiseksi. Monet pankkien tietojdrjestelmien tekniset
suojautumiskeinot perustuvat salasanojen kiyttoon, tiedon salakirjoi-
tukseen, kéyttooikeuksien médrittelyyn ja valvontaan jne. Ns. hakke-
roinnin eli tietojdrjestelmiin murtautumisen vaara kasvaa, rikollisten
tyovilineet paranevat ja heididn kiytettdvissddn olevien laitteiden ja
ohjelmistojen teho lisddntyy. Pankkien on siksi jatkuvasti kehitettdva
jarjestelmiddn. Koska konekielinen tapahtuma voidaan helposti ko-
pioida siten, ettd kopio on tdysin identtinen alkuperdisen kanssa, on
vaikeaa varmistua tapahtuman aitoudesta.

Erilaiset katastrofiriskit, jotka liittyvit esimerkiksi luonnonvoimiin
tai yhteiskunnan muutoksiin, toteutuvat yleensd hyvin harvoin. Mak-
sujarjestelmien pitkélle kehittynyt integroituminen, keskittyminen ja
riippuvuus kehittyneestd tekniikasta merkitsevat nykyisten jarjestel-
mien aiempaa suurempaa haavoittuvuutta erilaisten laajojen katastro-
fien yhteydessa.

Clearing- ja settlementriskit

Clearing- ja settlementriski merkitsee tappionvaaraa, joka syntyy
pankkien vilille maksujen clearingin ja katteensiirron yhteydessa.
Nama riskit ovat ominaisia pankkien vilisille maksuliiketapahtumille.

Keskuspankin pdivittidisessid clearingissa selvitetidn kunkin pankin
saapuvien ja lihtevien maksujen erotus muihin pankkeihin nidhden.
Katteensiirroksi (settlement) kutsutaan tapahtumaa, jossa pankki siir-
tdd keskuspankissa olevalta sekkitililtddn clearinglaskelman osoitta-
man erotuksen verran varoja jonkin toisen pankin sekkitilille keskus-
pankissa. Katteensiirron avulla maksun ldhettdjien pankit siirtdvéit
maksuihin tarvittavat varat maksun saajien pankeille.

Clearing- ja settlementjirjestelmien riskit liittyvét clearingissi ja
katteensiirroissa kiytettdviin pankkien ja keskuspankin tietojenkisit-
tely- ja -vilitysjérjestelmiin, niiden luotettavuuteen, toimintavarmuu-
teen ja varajirjestelyihin.

Clearing- ja settlementvakuuksien riskit liittyvédt clearingin ja kat-
teensiirron takuuksi annettujen vakuuksien pitivyyteen, riittivyyteen
ja sdilytykseen.

Katteensiirron peruuttamisen riskit liittyvat mahdollisuuteen luot-
taa clearingin ja katteensiirtojen lopullisuuteen ja peruuttamattomuu-
teen. Ne perustuvat taustalla olevaan koti- ja ulkomaiseen lainsdi-
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diantoon sekd pankkien vilisiin sopimuksiin ja ongelmatilanteiden va-
ralta sovittuihin erityisjarjestelyihin. Keskeisimpia ongelmia ovat
nettoutusperiaatteella toimivien katteensiirtojirjestelmien nettoutuk-
sen juridinen sitovuus, asiakasmaksujen ja katteensiirtojen lopullisuu-
den maaraavat ajankohdat sekd sovellettava lainsdddéanto, jos osapuo-
let ovat er1 maista.

Systeemiriski

Maksujérjestelmissd systeemiriski tarkoittaa tappionvaaraa, joka syn-
tyy siitd, ettd koko maksujirjestelma tai sen laaja osa pysédhtyy ja yh-
teiskunnan maksupalvelujen toimivuus heikkenee oleellisesti. Laaje-
tessaan se voi levitd yleiseksi systeemiriskiksi, jossa koko rahoitus-
jarjestelmén ja reaalitalouden toiminta voi vaarantua.

Systeemiriski voi johtua siitd, ettd maksujirjestelmin kriittinen
osa, kuten tietojdrjestelmat, on pettinyt, sen merkittiva osapuolipank-
ki on tullut maksukyvyttomaksi, tai markkinat, joiden tapahtumia sel-
vitys koskee, ovat romahtaneet. Tastd ldhtokohdasta systeemiriski
voidaan jakaa alkuldhteensd perusteella tekniikka-, pankki- ja markki-
naperdiseksi. Jarjestelmien volyymien ja integroitumisen kasvaminen,
maksutoimintojen keskittyminen sekd ulkomaiset kytkennit ovat li-
sdnneet systeemiriskin vaaraa. Systeemiriski voi myds olla seurausta
siitd, ettd yksi tai useampi edelld mainituista maksujirjestelmien pe-
rusriskeistd toteutuu tai kertautuu niin laajasti, ettd koko jirjestelmén
toiminta vaarantuu.

5.3 Maksujarjestelmien luokittelu

Maksujérjestelmét voidaan luokitella eri ryhmiin hyvin monella ta-
valla. Luokittelun perustana voi olla jirjestelmin kayttdmuoto, ta-
pahtuman suuruus, vilitysnopeus, valuutta yms. Valvonnan kannalta
hyvin olennainen luokittelutekija on erityyppisiin maksujarjestelmiin
liittyva riski.

Maksujarjestelmit jaetaan seuraavassa riskiltddn mahdollisimman
yhtendisiin luokkiin erilaisten maksutapojen tai -vélineiden perusteel-
la:

— kateismaksuvilineet eli kdteinen (nosto konttorista, automaatilta

tai kaupasta)
— maksuautomaatit
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— sdhkoinen raha (verkkoraha ja rahakortit)

— tilimaksuvilineet (pankkikortit)

— tilisiirrot (myos toistuvaissuoritukset ja suoraveloitukset), sekit ja
pankkivekselit

— pikasiirrot (eli POPS-jarjestelméssé vilitettavat online-maksut).

Téssd raportissa tarkastellaan tdmén luokittelun neljdn viimeksi mai-
nitun maksutavan riskikysymyksid. Kéteisen rahan riskejd on kisitelty
laajalti muissa yhteyksissi ja siksi niitd ei tarkastella tdssd. Sdhkoinen
raha ilman tilikirjanpitoa on my®0s jétetty raportin ulkopuolelle, koska
sitakin on tarkasteltu seikkaperdisesti muissa yhteyksissd'’. Maksu-
automaatteja ei tarkastella omana kohtanaan, koska nithin sisdltyvit
pddosin samat riskit kuin tilisiirtoihin. Tarkastelu rajataan lisdksi vain
talletuspankkeihin, ja siten esimerkiksi kortti- tai rahoitusyhtioti ei
tissd raportissa késitella.

Maksujirjestelmairiskeja voidaan tarkastella jirjestelmi-, pankki-
ja tuotekohtaisesti. Keskuspankit ovat yleensd kiinnostuneita jarjes-
telmikohtaisista riskeistd, koska niiden vastuulla on jirjestelmien
yleisvalvonta ja systeemiriskin estiminen. Pankkivalvontaviran-
omaisten kiinnostuksen kohteena ovat puolestaan pankki- ja tuote-
kohtaiset maksujdrjestelmariskit ja niiden valvonta pankeissa.

5.4 Maksujarjestelmikohtaiset riskit
ja niiden yleisarviointi

Jarjestelmiakohtainen riskikehikko

Ristiintaulukoimalla edelld esitetyt maksujdrjestelmien perusriskit ja
maksujdrjestelmiluokat voidaan muodostaa maksujérjestelmien ylei-
nen riskikehikko (taulukko 1). Oheisen taulukon vaakariveilld ovat
yksittdiset riskit ja pystysarakkeissa riskiltiin mahdollisimman yhte-
ndiset jarjestelmit. Taulukko, johon on tdytetty arviot kustakin riskistd
eri jarjestelmissd, on yhteenveto esimerkiksi tietyn maan maksujar-
jestelmariskistd. Siind riskiltddn mahdollisimman yhtendisid jarjestel-
mid (esimerkiksi tilimaksuvilineet, tilisiirrot, sekit sekd pikasiirrot)
voidaan arvioida suhteessa eri riskilajeihin (esimerkiksi luotto-, likvi-

" Esimerkiksi EKP:n julkaisu (1998) Report on Electronic Money ja BIS:n vuosittaiset
kyselytutkimukset Survey of Electronic Money Developments.
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diteetti-, toiminta-, ympdiristo-, clearing- ja settlement -riskit seka
yleinen systeemiriski).

Taulukko 1. Maksujirjestelmiriskien mallikehikko
Riskilaji/jarjestelmi Jarjestelmi 1 Jarjestelma 2 Jarjestelmi 3
Riski A Arvo Arvo Arvo
Riski B Arvo Arvo

Riski C Arvo

Riskikehikkoa, sen muunnoksia ja erilaisia sovelluksia voidaan kayt-
tdd apuna analyysissa ja valvonnassa arvioitaessa riskien esiintymista
ja niiden suuruutta maksujarjestelmissa.

Riskikisitteiden méérittely

Maksujérjestelmiin liittyy eritasoisia riskejd. Pankki-, jarjestelmi- ja
systeemitason maksujirjestelmariskit on kisitteind miéritelty seuraa-
vasti.

Pankkikohtaisella riskilli ymmarretddn tilannetta tai tapahtumaa,
joka toteutuessaan voi aiheuttaa yksittdiselle pankille tappionvaa-
ran tai jopa kriisin.

Jarjestelmikohtaisella riskilla ymmarretddn maksujarjestelmien
tietylld osa-alueella (esimerkiksi maksukorttien kdytossd) sattuvaa
lamaannuttavaa tilannetta, jolla on huomattava vaikutus ndiden
maksujérjestelmien vakauteen ja luotettavuuteen.

Systeemiriskilld ymmarretddn maksujdrjestelmissd déritilannetta,
joka syntyy siitd, ettd yhteiskunnan maksamispalveluiden toimi-
vuus heikkenee oleellisesti maksujdrjestelmin tai sen kriittisen
osan pysdhtymisen vuoksi.

Maksujirjestelmariskeille on ominaista, ettd hyvin suurten tappioiden
todenndkoisyys on erittdin pieni. Maksujarjestelmien luotettava ja
kustannuksiltaan tehokas toiminta edellyttii, ettd pienet usein toistu-
vat riskit on eliminoitu.

42



Riskien mittaaminen

Jotta eri maksujirjestelmien riskit voidaan arvioida, on méaaritettiva
jarjestelmiin liittyvien riskien todenniakoisyydet ja mahdolliset seu-
raukset jaoteltuina pankki-, jarjestelmi- ja systeemiriskeiksi. Naitd
riskejd ja niiden merkittavyyttd luonnehditaan seuraavanlaisella as-
teikolla:

Vihiinen = Riskin todenndkoisyys on olematon. Toteutuessaan
riski ei aiheuta kovin suuria vahinkoja eikd yleensa
aiheuta yksittéiselle jarjestelmille tai pankille krii-
sitilannetta.

Merkittivd = Riskin todenndkoisyys on hyvin pieni. Toteutues-
saan riski aiheuttaa suuria vahinkoja ja voi mah-
dollisesti aiheuttaa yksittdiselle jdrjestelmaélle tai
pankille kriisitilanteen.

Huomattava = Riskin todenndkdisyys on pieni. Toteutuessaan ris-
ki aiheuttaa huomattavia vahinkoja ja aiheuttaa
helposti yksittéiselle jdrjestelmaille tai pankille krii-
sitilanteen.

Esimerkki tilisiirtojarjestelmén riskikehikosta

Esimerkissé (taulukko 2) on esitetty tilisiirtojarjestelméan riskikehikko
ja arvioitu tilisiirtojarjestelmain liittyvid riskejd. Vaakariveilld ovat
perusriskit (vrt. luku 5.2). Pystysarakkeisiin on merkitty riskien ar-
viointitasot, joiden suhteen riskien uhkaa tilisiirtojarjestelmissi ar-
vioidaan. Arviointitasot on maidritelty edelli kohdassa ”Riski-
kasitteiden méarittely”. Kunkin perusriskin ja arviointitason leikkaus-
kohtaan on merkitty edelld esitetyn asteikon mukainen sanallinen ar-
vio, joka kuvaa kyseisen riskin vaaraa pankki-, jirjestelmi- ja systee-
mitasolla.
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Taulukko 2. Riskikehikko tilisiirtojirjestelmiin
liittyvista riskeista

Arviointitasot/ Jérjestelma- Pankkikohtaisen ~ Systeemiriskin
perusriskilajit kohtaisen riskin  riskin vaara vaara
vaara
Luottoriskit
Pankkiluottoriskit Ei Ei Ei
Asiakasluottoriskit Ei Ei Ei
Likviditeettiriskit Ei Vihiinen Vihiinen

Toiminnalliset riskit

Tietojarjestelmariskit Véhidinen Véhidinen Vihiinen

Hallinnolliset riskit Ei Vihiinen Vihéinen

Rikollisen toiminnan riskit Vahiinen Vihidinen Ei
Ympdristoriskit

Lainsdadénnon ja peli- Ei Ei Ei

sdantdjen muutosten riskit

Luottamuksen muutosten ~ Vihédinen Vihiinen Vihiinen

riskit

Teknisten muutosten riskit Vahiinen Ei Ei

Katastrofiriskit Vihiinen Vihiinen Vihidinen

Clearing- ja settlementriskit

Jarjestelmien riskit Ei Vihiinen Vihiinen
Vakuuksien riskit Ei Ei Ei
Katteensiirron peruuttami-  Fi Ei Ei
sen riskit

Systeemiriski Ei Ei Ei

Maksujarjestelmériskien yksityiskohtaiset kuvaukset, jotka on tehty
kayttamalld apuna maksujdrjestelmien ja niiden riskien perusjaottelua,
loytyvit liitteestd 1. Siind on myos arvioitu kunkin riskin nykytasoa
suomalaisissa maksujarjestelmissa.

Maksujenvilitykseen liittyvit riskit vaihtelevat pankeittain mak-
sujenvilityksen laajuuden ja erilaisiin maksujirjestelmiin osallistumi-
sen mukaan. Siksi on vaikeaa yleisesti arvioida pankkien maksujér-
jestelmadriskejd esimerkiksi jonkin yksittdisen maksuliikennepalvelun
tai -jdrjestelmin perusteella. Pankkien tulisikin itse arvioida kyseiset
riskinsd. Tdssd arvioinnissa pankit voivat kdyttdd apuna esimerkiksi
edelld esitettyd riskikehikkoa. Oman historiakokemuksensa perusteella
pankki voi esimerkiksi taulukkoon merkiten tarkastella, kuinka usein
siind esitetty riski on toteutunut (esimerkiksi kerran vuodessa, kerran 5
vuodessa, kerran 20 vuodessa) ja kuinka suuri taloudellinen tappio
riskistd aiheutui. Niin syntyisi kisitys pankin toteutuneista tappioista
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eri maksujarjestelmissa. Lisdksi pankin on taulukon avulla mahdollista
arvioida kuhunkin riskiin liittyvd mahdollinen maksimitappio saadak-
seen kuvan enimmadistappioista, jotka sen osallistumisesta maksujér-
jestelmiin saattaisivat aiheutua.

Vaikein mutta hyodyllisin olisi arvio todenndkoisistd tappioista,
jotka ldahivuosina tai esimerkiksi seuraavien 5—-10 vuoden kuluessa
liittyvét nithin maksujérjestelmiin, joihin pankki osallistuu. Jos riskit
pankin johdon mielestd ovat liian suuria, tulisi arvion sisiltid myds
toimenpide-ehdotukset riskien rajoittamiseksi.

Jirjestelméakohtaisten riskien yleisarviointia

Tilimaksuviélineisiin liittyvét riskit ovat yleensd arvoltaan pienid. Na-
kyvimpid ovat olleet rikollisuuteen liittyvit sekd tietojarjestelma- ja
hallinnolliset riskit. Jarjestelmariskié, joka estiisi tietyn tilimaksuvali-
neen kiyton, ei tilimaksuvilineissd ole toistaiseksi ilmennyt. Mittava
vadrennysaalto voisi aitheuttaa sen, ettid yleison luottamus tiettyyn ti-
limaksuvélineeseen alkaisi horjua. Yleisen systeemiriskin vaaraa tili-
maksuvilineisiin et liity.

Tilisiirtoihin liittyvat riskit ovat yksittdistapauksina pienid, mutta
pankkiluottoriskid voi kumuloida tapahtumien suuri maird. Nikyvien
rikollisuuteen liittyvien seki tietojirjestelmé- ja hallinnollisten riskien
lisdksi on myods harvoin esiintyvid riskejd, kuten ymparisto- sekd clea-
ring- ja settlementriskit. Viimeksi mainitut liittyvit nettoutuksen juri-
diseen pitdvyyteen hadiriotilanteissa. Tilisiirtojen riskien laajentuminen
jarjestelmariskeiksi tai yleiseksi systeemiriskiksi on hyvin epitoden-
nakoista.

Sekkeihin liittyy pankkiluottoriskin vaara etenkin, jos sekkien ka-
tetta ei tarkisteta ja pankkien vélisid riskipositioita ei ole rajoitettu li-
miitein tai vakuuksin. Nakyvimpid sekkeihin liittyvia riskeja ovat ol-
leet rikollisuudesta johtuvat ja hallinnolliset riskit. Sekkeihin liitty-
vistd muista riskeistd ovat merkittdvid clearing- ja settlementriskit,
jotka liittyvdt nettoutettujen tapahtumien ennakkokirjauksiin ja net-
toutuksen juridiseen pitdvyyteen. Sekkeihin harvoin liittyy yleisen
systeemiriskin vaaraa hdiriotilanteessa.

Suuriin pikasiirtoihin liittyy hdiriétilanteissa huomattava pankki-
luottoriskin vaara, jos pankkien vélisid riskipositioita ei ole rajoitettu
limiitein tai vakuuksin. Varajirjestelyisti huolimatta toiminnallisten
riskien mahdollisuus on olemassa mm. pitkidlle edenneen konekieli-
syyden takia. Muista riskeistd ymparistoriskit ja etenkin clearing- ja
settlement-riskit ovat merkittavia, joskin nykyisissé jarjestelmissi nii-
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den todennikdisyys on hyvin pieni. Yleisen systeemiriskin vaara va-
kavissa hiiriotilanteissa on olemassa.

5.5 Tuotekohtaisten maksujenvalitysriskien
arviointi

Tuotekohtainen riskikehikko

Pankkien hyvadn riskienhallintaan kuuluu, ettd kunkin tuotteen riskit
pyritddn huolellisesti selvittdmdan ja arvioimaan. Riskiarvio tulee
mahdollisuuksien mukaan tehda etukdteen ennen tuotteen tai palvelun
markkinointia asiakkaille.

Tuote- tai maksuvilinekohtaisesti pankit voivat arvioida riskejdén
esimerkiksi riskikehikon avulla (taulukko 3). Pankki arvioi yksittdi-
seen palveluun tai jirjestelméén liittyvén riskin kahden tekijén eli ris-
kin todennédkoisyyden ja riskin vakavuuden avulla. Tarkan asteikon
pankki voi valita itse. Tdssd mallissa riskin toteutumisen todenndkoi-
syys vaihtelee pienestd olemattomaan ja riskin seurausten vakavuus
véahdisestd huomattavaan.

Taulukko 3. Maksuliikennepalvelun tai -tuotteen
riskikehikko
Pieni
Riskin Hyvin pieni
todennikoisyys yvip

Olematon

Vihiinen Merkittdvd  Huomattava

Riskin vakavuus

46



Kayttimalla systemaattista riskien arviointimenettelyd pankki pystyy
laatimaan ja kerddmaidn tarjoamistaan maksujenvilitystuotteista yhte-
nadiset riskikuvaukset. Niitd se voi hyodyntédé tuotteiden riskienhallin-
nassaan ja kouluttaessaan henkilostdaan tunnistamaan kyseiset riskit.

Pankkien tulee seurata tarjoamiensa maksuliiketuotteiden riskeji ja
niiden toteutumista sddnnollisesti ja esimerkiksi vuosittain tehdi uudet
tai tarkistetut arviot riskien todennidkoisyydestd, vakavuudesta sekd
tarvittavista rajoittamistoimista. Toteutuneita riskejd koskevista histo-
riatiedoista on arvioinnissa apua, jos niitd on kertynyt useammalta
vuodelta.

Kansainviliset ja kotimaiset maksujirjestelmésuositukset edellyt-
tavit pankeilta maksuliiketuotteisiin ja -jarjestelmiin liittyvien riskien
tunnistamista, analysointia ja rajoittamista tarkoituksen mukaiselle
tasolle. Keskuspankki ja Rahoitustarkastus valvovat suositusten nou-
dattamista.

Esimerkki tuotekohtaisesta riskikartoituksesta

Saadakseen yleiskuvan maksujirjestelmériskien hallinnasta Rahoitus-
tarkastus teki vuonna 2000 kotimaan maksujdrjestelmien tarkastuksia
suomalaisissa pankeissa. Tarkastuksissa havaittiin puutteita maksu-
jarjestelmiin ja maksuliitkennepalveluihin liittyvien riskien selvittdmi-
sessd ja hallinnassa.

Riskikartoituksissa havaittujen puutteiden korjaamiseksi muodos-
tettiin pankkien aloitteesta kevddlli 2001 pankkien, Suomen Pank-
kiyhdistyksen, Rahoitustarkastuksen ja Suomen Pankin vélinen ris-
kienhallinnan ty6ryhma. Sen tehtdvina oli laatia pankeille yhtenidinen
ohjeellinen malli maksujirjestelmien ja maksuliitkennepalvelujen ris-
kien selvittimiseksi. Tyon tuloksena syntyi ”Ohje maksujirjestelmai-
riskien kartoituksesta” sekd “Ohje juridisten riskien kartoituksesta”
(liite 4). Ohjeita suositeltiin kdytettaviksi riskiselvitysten laadinnassa
pankeissa.

Riskien mittaamisen ja valvonnan ongelmia

Maksujérjestelmariskien mittaamisen yleisend ongelmana on, etté ris-
keistd ei ole yleensd keritty systemaattisesti informaatiota, jonka pe-
rusteella voitaisiin laskea aiempaan kehitykseen perustuvia riskien
toteutumisen todenndkoisyyksid. Toisaalta osa riskeistd perustuu
adrimmaisen harvoin esiintyviin satunnaisilmioihin, joiden toteutumi-
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sen todenndkodisyyden tilastollinen mdiirittely on ldhes mahdotonta
havaintotietojen puuttumisen tai vihyyden takia.

Yksi maksujirjestelmiriskien valvonnan erityisongelma onkin,
ettd useimpien merkittivien riskien toteutumisen todennikdéisyys on
hyvin pieni, mutta mikali riskit toteutuvat, ne aiheuttavat hyvin suuria
tappioita pankeille tai jopa koko taloudelle. Niitd riskejd voi verrata
luonteeltaan ydinvoimalaonnettomuuteen tai luonnonkatastrofiriskei-
hin. Vahingollisin maksujirjestelmien riski on systeemiriski, mutta
my0s muut, etenkin suurten maksujen jarjestelmiin liittyvét riskit voi-
vat toteutuessaan aiheuttaa huomattavia vahinkoja. Nykyisin ne on
saatu ldhes kokonaan eliminoitua.

Toinen erityispiirre etenkin Suomen maksujirjestelmissd on pit-
kille edennyt automatisoituminen (yli 90 %) ja siind kaytetty ATK- ja
tietolitkennetekniikka. Vaarin kdytettyind ATK- ja tietoliikenneyhtey-
det voivat mahdollistaa nopeasti suuret rahansiirrot rikollisten hyvak-
si. Riittdvan turvallisuuden varmistaminen uusimpia maksujenvélitys-
kanavia kayttdvassd maksuliitkkeessd asettaakin monenlaisia haasteita
pankeille, valvojille ja valvontamenetelmille.

Kolmas maksujirjestelmiin liittyva erityispiirre on jatkuvasti
muuttuva ymparistd, joka vaikeuttaa riskien havaitsemista, arviointia
ja valvontaa. Esimerkiksi Internetin kehitys on tuonut mukanaan ko-
konaan uudentyyppisid maksujirjestelmid ja maksukanavia, joista osa
toimii perinteisen pankkijdrjestelmén ulkopuolella.

5.6 Maksujarjestelmariskien
vahentamismahdollisuuksia

Riskien hallintakeinoja

Maksujarjestelmariskien hallitsemiseksi, vahentdmiseksi tai valttdmi-
seksi kokonaan tarvitaan erilaisia maksujenvilitystapoja, menettely-
sdantojd, riskirajoja, ohjeita ja suosituksia. Seuraavassa tarkastellaan
paariskialueittain mahdollisuuksia vdhentdd maksujarjestelmariskeja.
Niita keinoja voivat kdyttid maksujarjestelmiin osallistuvat pankit
oma-aloitteisesti, rahoitustoimiala ja sen etujdrjestot voivat suositella
niitd jdsenilleen ja valvontaviranomaiset voivat vaatia niitd noudatet-
tavaksi. Maksujarjestelmien riskien vihentdmiskeinoja on kuvattu yk-
sityiskohtaisesti liitteessa 2.
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Luottoriskien hallintakeinoja

Pankkiluottoriski voidaan poistaa maksujirjestelmistd siirtimalla
maksujen kate pankkien vélilld ennen lopullisia kirjauksia asiakkaiden
tileille tai kayttamalld bruttomaksuperiaatetta (RTGS). Nettomaksupe-
riaatteella toimivissa jdrjestelmissd riskid voidaan rajoittaa pankki-
kohtaisilla vastapuolilimiiteilld, vakuuksilla, juridisesti pitdvalla net-
toutuksella ja maksun lopullisuussddnnéilld. Parhaimmillaan riskin
hallitseminen edellyttdd reaaliaikaista tapahtumankisittely- ja seuran-
tajdrjestelmaa.

Asiakasluottoriskid voidaan vidhentdd asiakkaiden riskianalyysilld
ja -luokittelulla, tapahtuma- ja asiakaskokonaisuuksiin liittyvilld li-
miiteilld ja vakuuksilla, madradmailla asiakasvastuuhenkil6t sekéd seu-
raamalla limiittejd, minkd mieluiten tulisi olla reaaliaikaista.

Likviditeettiriskien hallintakeinoja

Likviditeettiriskida voidaan maksujirjestelmissd vdhentdd maksujen
nettouttamisella ja ajoituksen suunnittelulla seki joustavalla limiittien
ja vakuuksien kaytolld. Paivénsisdisen likviditeetintarpeen suunnitte-
lua varten pankilla on oltava riittdvit ennakointijarjestelméit ja enna-
koidun likviditeettiposition tulee olla riittdva suoritettaviin maksuihin
nihden.

Toiminnallisten riskien hallintakeinoja

Tietojarjestelmariskejd voidaan maksujarjestelmissd vahentdd koor-
dinoimalla tietojarjestelmiin liittyvid paatoksid, kayttimallad yhteniisia
standardeja sekd vihentdmalld virheitd ja toimintahdiriditd suunnitte-
lemalla ja yllapitamalld jarjestelmid systemaattisesti. Ehyt tietojirjes-
telmaarkkitehtuuri, ammattitaitoinen henkilokunta, jatkuva koulutus
sekd kirjalliset toimintaohjeet vihentdvdt monimutkaisiin jirjestelmiin
ja muutoksiin liittyvid virhemahdollisuuksia. My0s tehokas sisdinen
valvonta, madrimuotoinen muutostenhallinta, turvallisuutta edistavét
jarjestelmit sekd toimivat varajirjestelmit ja jatkuvuussuunnitelmat
ehkdisevit tietojarjestelmariske;ja.

Hallinnollisia riskejd voidaan vihentdd noudattamalla hyvidi mak-
sujenvilitystapaa, laatimalla selked tyon- ja vastuunjako ylintd johtoa
myoten, kayttdmalla tehokkaasti hyviksi sisdisid kontrolli- ja riskien-
hallintakeinoja, palkkaamalla ja kouluttamalla riittivéisti ammattitai-
toista henkilokuntaa ja huolehtimalla jatkuvasti henkilokunnan péte-
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vyydestd. Riskeja pienentdvit myos huolellisuus jarjestelmien yllipi-
dossa ja kdyton organisoinnissa, riittivd madara varahenkilokuntaa, te-
hokkaat varajirjestelmat, ohjeet ongelma- ja hairidtilanteiden varalta
sekd kattava sopimusperusta virheiden ja viivdstysten aiheuttamien
korvausvaatimusten varalta.

Rikollisen toiminnan riskejd voidaan vahentda laatimalla kirjalliset
turvallisuuspolitiikka- ja menettelytapaohjeet rikosten varalta, kytke-
malld turvallisuuden suunnittelu osaksi koko jarjestelmisuunnittelua
sekd valvomalla riittdvisti ja eriyttdmilld vaaralliset tydyhdistelmit.
Turvallisuutta voidaan edistdd huolehtimalla riittdvastd fyysisestd tur-
vallisuudesta ja tietojdrjestelmiin pddsyn valvonnasta, noudattamalla
turvallisia menettelytapoja sekd kouluttamalla henkilost6d tunnista-
maan rikollisuuteen liittyvid riskejd ja vaihtamalla muiden osapuolten
kanssa kokemuksia rikosten teko- ja suojautumistavoista.

Ympiristoriskien hallintakeinoja

Lainsdddinnon ja pelisddntdjen muutoksista johtuvia riskejd on vaikea
valttdd, mutta nithin voi varautua ennakolta hankkimalla asiaa koske-
vista laeista ja niiden muutossuunnitelmista tietoja eri ldhteistd koti-
maasta ja ulkomailta. Myos aktiivinen vaikuttaminen lainsditdjiin ja
viranomaisiin voi olla mahdollista. Pelisddntdihin liittyvien riskien
osalta menettelyt ovat vastaavia, joskin niissd voi vaikuttaa suorem-
min viranomaisiin keskustelujen, lausuntojen yms. kautta.

Luottamuksen muutoksesta johtuvia maineriskejd voidaan valttaa
oikealla ja nopealla tiedottamisella ongelmien syntyessd, sddnnolli-
selld ennakkotiedottamisella sekd hyvalld tiedotus- ja kriisiorganisaa-
tiolla. Myo0s ennakoimalla luottamuksen muutoksia aiheuttavat tilan-
teet voidaan pyrkid estimadn niiden syntyminen.

Teknisten muutosten aiheuttamia riskejd voidaan tunnistaa seu-
raamalla alan kehitystendenssejd. Uusiin turvajirjestelmiin kannattaa
panostaa ennalta ja kdyttdd useita rinnakkaisia suojautumiskeinoja,
koska merkittdvimmat tekniset riskit liittyvét kdytossd olevien turva-
tekniikoiden murtamismahdollisuuksiin. Hyvien sopeutumisedelly-
tysten turvaaminen vaatii, etti jarjestelmissd on riittdvisti kasvunva-
raa.

Katastrofiriskejd voidaan vidhentdi tai lieventdd ennakkosuunnit-
telulla sekd rakentamalla ja testaamalla toipumisvalmiuksia. Erilaiset
turvajarjestelyt ja -laitteet, kuten kulunvalvonta ja sammutuskalusto,
vahentdvit katastrofin toteutumisen todennidkdisyyttd. Jarjestelmien
hajauttaminen vahentda haavoittuvuutta ja luo mahdollisuuden osittai-
seen toimintaan hdiritilanteissa. Kirjalliset ohjeet palvelujen rajoit-
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tamisesta tai siirtymisestd manuaaliseen palveluun helpottavat kriisi-
tilanteiden hallintaa.

Clearing- ja settlementriskien hallintakeinoja

Clearing- ja settlementriskejd voidaan vihentdd tehokkailla ja kiytto-
kunnossa olevilla varajirjestelmilld, riittdvilld vakuusjdrjestelyilld se-
ki vakuuksien panttauksen pitdvyyden varmistavalla ja katteensiirron
lopullisuuden takaavalla lainsddadédnndlla.

Systeemiriskin hallintakeinoja

Yksi yleisen systeemiriskin hallintakeino on luoda sellaiset maksujar-
jestelmien rakenteet ja menettelytavat, joissa systeemiriski ei helposti
toteudu eikd myoskadn levid pankista tai maksujirjestelmaisté toiseen.
Kansainvilisesti tunnettuja keinoja ovat reaaliaikainen bruttokatteen-
siirto eli maksun katteen siirtiminen vilittomaisti ja samanaikaisesti
maksun muiden tietojen kanssa (RTGS), toimitus maksua vastaan
-periaate arvopaperikaupassa (delivery versus payment, DVP) ja mak-
su maksua vastaan -periaate valuuttakaupassa (payment versus
payment, PVP).

Muita keinoja ovat keskuspankkien toimenpiteet (likviditeettituki)
tai clearingyhteisdjen ennakkojirjestelyt, joilla helpotetaan eri osa-
puolten likviditeettitilannetta markkinoiden romahdettua tai teknisen
hairion pysdytettyd maksujen selvityksen. Téarkeitd ovat myos toimivat
varajarjestelmat, joiden kaytolld voidaan estdi tai rajoittaa hdirion le-
vidminen.

5.7 Miten riskeja on vihennetty Suomessa?

Suomessa maksujarjestelmariskejd on rajoitettu tai poistettu mm. si-
ten, ettd pankkien vélisten maksujen katteet siirretidn keskuspankissa
ennen asiakastilikirjauksia, maksuliikenteeseen on laadittu uusia la-
keja ja maksujérjestelmille on laadittu viralliset sddnnot. Jo pitkdédn
riskejd on pyritty vihentimédn pankkien omatoimisella itsesddntelyl-
1a. Pankkien viliseen véhittdismaksujirjestelmiin on myds lisdtty tur-
vallisuutta edistdvid piirteita.
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Katteensiirto

Suomalaiset kotimaan maksujarjestelmit toimivat nykyisin niiden
kansainvilisten perusperiaatteiden mukaisesti, jotka on laadittu sys-
teemiriskin kannalta merkittaville maksujirjestelmille. Maksujen kate
pankkien vililld siirretddn ennen kuin maksut hyvitetdén asiakkaiden
tileille. Poikkeuksena on POPS-jérjestelmin nettokatteensiirto, jossa
maksujen tapahtumatiedot vilitetidn ajantasaisesti saajapankeille ja
asiakkaiden tilejd hyvitetddn jo ennen kuin kate pankkien vélilld on
siirretty. Siindkin pankkien riski on rajattu pankkien vélisilld kahden-
keskisilla limiiteilla.

Lainsiaadianto

Ensimmadinen maksuliikenteeseen liittyva laki, tilisiirtolaki, tuli Suo-
messa voimaan vuonna 1999, ja sen jilkeen on tullut lisidksi ns. net-
toutuslaki (laki erdistd arvopaperi- ja valuuttakaupan sekd maksujar-
jestelmén ehdoista). Nami kaksi lakia ovat vihentdneet oikeudellista
epavarmuutta maksujenvilityksessd ja selkeyttineet maksuliikentee-
seen liittyvid juridisia periaatteita. Nettoutuslailla on varmistettu, ettd
POPS-jérjestelmén ja PMJ:n nettoutus on juridisesti pitdvad ja samalla
on poistettu nettoutuksen purkamismahdollisuuteen sisdltyva systee-
mi- ja luottoriskin vaara.

Saannot

PMJ:n ja POPS-jirjestelmin sdannot on hyviksytty valtiovarainmi-
nisteriossd ja jarjestelmit on ilmoitettu EU:lle nettoutuslain piiriin
kuuluviksi jarjestelmiksi. Sddnnoissd on madritelty mm. maksujen si-
tovuus ja peruuttamisajankohta. Myos nima muutokset ovat vihenté-
neet luottoriskia.

Itsesaiantely

Itsesddntelyd pankit ovat harjoittaneet maksujenvilityksessd Suomen
Pankkiyhdistyksessd tehtdvdn yhteistyon puitteissa jo pitkddn. Erilai-
silla pankkien vilisilla sopimuksilla, sddnngilld ja standardeilla seka
yhteisilld palvelukuvauksilla pankit ovat luoneet Suomeen luotettavan
ja nopean maksujenvilitysjdrjestelman. Yksi esimerkki itsesdédntelysta
ovat kotimaan maksujenvilityksen yleiset ehdot, joissa jo ennen tili-
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siirtolain voimaantuloa muun muassa madriteltiin enimmaisaika, joka
saa kulua maksun vilittimiseen maksun lahettdjilta maksun saajalle.

Y114 kuvatuilla toimenpiteilld on jo pitkdan hallittu seki tietotekni-
sid ettd hallinnollisia riskejd suomalaisissa maksujérjestelmissa.

Tietoliikenteen turvallisuus

Maksutietojen valittdmisessd pankit kdyttdvat sekd POPSissa ettd
PMJ:ssd suojattua ja turvattua tietolitkenneverkkoa. Tietojen muuttu-
misen havaitsemiseksi PMJ:n verkossa on kdytetty jo 1980-luvun lo-
pulta ns. Sinetti-menettelyd ja vuodesta 1994 ns. PATU-turvamenette-
lya, joka on pankkien itsensad kehittimi. PATUn kaytolla varmistetaan
vilitettyjen tietojen eheys. Verkossa vilitettyjd tietoja ei voi muuttaa
ilman, ettd tietojen vastaanottaja huomaa sen. POPSin verkossa tur-
vamenettelynd on alusta asti eli vuodesta 1996 kaytetty PATUn ria-
taloityd versiota.
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6 Pankkien valisten
maksujarjestelmien riskien
arviointi

6.1 Suomen Pankin sekkitilijarjestelma

Sekkitilijarjestelmd on Suomen Pankin ylldpitimi reaaliaikainen,
bruttomiirdinen maksujarjestelma eli ns. RTGS-jarjestelmi. Reaali-
aikaisuudella ja bruttoméiiriisyydella tarkoitetaan sitd, ettd maksut
suoritetaan yksitellen ja ettd maksuun liittyva kate siirretddn samanai-
kaisesti maksun muiden tietojen vilityksen kanssa. Jarjestelméin osal-
listuvat pankit voivat ldhettdd reaaliaikaisesti maksuja toisilleen Suo-
men Pankissa olevien sekkitiliensd vélitykselld. Lisdksi muiden pank-
kienvilisten maksujdrjestelmien (PMJ ja POPS) katteet siirretddn sek-
kitilijarjestelmassd. Sekkitilijarjestelmd on myds osa euroalueeseen
osallistuvien keskuspankkien ja Euroopan keskuspankin TARGET-
jarjestelmaa.
Sekkitilijarjestelmin toimintaa on kuvattu tarkemmin liitteessa 5.

Katteensiirot

Sekkitilijarjestelmissd vilitetddn pankkien vélisid katteensiirtoja eli
pankkien vilisid maksuja toisille pankeille. Sekkitilijarjestelmin kat-
teensiirtojen toteutuksessa on pyritty minimoimaan katteensiirtoihin
yleensd liittyvid riskejd. Tilinhaltijoiden sekkitilijirjestelmdan 14het-
tdmit maksutoimeksiannot kirjataan reaaliaikaisesti, mikdli maksajan
tililld on riittdvasti katetta ja maksu on maksukelpoinen. Niin jirjes-
telmistd poistuu pankkiluottoriski. Maksut ovat peruuttamattomia ja
lopullisia silloin kun maksu on veloitettu ldhettdjan tililtd. Tamén jail-
keen maksun ldhettdjd ei voi endd perua maksua, vaan sen voi tehda
vain vastaanottaja peruutus- tai korjaustapahtumana.

Mikali maksuja ldhettdvan tilinhaltijan tililldi Suomen Pankissa ei
ole riittdvdsti katetta, sen maksuméirdys asetetaan Suomen Pankin
sekkitilisovelluksessa maksujonoon. Sekkitilijarjestelma pyrkii maa-
rdajoin automaattisesti suorittamaan jonossa olevat kaikkien tilinhal-
tijoiden kirjauskelpoiset maksumadraykset yhteiskirjauksena. Yhteis-
kirjaus suoritetaan, jos kaikki jonossa olevat kirjauskelpoiset maksu-
madrdykset on mahdollista suorittaa sekkitilien kdyttovarojen rajoissa.

54



Jokaisella tilinhaltijalla on télloin oltava kayttovaroja sekkitilillddn
riittdvasti eli jonossa olevien ldhtevien ja saapuvien maksumadrdysten
yhteissumman verran.

Yleensa tilinhaltijoiden likviditeettitilanne sekkitilijarjestelmassa
on ollut hyvi ja jonotusta on esiintynyt hyvin harvoin ja silloinkin ly-
hytaikaisesti.

Katteenkirjausajot

Sekkitilijirjestelmdssd hoidetaan pienid pankkien vélisid asiakasmak-
suja valittivan PMJ:n katesiirrot kahdesti pdivdssd. PMJ:n iltapdiva-
katekirjaus on klo 15.45 ja yokatekirjaus klo 01. Jos jokin pankeista
jad pois yokatekirjauksesta, yOkatekirjauksen varajdrjestelyni toimii
tarvittaessa aamukatekirjaus.

Katekirjausajoissa yksittdisten pankkien véliset katteensiirrot kir-
jataan yhteiskirjauksina siten, ettd kullakin mukana olevalla pankilla
tarvitsee olla katetta vain oman nettopositionsa verran. Tdma vihentaa
pankkien likviditeetin tarvetta ja pienentdd niin likviditeettiriskia.

Luotto- ja selvitysriski

Sekkitilijarjestelmian kayttoon ei liity pankkien vilistd luottoriskid,
koska maksutapahtumat toteutetaan vasta, kun tarvittavat kate on ve-
loitettu maksajan tililtd. Maksu on peruuttamaton ja lopullinen heti,
kun se on suoritettu. Tilinhaltijat voivat kdyttdd Suomen Pankin
myOontdmaid paivansisaistd luottoa. Niilld on myos mahdollisuus kayt-
tdd maksuvalmiusjirjestelmiad hankkiakseen Suomen Pankilta yon yli
-likviditeettid. Pédivénsisdistd luottoa ja maksuvalmiusluottoa myon-
netddn hyvaksyttivid vakuuksia vastaan.

Sekkitilijarjestelmd on arvioitu BIS:n kehittimilld arviointikritee-
reilld (core principles for systematically important payment systems),
ja arvion mukaan se tdyttdd kaikkien ndiden kriteereiden vaatimukset.

Sekkitilin varajirjestelyt

Koska sekkitilijarjestelma ja sithen liittyvd TARGET-jarjestelma ka-
sittelevat 1dhinnd suuria ja kiireellisid maksuja, asetetaan jarjestelmien
toiminnalle tiukkoja vaatimuksia. Tdmin vuoksi keskuspankit ovat
kehittdneet erilaisia varajarjestelyitd pdivittdisen maksuliikenteen su-
jumisen varmistamiseksi. Kaikkien TARGET-jirjestelmin osien tulee
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mm. pystyd neljan tunnin kuluessa siirtiméin toimintansa varajirjes-
telmidn. Varajarjestelmien on maird pystya suorittamaan kaikki kriit-
tiset maksut. Suomen Pankilla on tuotantoymparistosta erilldin sijait-
seva varalaitteisto ja keskus, jossa yllapidetddn tiydellistd kopiota
kaikista sekkitilijarjestelmin ohjelmistoista ja tietokannoista. Lisdksi
Suomen Pankilla on erityisvalmiussuunnitelma poikkeusolojen varal-
le. Suomessa sekkitilin kdyttijid on informoitu, miten poikkeustilan-
teissa tulee toimia.

Korvaus- ja riitakysymysten késittely

Koko TARGET-jarjestelmédin sovelletaan korvausjarjestelmaé, jonka
tarkoituksena on korvata taloudellisia menetyksid, jotka johtuvat jir-
jestelmén mahdollista hiirioistd. Korvausjirjestelmia sovelletaan seka
kotimaisiin ettd maasta toiseen suoritettaviin maksuihin. Korvausjar-
jestelmén piiriin kuuluvat osapuolet, jotka ovat hiiridtilanteen vuoksi
joutuneet turvautumaan maksuvalmiusjarjestelmaan. Jarjestelmi ei
kata epidsuoria osallistujia, elleivit ne ole turvautuneet maksuval-
miusjirjestelmaén.

Lopullisen arvion korvauksien oikeellisuudesta tekee EKP:n neu-
vosto ldheisessd yhteistydssd sen kansallisen keskuspankin kanssa,
jonka RTGS-jdrjestelméssd toimintahdirio oli.

Tilinhaltijan, joka katsoo TARGETin héiridtilanteen vuoksi katsoo
kirsineensi taloudellisia tappioita, tulee esittdd neljan viikon kuluessa
toimintahdirion tapahtumapaivistd korvausvaatimuksensa sille kan-
salliselle keskuspankille, jolle se antoi toimeksiantonsa tai josta sen oli
tarkoitus saada maksu.

6.2 POPS-jirjestelma

POPS on suurten maksujen online -jarjestelmé

POPS (pankkien online -pikasiirrot ja sekit) on ajantasainen, hajau-
tettu, 1dhinnd suurten ja kiireisten maksujen vilitysjirjestelma. Suo-
men Pankkiyhdistyksen jdsenpankit, jotka ovat jarjestelméssd mukana,
ovat kehittineet sen ja vastaavat sen ylldpidosta. Ne myods omistavat
jarjestelmin. Pankit 1dhettdivit maksutiedot suoraan toinen toisilleen
omistamansa tietolitkenneverkon kautta. Maksujen katteet ne siirtdvit
toisilleen Suomen Pankissa olevien sekkitiliensd valilla.
POPS-jérjestelmén toimintaa on kuvattu tarkemmin liitteessd 5.
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POPSissa kiytetaan brutto- ja nettokatteensiirtoa

Maksujen katteiden siirrossa saajapankeille kdytetian POPSissa kahta
eri katteensiirtomenettelyd, brutto- ja nettokatteensiirtoa. Bruttokat-
teensiirtoa kdytetddn silloin, kun vilitettdvd maksu ylittdd pankkien
kesken sovitun bruttolimiitin. Téll6in maksun kate siirretddn heti mak-
sajapankin Suomen Pankissa olevalta sekkitililtd saajapankin sekkiti-
lille. Vasta sen jilkeen saajapankki voi maksaa maksun sen saajalle.

Bruttolimiittid pienemméit maksut nettoutetaan ns. saavissa. Saa-
villa tarkoitetaan kahden pankin vilistd bilateraalista nettopositiota.
Saajapankki maksaa maksut heti saajille, mutta maksajapankki siirtaa
maksujen katteen saajapankille vasta silloin, kun pankkien vélinen
nettopositio ylittda ns. hilytysrajan, joka on bruttolimiitin suuruinen.
Molemmat pankit laskevat keskindiset 1dhtevit ja saapuvat maksunsa
nettopositioonsa ja seuraavat siti. Kummankin pankin keskindisen
position arvon pitdd olla sama, mutta vastakkaismerkkinen.

POPS-jirjestelmaissi riskii rajoitetaan
bruttokatteensiirroilla ja limiiteilla

Pankkien viélistd pankkiluottoriskid rajoitetaan POPSissa nettolimii-
tilld silloin, kun maksutapahtumat ovat bruttolimiittid pienempid.
Nettolimiitti on kaksi kertaa bruttolimiitin suuruinen. Kahden pankin
valinen riski jarjestelmissd ei saa kasvaa nettolimiittid suuremmaksi.
Jarjestelmin osapuolilla on kahdenkeskiset sopimukset keskindisista
limiiteistddn. Suomen Pankki on madirdnnyt yldrajan, jota suurempi
minkddn POPSiin osallistuvan pankin keskindinen limiitti ei saa olla.

Kokonaisluottoriski, jonka yksittdinen pankki POPSissa ottaa, on
suurimmillaan niiden nettolimiittien summa, jotka se on myontinyt
vastapuolipankeilleen. Kdytdnnossd riski ei kuitenkaan koskaan ole
niin suuri, koska pankit siirtdvét katetta toisilleen pdivdn mittaan ja
maksuja litkkuu pankkien vélilld molempiin suuntiin.

POPS-jdrjestelméssd ei synny lainkaan luottoriskid silloin, kun
maksu on bruttolimiittid suurempi, koska maksun kate pankkien véa-
lilla siirretddn ennen maksun kirjaamista asiakkaan tilille.

Clearing- ja settlementriskid on POPS-jirjestelmissid rajoitettu
madrittelemalld katteensiirtojen lopullisuus ja peruuttamattomuus jir-
jestelmén sddnnodissa.

Clearing- ja settlementriskid vihentdviat my0s jarjestelman tekni-
nen toimintavarmuus ja luotettavuus sekd ennalta sovitut varajirjes-
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telyt. Vakuuksia POPSissa ei kdytetd, joten niihin liittyvid riskeja ei
jarjestelméssa ole.

6.3 Pankkien vilinen maksuliikennejarjestelma
(PMJ)

PMJ on erisiirtopohjainen vahittiismaksujiarjestelmai

Pankkien vilinen maksuliitkennejirjestelma (PMJ) on erdsiirtopohjai-
nen vahittiismaksujarjestelmai, jossa tapahtumatiedot vilitetidn pank-
kien omassa tiedonsiirtoverkossa suoraan pankkien vililld. Pankit ovat
luoneet jirjestelmin itse ja yllapitavat siti.

PMI:n clearingissd lasketaan pdivittdin kunkin pankin jarjestelméin
kautta ldhettimien ja saamien maksujen erotus jokaiseen muuhun
pankkiin ndhden. Se pankki, joka jdd nettovelkaa, siirtdd velan madrin
eli maksujen katteen Suomen Pankissa olevalta sekkitililtdén saaja-
pankin sekkitilille. Clearing tehddén ja katteet siirretddn kaksi kertaa
vuorokaudessa. Suomessa ei ole erillistd clearingkeskusta, joka hoitai-
si clearingin pankkien katteiden siirtoa varten. PMJ:n toimintaa on
kuvattu tarkemmin liitteessa 5.

PMJ:hin liittyvii riskejia on saatu vihennettyi

PMJ:ssd pankeilla ei ole endd luottoriskid toiseen pankkiin ndhden,
koska maksujen kate pankkien vélilld siirretddn aina ennen kuin mak-
sutapahtumia kirjataan asiakkaiden tileille. Jos jollakin pankilla ei ole
katteiden maksamista varten varoja sekkitililliin Suomen Pankissa,
sen ldhettimid maksutapahtumia ei kirjata asiakkaiden tileille saaja-
pankissa.

Clearing- ja settlementriski on PMJ:ssd vdhdinen jirjestelmén tek-
nisen luotettavuuden ja ennalta sovittujen varajérjestelyiden vuoksi.
Riskid on vihennetty myds varmistamalla katteensiirron lopullisuus ja
peruuttamattomuus jirjestelmian sddnnoissd. PMJ:ssd ei kdytetd va-
kuuksia, joten niihin liittyvid riskejd e1 myoskaan ole.
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6.4 POPS ja PMI tayttavat keskuspankkien
vaatimukset

Suomen Pankki on médritellyt sekd POPSin ettd PMJ:n jirjestelmiksi,
joiden tulee tdyttdd ne perusvaatimukset, jotka G10-maiden keskus-
pankit ovat asettaneet systeemiriskin kannalta merkittiville maksujar-
jestelmille (ks. luku 3.3.1). Keviilld 2001 Suomen Pankki arvioi jér-
jestelmat niitd kriteereitd kayttden. Tuloksena oli, ettd molemmat jar-
jestelmét tayttdvit perusperiaatteiden mukaiset vaatimukset. My0s
IMF:n asiantuntijat pdityivit samaan tulokseen suorittaessaan ke-
vadlld 2001 jarjestelmien arvioinnin FSAP-ohjelman mukaisesti (ks.
luku 3.3.2). Yleisvalvontaroolinsa mukaisesti Suomen Pankki valvoo
jatkuvasti, ettd jarjestelmissd noudatetaan edelld kuvattuja perus-
periaatteita.

6.5 Pankkien liittymait kansainvalisiin
maksujarjestelmiin

Pankkien liittymat kansainvilisiin maksujarjestelmiin ovat muuttuneet
viime vuosina paljon. Ulkomaille vilitettivien maksujen perinteinen
vilityskanava, kirjeenvaihtajapankkijarjestelma, on saanut Euroopassa
rinnalleen uusia merkittdvid euromairdisid maksujdrjestelmid euron
kayttoonoton myotd. EU-alueen keskuspankit ovat luoneet TARGET-
jarjestelmin, ja pankkien hallinnoima Euro Banking Association on
kehittinyt EURO 1- ja STEP 1 -jdrjestelmit. Myos pankkien vilisten
valuuttakauppojen selvitys muuttui, kun CLS-pankki (Continuous
Linked Settlement Bank) aloitti toimintansa syyskuussa 2002. Kan-
sainviliset maksujirjestelmit ovat edelleen muutoksen kourissa, ja on
ilmeista, ettd ainakin euroalueella jarjestelmid tulee lisda.

6.5.1  Kirjeenvaihtajapankkijarjestelma

Pankkien perinteinen tapa ulkomaisten maksujen vélittimisessd on
ollut ulkomaisen kirjeenvaihtajapankkiverkoston kayttd. Uusien mak-
sujdrjestelmien perustaminen etenkin euroalueelle on vdhentinyt kir-
jeenvaihtajajirjestelmén kéayttdd, mutta kirjeenvaihtajapankkeja tarvi-
taan edelleen. Kirjeenvaihtajapankkitoiminta perustuu eri maiden
pankkien toisilleen antamaan maksujenvilityspalveluun. Ennen mak-
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sujen valityksen alkamista pankit sopivat keskenddn vélityksen eh-
doista.

Kirjeenvaihtosuhteita on kahden tasoisia. Laajemmassa yhteisty0s-
sd pankit avaavat kirjeenvaihtajapankissa tilin, jonka kautta maksut
vilitetddn eteenpdin. Suppeammassa yhteistydssa kirjeenvaihtajapan-
kit vaihtavat keskendin ns. SWIFT-avaimet'®, mikd mahdollistaa
maksusanomien vilityksen pankkien vélilld. Tédssad tapauksessa mak-
sujen katteet siirretdin pankkien katepankeissa olevien tilien valilla.
Kirjeenvaihtajapankkisuhteiden kiyttd on EU-alueella vihentyméssi
yhteisen rahan kiyttdonoton ja uusien euromdirdisten maksujdrjestel-
mien kehittymisen myo6ta.

Kirjeenvaihtajapankkien kdyttoon liittyy luotto- ja maksuvalmius-
riski, koska maksujen katteet kulkevat lahettdjapankin valitsemien ti-
lipankkien kautta. Tilipankkiensa taloudellisen aseman jokainen
pankki joutuu selvittimiin ja arvioimaan itse.

Kahdenkeskisten kirjeenvaihtajapankkisuhteiden lisdksi on myos
olemassa erillisid monenkeskisi, 1ihinnd Euroopassa toimivia, maasta
toiseen maksettavien maksujen vilitykseen tarkoitettuja maksujirjes-
telmid. Esimerkiksi Euroopan postipankkien yhteinen Eurogiro on
tdllainen jirjestelmd. Siind on Suomesta mukana Sampo Pankki. Eu-
rogiroon kuuluvat pankit ovat keskendin sopineet maksujenvilityksen
kestosta ja muista eriytyisehdoista. Asiakas saa samantasoisen palve-
lun jokaisesta maasta.

6.5.2 TARGET-jarjestelma

TARGET (Trans-European Automated Real-Time Gross Settlement
Express Transfer System) on EU-alueen keskuspankkien vélinen
reaaliaikainen bruttomaksujirjestelmd. Se muodostuu viidestitoista
kansallisesta reaaliaikaisesta bruttomaksujdrjestelmistd (Real-Time
Gross Settlement System, RTGS) ja Euroopan keskuspankin maksu-
mekanismista, jotka on kytketty yhteen siten, ettd ne muodostavat EU-
alueen kattavan yhtendisen jirjestelmidn. TARGETin vilitykselld EU-
alueen yli 5 000 luottolaitoksella on mahdollisuus suorittaa euroméaa-
rdisid maksuja toisilleen omien kansallisten RTGS-jarjestelmiensa
kautta. Suomessa Suomen Pankin ylldpitima sekkitilijarjestelmi on
osa tati jarjestelmaa.

TARGETissa kaikki maksut késitellddn samalla tavalla niiden
koosta riippumatta. Toteuttaakseen tilisiirron maasta toiseen

'* Society for Worldwide Interbank Financial Telecommunication.
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TARGETin kautta osapuolet yksinkertaisesti ldhettavit kansallista
standardiaan noudattavan maksumairdyksensd sithen RTGS-jdrjestel-
madan, johon ne osallistuvat. TARGET-jdrjestelma huolehtii maksusta
timén jilkeen. Saajapankki saa maksutiedot oman kansallisen stan-
dardinsa mukaisina.

TARGETin kautta suoritetaan rahapoliittisiin operaatioihin ja eu-
rojarjestelmdn valuuttaoperaatioithin liittyvédt kansainviliset maksut
sekd maasta toiseen suuria maksuja vilittdvien nettoperiaatteella toi-
mivien jdrjestelmien katteensiirrot. Lisdksi vilitetddn pieni midréd eri
maiden pankkien kansainvilisid asiakasmaksuja.

Kaikki TARGET-maksut ovat peruuttamattomia. TARGETissa 1a-
hettdjdpankin keskuspankissa olevaa tilid veloitetaan ennen kuin saa-
japankin tilid hyvitetdaan. Siksi saajapankki voi aina olla varma varojen
saamisesta. Saajapankilla ei nédin ollen ole luotto- tai maksuvalmius-
riskia.

6.5.3 EBAn maksujarjestelmét

Euron tultua euroalueen maiden yhteiseksi rahaksi alkoi uusien EU-
alueen laajuisten maksujirjestelmien nopea kehitys. Aktiivinen euro-
maidrdisten maksujdrjestelmien kehittdjd ja palveluiden tarjoaja on ol-
lut Euro Banking Association (EBA). Heti yhteisen rahan kéyttoon-
oton jilkeen aloitti toimintansa EBAn EURO 1 -jarjestelma ja marras-
kuussa 2000 STEP 1 -jarjestelma.

6.5.3.1 EURO 1 -maksujirjestelma

EURO 1 -jarjestelmé on eurooppalaisten pankkien muodostaman yh-
teenliittymén, EBAn, ylldpitima EU:n laajuinen suurten ja keskisuur-
ten euromdidrdisten maksujen nettomaksujarjestelmd. EURO 1 on
TARGETin liséksi toinen keskeinen EU:ssa toimiva kansalliset rajat
ylittdvien maksujen jarjestelmd. Se on vuoden 1999 alusta ldhtien ollut
aikaisemman ECU Clearing -jirjestelmén toiminnan jatkaja. Vuoden
2003 alussa siind oli 73 jdsentd. EURO 1 -jérjestelmdssd on mukana
kolme suomalaista pankkia ja kolme Suomessa toimivaa ulkomaista
pankkia.

EURO 1 -jarjestelmén toiminta perustuu kansainvélisten pankkien
kayttaman SWIFT-verkon hyviksikdyttoon. Jirjestelmin jasenet voi-
vat ldhettdd maksuméairayksensd EURO 1:n vilitykselld suoraan mak-
sun saajan tilipankkiin. EURO 1 -jdrjestelmad laskee eri pank-
kiosapuolten vilisid nettopositioita reaaliaikaisesti. Jokaiselle pankille
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on riskien vdhentdmiseksi asetettu limiitti, jota pankki ei voi pdivin
atkana ylittda. Pdivan lopuksi suoritetaan maksujen katteet siten, ettd
velkaa olevat pankit ldhettiviat suorituksensa kansallisen keskuspankin
kautta TARGETilla Euroopan keskuspankissa olevalle EURO 1
-tilille. Vastaavasti saamassa olevien osapuolten hyvitys maksetaan
tdmén jalkeen TARGETin kautta.

EURO 1:ssd kiytetddn ns. yhden velvoitteen rakennetta (Single
Obligation Structure). Tdma tarkoittaa sitd, ettd mind hetkend hyvinsi
jokaisella jdrjestelméédn osallistuvalla pankilla on vain yksi velka tai
saaminen kaikkia muita jdrjestelmddn osallistuvia pankkeja kohtaan.
Tdhdn velkaan tai saamiseen vaikuttavat reaaliaikaisesti kaikki l1dhe-
tetyt ja saadut maksut. Maksut ovat siis lopullisia ja peruuttamattomia
heti, kun ne on késitelty.

Luotto- ja maksuvalmiusriskien vdhentimiseksi jokaisen pankin
on médriteltava toisille pankeille pankkikohtaiset luottolimiitit (mini-
mi 5 milj. euroa, maksimi 30 milj. euroa). Ndiden kahdenkeskisten
limiittien perusteella EURO 1 -jarjestelmd muodostaa kunkin pankin
kokonaislimiitit laskemalla yhteen toisille myonnetyt limiitit keske-
nddn ja toisaalta muiden pankkien myontamat limiitit kyseiselle pan-
kille. Kumpikaan kokonaislimiiteistd ei saa ylittdd yhtd miljardia eu-
roa.

Euroopan keskuspankissa pidettiavilld yhteiselld likviditeettipoo-
lilla (I mrd. euroa), johon kaikki pankit osallistuvat yhtd suurilla
osuuksilla, varmistetaan pidivin lopun katteensiirron onnistuminen,
vaikka jokin pankeista ei olisikaan maksukykyinen. Jos likviditeetti-
pooli ei riitd maksuvelvoitteisiin, joutuvat osakaspankit kattamaan
ylimenevin osuuden.

6.5.3.2 STEP 1 -maksujarjestelma

EURO 1 -jarjestelmdi vastaava, mutta pienten euromaardisten mak-
sujen vilitykseen tarkoitettu maksujérjestelmd on STEP 1. EBA aloitti
tdmén palvelun marraskuussa 2000. STEP 1 -jérjestelmi tarjoaa EU-
alueen pankeille mahdollisuuden euroméiirdisten pienten maksujen
helppoon ja nopeaan vilitykseen maasta toiseen. STEP 1
-jarjestelmdssd mukana olevia pankkeja on noin 50, mutta myos kaik-
ki EURO 1:ti kayttavit pankit voivat kdyttdd STEP 1 -palvelua. Myos
kolme suomalaista pankkia on varsinaisia STEP 1 -jdseneni. Vilitet-
tyjen maksujen miarat eivit ole toistaiseksi olleet kovin suuria.

STEP 1 on tarkoitettu maksuille, joiden suuruus on enintidin
50 000 euroa. Maksujen toimitusaika on kaksi pankkipdiviai. Vaati-
muksena jdseneksi padsyyn on, ettd pankilla on konttori EU-alueella.
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Lisdksi pankin tulee sopia jonkin EURO 1 -jirjestelmiidn kuuluvan
pankin kanssa maksuihin liittyvien katteiden vilityksesta.

STEP 1 -jirjestelmd mahdollistaa maksuyhteydet kaikkien EU-
alueen EURO 1- ja STEP 1 -pankkien vélilla. Kiytidnnossid EURO 1
-pankit eivit kuitenkaan kdytd STEP 1 -palvelua, mikéli saajapankki
on EURO 1 -pankki, silld on nopeampaa kayttida EURO 1 -jarjestel-
mii.

Maksujen katteet nettoutetaan, ja mahdollisesti syntyvédn nettove-
lan takaa STEP 1 -pankin katepankki EURO 1 -jirjestelméssd. Vailt-
tydkseen luotto- ja maksuvalmiusriskilti STEP 1 -pankit eivét voi hy-
vittdd saapuvia STEP 1 -maksuja asiakkaiden tileille ennen kuin kat-
teet on siirretty EURO 1:n kautta. Katteet siirretdéin arvopdiviané heti
klo 16:n jidlkeen. STEP 1 -pankit eivdt voi myOskdan enda peruuttaa
maksutoimeksiantoa klo 18:n jilkeen arvopiivii edeltivini paivana

6.5.4  CLS-jarjestelma

Valuuttakauppojen toimitusriski"” ja kansainvilisten valuuttamarkki-
noiden vakaus ovat olleet keskuspankkien erityisen huolen aiheina
suurten ja jatkuvasti kasvaneiden valuuttakaupan volyymeiden vuoksi.
Kansainvilisen jirjestelypankin vuonna 1996 julkaiseman valuutta-
kauppojen toimitusriskiraportin'® mukaan kansainvilisten suurpank-
kien valuuttakaupan toimitusriskipositiot voivat kasvaa moninkertai-
siksi verrattuna niiden omiin pddomiin. Myds Suomessa valuutta-
kauppojen toimitusriskien on arvioitu olevan tasolla, joka saattaa ylit-
tdd pankkien riskinkantokyvyn.

Valuuttakaupan toimitusriskien védhentdmiseksi kansainviliset
suurpankit ovat yhdessd perustaneet yhtion, jota kutsutaan CLS-
pankiksi (Continuous Linked Settlement). Sen tarkoituksena on pois-
taa jirjestelmdssd hoidettavien valuuttojen kaupankiynnistd toimitus-
riski. Yhti6 aloitti toimintansa syyskuussa 2002. Se tarjoaa pankeille
valuuttakauppojen selvitykseen liittyvdd palvelua, jonka avulla va-
luuttakauppojen toimitusriski hédvidd. Riski poistuu, koska kaupan
kohteina olevat valuutat siirretddn samanaikaisesti toisistaan riippuen
maksu maksua vastaan -periaatteella. Myos suomalaiset pankit aikovat
kayttda CLS-pankin palveluita.

' BIS:n méiritelmén mukaan valuuttakauppaa kiyvéin pankin toimitusriski — eli toimitus-
riskin alainen positio — on ostetun valutan méirdinen ja alkaa silloin, kun pankki ei voi
endd yksipuolisesti peruuttaa myyménsd valuutan maksumaérdysté, ja paittyy silloin, kun
pankin ostama valuutta on todettu lopullisesti saaduksi.

' Settlement risk in foreign exchange transactions. BIS, March 1996.
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Palvelu aloitettiin seitsemalld valuutalla eli Yhdysvaltain dollarilla,
Japanin jenilld, eurolla, Englannin punnalla, Sveitsin frangilla, Kana-
dan dollarilla ja Australian dollarilla. Pankit voivat liittyd CLS-pankin
tarjoamaan selvitysjirjestelmadn joko suoraan osakkaana avaamalla
tilin CLS-pankissa tai kayttamalli valitsemaansa tilipankkia véalittdja-
ni.
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7 Vakavaraisuus ja
maksujarjestelmariskit

Suunnitteilla oleva kansainvilinen vakavaraisuusuudistus tulee en-
simmdistd kertaa vaatimaan pankeilta omaa pddomaa myds maksujér-
jestelmariskien varalta. Kaytinnossd tdma toteutetaan pankin operatii-
visille riskeille asetetulla pddomavaatimuksella, jonka yhtend kompo-
nenttina maksujarjestelmariskit ovat. Vakavaraisuussddntelyn uudis-
tusta sekd siithen liittyvdn operatiivisen riskin pddomavaatimuksen
laskentamenetelmid ja yhteyttd maksujarjestelmariskeihin selostetaan
seuraavassa lyhyesti.

7.1 Vakavaraisuussiddntelyn uudistusehdotus

Pankkien vakavaraisuutta on kansallisesti sdddelty jo pitemmaén aikaa
asettamalla vaatimuksia niiden oman pddoman suuruudelle. Pddoma-
vaatimusten yhdenmukaistamiseksi kansainvilisesti otettiin vuonna
1988 kéyttoon yhtendistetty vakavaraisuuskehikko, jonka oli laatinut
Kansainvilisen jdrjestelypankin (BIS) yhteydessd toimiva Baselin
pankkivalvontakomitea. Téssd kehikossa vakavaraisuuden mittaustapa
ja vaatimustaso oli yhtendistetty madrittelemélld pankin saamisille
kiintedt luottoriskipainot ja vakavaraisuudelle 8 prosentin minimivaa-
timus. Kansainvilisten pankkien lisdksi uudistusta suositeltiin kaikille
muillekin kehittyneiden maiden pankeille. Vuoden 1988 uudistuksella
pyrittiin estiméin epéterve kilpailu pankkien pddomavaatimuksilla eri
maiden viilld, takaamaan oman pddoman tietty vahimmaistaso ja siten
parantamaan kansainvilisen rahoitusjirjestelmin vakautta.
Vakavaraisuussdantelyn kehittdmiseksi edelleen Baselin pankki-
valvontakomitea teki vuosina 1999-2001 ehdotuksen voimassa olevan
sddntelyn uudistamiseksi'’. Uudistuksen tavoitteena on asettaa vaati-
mukset siten, ettd ne heijastavat aikaisempaa paremmin pankkitoimin-
nan taustalla olevia riskejad seki tarjoavat pankeille ja pankkivalvojille
useita vaihtoehtoja vakavaraisuuden méérittelemiseksi. Uudistus ja-
kautuu kolmeen pilariin. Pilari 1 kisittdd oman padoman vahimmais-
vaatimuksen luottoriskeille, markkinariskeille ja operatiivisille ris-

'7 Ks. Ratan tiedote T/37/2001/TTO, 17.1.2001 ja A Proposal for a New Basel Capital
Accord. Basel Committee on Banking Supervision. Bank for International Settlements,
16.1.2001.

65



keille, pilari 2 valvojan arvion luotto- ja markkinariskeistd sekd ope-
ratiivisista riskeistd ja pilari 3 markkinavalvonnan tehostamisen tieto-
jen julkisuutta lisddmalla.

Pankkien operatiiviset riskit, jotka ovat nykyisen sidintelyn ulko-
puolella, on haluttu saada vakavaraisuussdidntelyn piiriin siten, etti
myos niitd koskee tietynsuuruinen oman pddoman vaatimus. Uudistus
tulee voimaan aikaisintaan vuonna 2006.

Rinnakkain Baselin komitean uuden vakavaraisuusehdotuksen
kanssa Euroopan komissio julkaisi helmikuussa 2001 ehdotuksen
EU:n luottolaitosten ja sijoituspalveluyritysten vakavaraisuuskehikon
uudistamisesta'®. Pidperiaatteiltaan komission ehdotus noudattaa Ba-
selin komitean ehdotusta uudeksi kansainvélisesti sovellettavaksi va-
kavaraisuuskehikoksi ja siten tiydentdd siti. Komission ehdotukseen
sisdltyvit samat kolme pddperiaatetta kuin Baselin esitykseenkin. Va-
kavaraisuusdirektiivi, jonka komissio on laatinut uuden kehikon poh-
jalta, on tarkoitus saada jasenmaissa voimaan vuoden 2006 alusta sa-
manaikaisesti Baselin komitean uudistuksen kanssa.

7.2 Operatitvisen riskin késite ja laskentamallit

Syyskuussa 2001 julkaistussa Baselin komitean tydpaperissa'® opera-
tiivinen riski on madritelty siten, ettd se on viliton tai vilillinen tap-
pionvaara, joka voi aiheutua riittdméttomista tai virheellisistd siséisistd
prosesseista, henkilostostd, jarjestelmistd tai ulkopuolisista tekijoist.
Maiiritelméén ei ole haluttu sisdllyttdd systeemiriskid. Se otetaan erik-
seen huomioon riskille asetettavan pddomavaatimuksen tasoa mééri-
teltdessd. Avainkysymys operatiivisen riskin suuruuden arvioinnissa ja
instituutiokohtaisessa maarittimisessd on tietojen kerddminen toteutu-
neista tappioista. Lisdksi operatiivisen riskin pankkikohtaisen mittauk-
sen ongelmana on, ettd operatiivisesta riskisti ei ole pankkialan stan-
dardia. Téstd syystd operatiivisen riskin sisdlto voi vaihdella pankista
toiseen.

Maksujarjestelmiin ja arvopapereiden selvitysjarjestelmiin uusi
vakavaraisuussiintely liittyy siten, ettd suuri osa niiden riskeistd on
samalla operatiivisia riskejd. Ndin ollen niitd, kuten muitakin pankin

'8 Euroopan komission keskustelupaperi vakavaraisuuskehikon uudistamisesta. Ks. myds
Ratan tiedote T/39/2001/TTO, 7.2.2001, ja Comissions Services’ Second Document on
Review of Regulatory Capital for Credit Institutions and Investment Firms. European
Commission, 5.2.2001.

' Working Paper on the Regulatory Treatment of Operational Risk. Basel Committee on
Banking Supervision, Bank of International Settlements. Syyskuu 2001.
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operatiivisa riskejd, koskee oman piddoman vaatimus. Aikaisempaa
riskiherkemmain sddntelyn vuoksi ndiden riskien tuntemus, hallinta ja
rajoittaminen korostuvat entisestidn. Keskimééridisen riskitason hah-
mottamiseksi ja huomioon ottamiseksi sdéntelyssd on tarkedd, ettd to-
teutuneista maksu- ja selvitysjarjestelmariskeistd sekd muista operatii-
visista riskeistd kerdtddn luotettavaa tietoa.

Seuraavassa esitetddn Baselin komitean vakavaraisuusesityksen
siséltimdt kolme vaihtoehtoista menetelmédd, joilla operatiivinen riski
voidaan ottaa huomioon uudessa vakavaraisuuskehikossa. Naméi me-
netelmdt ovat perusmenetelmd, standardimenetelmd ja edistyneet
mittausmenetelmat.

7.2.1 Perusmenetelma

Perusmenetelmi on yksinkertaisin tapa, jolla pankin operatiivinen ris-
ki voidaan ottaa huomioon vakavaraisuusvaatimuksessa. Sitd kaytti-
vien pankkien tulee varata operatiivisia riskejd varten omaa pddomaa
madrid, joka on kiinted prosenttiosuus valitusta riskid kuvaavasta indi-
kaattorista. Indikaattoriksi (I) on ehdotettu pankin liikevaihtoa (brut-
totuloa), ja kiintedn prosenttiosuuden (a) pddttdd aikanaan Baselin
komitea.

Maksu- ja selvitysjdrjestelmariskit sisdltyvit tdssd menetelmissi
erittelemittomind osana operatiivisiin riskeihin. Tekijoiden a ja I ar-
voista riippuu, mille tasolle operatiivisen riskin pddomavaatimus
asettuu. Perusmenetelmi on hyvin karkea ja yksinkertainen tapa ottaa
huomioon operatiivinen riski. Pankin kannalta siiné ei mitata todellista
operatiivista riskid, vaan tyydytdan valitun riski-indikaattorin avulla
saatuun keskimiardiseen padomavaatimukseen.

Perusmenetelmi on tarkoitettu soveltuvaksi mille tahansa pankille
sen kompleksisuudesta ja riskien mittauksen edistyneisyydestd riip-
pumatta. Baselin komitea kuitenkin olettaa, ettd valvojat eivit salli
menetelmidn kiyttdod kansainvilisesti aktiivisille pankeille eivétka
pankeille, joilla on huomattava operatiivinen riski. Perusmenetelméa
soveltavien pankkien tulee toiminnassaan noudattaa Baselin komitean
suosituksia operatiivisten riskien hallinnasta ja valvonnasta.

7.2.2 Standardimenetelma

Standardimenetelméssd pankin toiminta jaetaan kahdeksaan (8) liike-
toiminta-alueeseen (L). Kullekin liiketoiminta-alueelle mairitetdin
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oma indikaattori (I), joka mahdollisimman hyvin kuvastaa pankin
toiminnan volyymia tilld alueella. Menetelmin ldhtokohtana on, etta
kunkin liiketoiminta-alueen indikaattori kuvaa samalla sen alueen
operatiivista riskid karkeasti. Valitut liiketoiminta-alueet, joista yksi
on maksu- ja selvitysjirjestelmét, ovat seuraavat.

Liiketoiminta-alue (L) Indikaattori (I) Kerroin (b)
Yritysrahoitus Bruttotulo bl
Trading ja myynti Bruttotulo b2
Vihittdispankkitoiminta Saamisten keskiarvo b3
Tukkupankkitoiminta Saamisten keskiarvo b4
Maksu- ja selvitysjarjestelmét Kokonaisvaihto b5
Omaisuuden hoito Hoitovarojen maari b6
Sijoitustoiminta Bruttotulo b7
Arvopaperi- ja muu vilitys Bruttotulo b8

Kunkin litketoiminta-alueen (L) operatiiviseen riskiin liittyvd paa-
omavaatimus lasketaan kertomalla sen riski-indikaattori (I) tuon
alueen kiintedlld kertoimella (b). Kunkin litketoiminta-alueen kertoi-
men asettaa Baselin komitea, ja kerroin kuvastaa tuon liiketoiminta-
alueen operatiivisen riskin merkitystd koko pankkitoimialalla. Toistai-
seksi keskeiseksi riski-indikaattoriksi on ehdotettu kunkin liiketoi-
minta-alueen bruttotuloa, koska se on helppo laskea, se on vertailu-
kelpoinen pankkien kesken ja se vihentdd manipulointimahdollisuuk-
sia. My06s muita riski-indikaattoreita on, kuten saamisten keskiarvo,
kokonaisvaihto ja hoitovarojen mairéd. Tietyilld alueilla ndmé kuvaa-
vat bruttotuloa paremmin asianomaisen liiketoiminta-alueen toimin-
taa. Laskennassa kaytettdvid riski-indikaattoreita ei ole kuitenkaan
vield lopullisesti péitetty.

Operatiiviseen riskiin liittyvd padomavaatimus saadaan tastd mal-
lista laskemalla eri litketoiminta-alueiden pddomavaatimukset yhteen.
Liiketoiminta-aluiden merkittdvyys voidaan myos ottaa huomioon
kayttamalld niille etukdteen maariteltyja painoja. Pankin kannalta tés-
sakdan menetelméssi el mitata todellista operatiivista riskid, vaan tyy-
dytddn pankin eri litkketoiminta-alueiden riski-indikaattoreista lasket-
tuun arvoon.

Maksu- ja selvitysjirjestelmid kasitellddn standardimenetelmissé
omana litketoiminta-alueenaan ja niiden operatiiviset riskit ja p#a-
omavaatimus lasketaan erikseen. Tdlloin menettelyssd on mahdollista
ndhdd maksu- ja selvitysjdrjestelmien riskien suhteellinen merkitys
muiden litketoiminta-alueiden operatiivisiin riskeihin verrattuna.

Jotta pankit voivat kdyttad standardimenetelmii, niilld tulee olla
tehokkaat operatiivisten riskien hallinta- ja valvontamenettelyt seka

68



riskien mittaus-, raportointi- ja arviointimenettelyt. Lisdksi pankkien
tulee toiminnassaan noudattaa Baselin komitean suosituksia operatii-
visten riskien hallinnasta ja valvonnasta.

7.2.3  Edistyneet mittausmenetelmat

Baselin komitean mukaan pankeissa ja muissakin yrityksissd on kéy-
tetty hyvin pitkélle kehitettyjd ja riskiherkkid malleja operatiivisen
riskin mittaamisessa. Niissd riski johdetaan matemaattisesti sisdisistd
ja ulkopuolisista tappiotiedoista. Komitea on valmis hyviksymain
myos sellaiset operatiivisen riskin arviot, jotka on johdettu pankkien
omista sisdisistd mittausjarjestelmistd ja malleista. Nidin lasketuille
riskiarvioille komitea haluaa todenndkoisesti asettaa pohjatason, joka
perustuu standardimallista laskettuun operatiiviseen riskiin liittyvain
pddomavaatimukseen.

Edistyneitd mittausmenetelmid kayttavien pankkien tulee tadyttda
tietyt etukiteen asetetut kriteerit. Kriteereitd ei ole vield lopullisesti
vahvistettu, mutta seuraavia ehtoja on esitetty. 1) Valvontaviranomai-
sen tulee hyviksyd menetelmin kiyttd, 2) operatiivisten riskien hal-
linnan ja valvonnan tulee tdyttdd tietyt kvalitatiiviset vaatimukset,
3) operatiivisen riskin arvion tulee tiyttad tietyt kvantitatiiviset vaati-
mukset ja 4) lisdksi menettelyn piiriin tulee saada kriittinen massa
pankkeja. Esimerkki niistd kriteereistd on esitetty operatiivista riskid
kasittelevan Baselin komitean tyopaperin liitteessa 1.

7.3 Operatiivisen riskin padomavaatimuksen
suuruus

Baselin komitean alustava arvio operatiiviseen riskiin liittyvistd kes-
kimadrdisestd pddomavaatimuksesta oli 20 % koko oman piddoman
vahimmaiisvaatimuksesta. Pankeilta saatujen kommenttien perusteella
komitea oli valmis pienentimidin vaatimuksen keskiméairin 12 pro-
senttiin, mikd vastaa paremmin suurten pankkien operatiivisten riskien
kokonaistasoa. Samalla otetaan huomioon riskien vdhentdmiseksi
kaytetyt muut keinot kuten vakuutukset.

Tukeakseen edistyneiden menetelmien ja pankkien omien mallien
kiyttdod operatiivisten riskien arvioinnissa Baselin komitea on harkin-
nut pienentdvdnsd ndihin menetelmiin liittyvdd oman pddoman véa-
himmaéisvaatimusta. Alustavasti komitea on esittinyt, ettd edistyneitd
menetelmid kiytettdessd oman pddoman vdhimmadisvaatimus olisi
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75 % standardimenetelmén vaatimustasosta. Se merkitsisi keskiméaarin
9 prosentin vahimmaispiddoman vaatimusta, jos standardimenetelmén
keskiméardinen vaatimustaso on vdhintdan 12 %. Komitea ja pankki-
valvojat ldhtevit kuitenkin ilmeisesti siitd, ettd yleensd mutkikkaita
menetelmii ja malleja hyvikseen kayttivat pankit kdyttavat myos ope-
ratiiviseen riskiin liittyvdn vakavaraisuuden arvioinnissa edistyneitd
mittausmenetelmia.

Perusmenetelma ja standardimenetelméd ovat melko kaavamaisia ja
karkeita méadriteltdessd maksu- ja selvitysjdrjestelmériskeihin liittyvid
pddomavaatimuksia. Kummankaan avulla ei voida laskea tdysin oi-
keata operatiiviseen riskiin liittyvdd padomavaatimusta pankille, vaik-
ka jdlkimmainen on jonkin verran edellistd tarkempi menettely. Erityi-
sesti perus- ja standardimenetelmin kiytostd voivat kirsid ne pankit,
jotka ovat erikoistuneet tiettyyn toimintaan. Haitan eliminoimiseksi ne
voivat joutua turvautumaan edistyksellisten mittausmenetelmien
kayttoon.

Operatiiviseen riskiin liittyvin vakavaraisuuskasittelyn erityisend
ongelmana pankit ovat pitdneet sitd, ettd operatiivista riskid pienenta-
vistd investoinneista ei esitetyissd mittausmenetelmissd saa mitdin
hyvitystd. My0Oskédédn operatiivisen riskin todellista riskipositiota ja sen
muutoksia ei oteta menetelmissd huomioon. Vakuutukset ovat toistai-
seksi ainoa riskin vdhennyskeino, joka Baselin komitean mukaan voi-
daan ottaa huomioon.
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8 Kehitysniakymia

Seka kansalliset ettd ylikansalliset maksujarjestelmat ovat merkitti-
vien muutoksien edessid. Nykyiset maksujenvélitystavat ovat kehitty-
neet vaiheittain pitkdn ajan kuluessa. Muutokset ovat olleet vihitttai-
sid, ja uusia ratkaisuja on otettu kdyttoon useimmiten ensin pienissi
rajatuissa ymparistoissa.

Useat seikat viittaavat siihen, ettd ldhitulevaisuudessa maksujir-
jestelmit mullistuvat ja niissd on edessd monessa mielessi tietynlainen
vallankumous. Keskeiset valvontaan ja sddntelyyn vaikuttavat muu-
tostrendit ovat seuraavat:

— globaalistuminen

— elektronisoituminen ja integroituminen

— nopeutuminen (tdyteen reaaliaikaisuuteen siirtyminen)
— konsolidoituminen

— maksuvolyymien kasvaminen

— uusien osapuolten tulo markkinoille.

Globaalistuminen johtaa siihen, ettd pitkélla aikavililld uusia maksu-
jarjestelmid ei voida endd valvoa ja sddnnelld kansallisesti. Jarjestel-
mit ovat kansainvéilisid, ja uusissa tietoliikenneverkoissa (esim. Inter-
net) kansalliset rajat hamartyvit. Kansallisten viranomaisten valtuuk-
silla ja tyovilineilld ei ylletd riittivdn hyvin kansainvélisten palvelun-
tarjoajien jarjestelmiin. Samalla myds asiakkaiden omat edellytykset
seurata kansainvélisten palvelujen riskejd vdhenevit. Kansainvilisen
viranomaisyhteistyon merkitys lisddntyy, ja tarve perustaa kansainvi-
linen valvonta- ja sddntelyviranomainen tai yhteistyodelin kasvaa.

Yleinen elektronisoituminen merkitsee jatkuvan valvonnan muut-
tumista pddasiassa ATK-pohjaiseksi. Jarjestelmien ATK-rakenteiden
ja turvaominaisuuksien valvonta muodostaa laajenevan osan valvon-
tatyostd. Maksujen prosessointinopeuden kasvaminen ja taysi reaaliai-
kaisuus vaativat myods nopeampaa ja jirjestelmien sisddn rakennettua
valvontaa ja seurantaa. Viranomaisten on reagoitava riskitilanteissa
aikaisempaa nopeammin vahinkojen rajoittamiseksi ja ongelmien sel-
vittdmiksi. Elektronisoitumisen mydtd jirjestelméit integroituvat voi-
makkaasti toisiinsa ja niiden riippuvuus toisistaan kasvaa. Pieni etdi-
nenkin ongelma voi tietojirjestelmien vélitykselld levitd nopeasti
maailmanlaajuisesti, kuten erdit tietokonevirukset ovat osoittaneet.
Valvojien ja sddntelijoiden haasteena on aikaisempaa monimutkai-
semman kokonaisuuden hallinta.
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Markkinat ja niiden kayttamat jirjestelmit yhdistyvdt yha suu-
remmiksi kokonaisuuksiksi. Jirjestelmiriskien todennidkodisyys ja
yleinen haavoittuvuus kasvavat, kun enenevissd maarin ollaan riippu-
vaisia yksittdisistd ldhes maailmanlaajuisista jarjestelmistd. Esimer-
kiksi huomattava miidrd maailman suurista maksuista vilitetddn
SWIFT-verkossa. Tietojenkisittelyongelmilla, tyoselkkauksilla, terro-
ri-iskuilla ja vastaavilla on huomattavan laajat seuraukset tdllaisessa
konsolidoituneessa ympdristossd. Rinnakkaisten jérjestelmien luku-
maddrd ja varakapasiteetti ovat usein niin pienet, etteivdat ndmai jarjes-
telmit tdysin pysty korvaamaan isoja jirjestelmid ongelmatilanteissa.
Konsolidoituminen lisdid viranomaisten intervenointitarpeita ns. too
big to fail -tilanteiden vilttdmiseksi jo etukdteen erilaisin ennalta laa-
dittujen poikkeustilannesuunnitelmien avulla.

Maksuvolyymejd madrittelevat osittain budjettirajoitteet (esim.
yksityisen kulutuksen on vastattava keskimddrin yksityisid tuloja).
Yritysrakenteiden yhdistyminen vdhentdd yritysten vélisti maksulii-
kettd. Talouden yleinen kasvu taas jonkin verran lisdd maksuliiketta,
mutta merkittdvin kasvu johtuu valuutta-, raha- ja osakemarkkinoiden
volyymien ja kiertonopeuden lisddntymisestd. Samat valuutta- ja ra-
hamarkkinainstrumentit sekéd osakkeet vaihtavat aikaisempaa nopeam-
min omistajaa. Siirrot ovat usein my0s valuuttamiiraltddn isoja, joten
ongelmatilanteissa syntyvit riskit voivat olla merkittdvid koko rahoi-
tusmarkkinoiden kannalta. Tdmén vuoksi viranomaiset ovat erityisesti
edellyttineet ndiden riskien aiempaa parempaa hallintaa. Tdma muo-
dostaa vastakin keskeisen toimialueen valvonnassa.

Maksuliike on tdhdn asti pddasiassa ollut osa pankkitoimintaa.
Yleinen pankkivalvonta ja -sddntely on ndin ollen oleellisesti lisdnnyt
maksujarjestelmien vakautta. Pankit ovat kansainvéliselld tasolla ol-
leet yleisesti hyvin hitaita luomaan uusia tehokkaita, elektronisia mak-
samispalveluja. Toisaalta myos asiakkaiden maksutottumukset muut-
tuvat hitaasti. Kansainvilisen kehityksen esteend ovat niin ikdian olleet
suuret maakohtaiset erot maksukayttiytymisessi ja -palveluissa. Suo-
malaiset pankit ovat tdssd suhteessa positiivinen poikkeus. Kansain-
vélisten pankkien hitaus on kuitenkin johtanut toimialaliukumaan eli
sithen, ettdi yhd useammin uusia palvelumuotoja kansainvilisille
markkinoille tuovat uudet osapuolet (esim. tietolitkenneyritykset, va-
hittdiskauppa tai elektroniikkayritykset). Nami yritykset ovat tilld
hetkelld useimmiten perinteisen rahoitus- ja yleisvalvonnan ulkopuo-
lella.

Toisaalta my0s pankit ovat pyrkineet laajentamaan omaa toimin-
taansa perinteisen maksulitkkeen ulkopuolelle. Ne ovat tarjonneet pal-
veluja, joita voidaan tuottaa kiyttden hyviksi maksujarjestelmiin ke-
hitettyjd jarjestelmid, kuten asiakkaiden tunnistaminen kolmansien
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osapuolten tarpeita varten, sdhkoiset kauppapaikat, verkkopohjainen
laskuttaminen ja laskutietojen vilittiminen jne. Tadmékin kehitys
edellyttdd sdantelijoiltd ja valvojilta uutta osaamista ja uudenlaisten
riskien arviointia.

Maksujarjestelmien vakaudesta vastaavien viranomaisten haastee-
na on 10ytidd valvontaan kansainvélisid ratkaisuja, joilla voidaan edis-
tdd innovointia ja kehitystd mutta kuitenkin samalla valttdd riskien
kasvu ja mahdollinen sdintelyarbitraasi. Vilineet ja toimintamuodot
on kehitettdvd elektronisen ja reaaliaikaisen toiminnan vaatimusten
mukaisesti. Sddntelyarbitraasin riski kasvaa myds, jos pankkitoimin-
nan ulkopuolisilla palveluilla voidaan kiertdd viranomaisten valvontaa
ja sdéntelya.

Viranomaisten kansainvilinen yhteistyé on jatkuvasti lisdantynyt,
ja sen vuoksi valvonta- ja sdantelykehikot ovat yhdenmukaistuneet ja
standardoituneet (esim. Baselin pankkivalvonta-, G10-keskuspankki-
ja EKPJ-yhteistyd). Avoimuuden lisddntyminen on helpottanut val-
vonta- ja sddntelytoimien kansainvilistd vertailua. Sdintely- ja val-
vontarakenteiden muutoksille on ominaista sisdinen jaykkyys, joka
hidastaa muutosprosessia. Mikéli sddntely ja valvonta jdavit liiaksi
jdlkeen maksujenvilityksen kehityksestd, maksujirjestelmien riskit
kasvavat ja voivat toteutuakin joillakin osa-alueilla. Muutosprosessin
hallinta on keskeisimpid ldhiajan haasteista.
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9 Suomalaisten maksujarjestelma-
riskien kokonaistilanne

Suomalaiset maksujérjestelmériskit ovat kaiken kaikkiaan varsin vi-
héiset ja hyvin hallittavissa. Suomen Pankin ja Rahoitustarkastuksen
toimenpiteiden lisdksi maksujdrjestelmariskien vdhenemiseen ovat
vaikuttaneet pankkien itsesddntely, kansainviliset suositukset ja mm.
tietolitkenteen turvallisuuden parantuminen. Suomalaiset kotimaan
maksujérjestelmét toimivatkin nykyisin niiden kansainvilisten perus-
periaatteiden mukaisesti, joita systeemiriskin kannalta merkittaville
maksujérjestelmille on asetettu.

Vaikka tilla hetkelld kotimaiset maksujirjestelmariskit ovat vahai-
sid, on maksujarjestelmid taloudellisen ja teknisen ympariston jatku-
van muutoksen johdosta jatkuvasti kehitettiva vastaamaan uusia tar-
peita ja vaatimuksia. Siksi myds maksujirjestelmédriskejd on syyta tar-
kastella ja arvioida sddnnoéllisesti uudelleen. Suomalaisten maksujér-
jestelmien suurimmat ldhivuosien haasteet syntyvét sopeutumisesta
yhtendiseen euromaat kattavaan maksualueeseen (Single Euro
Payments Area, SEPA). Myos laajeneva Internetin ja muiden sih-
koisten palvelukanavien kayttd maksujenvélityksessd edellyttda
uusien tunnistus- ja riskienhallintamenetelmien omaksumista ja teho-
kasta kdyttdmista.
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Lute 1
Maksujarjestelmariskien kuvaukset

Téssa liitteessd on kuvattu kutakin maksujirjestelméén (tilimaksuvili-
neet, tilisiirrot, sekit ja pikasiirrot) liittyvaa riskid riskilajeittain kuvion
1 mukaisesti. Samalla on arvioitu kunkin maksujarjestelmén jarjestel-
makohtaisen (=j), pankkikohtaisen (=p) ja systeemiriskin (=s) ny-
kytasoa Suomessa kiyttden asteikkoa, joka esitetidn tidmén kirjan
kohdassa ”Riskin mittaaminen”. Jos on arvioitu, ettd jdrjestelmaan ei
liity lainkaan kyseista riskid, tekstiin on merkitty sana ”ei”.

1 Tilimaksuvilineisiin liittyvat riskit

Tilimaksuvélineisiin liittyvit riskit ovat pddasiassa kotimaisia, koska
pankkien tilimaksuvélineitd kéytetddn vield suhteellisen vdhin ulko-
mailla. Tulevaisuudessa ulkomaiset riskit kasvanevat. Tilimaksuvali-
neet, erityisesti pankkikortit, ovat Suomessa korvanneet suuren osan
kiteismaksuista.

1.1 Luottoriskit
1.1.1 Pankkiluottoriskit

Pankit rahoittavat lyhytaikaisesti tilimaksuvélineilld tehdyt tapahtu-
mat, koska niiden kate pankkien vélilld siirtyy tavallisesti vasta asia-
kastilihyvityksien jilkeen. Pankkikorteille on myodnnetty 150 euron
pankkikorttitakuu. Tahdn takuuseen liittyy juridisesti vaikea kysymys
mahdollisessa pankkikonkurssissa. Kumpi on vastuussa takuusta
kauppiaille, lunastava pankki vai konkurssin tehnyt kortinantajapank-
ki?

Elektroninen kiteinen voi vdhentdd korttimaksuja ja muuttaa
pankkiluottoriskeja talti osin.

Tilimaksuvélineiden kdytOossd voi syntyd kohtalaisia pankkiriskeja,
jos asiakkaille hyvitetyissd tilimaksuissa on suuri maard isoja toisen
pankin varmentamia maksuvilineitd, kuten sekkejd ja pankkikortti-
maksuja.
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(Riskin nykytaso: jirjestelméikohtainen riski (j = e1), pankkikohtainen
riski (p = ei), systeemiriski (s = et1)).

1.1.2 Asiakasluottoriskit

Myonnetty pankkikorttitakuu on maksuvilineen jakaneen pankin riski.
Hyvittdessddn kauppiaille yli takuurajan menevid tapahtumia pankki
kantaa varsinkin katteeltaan tarkastamattomista maksuista luottoriskin,
mikéli tapahtumasta tehddidn korvausvaatimus. Korttihyvityksien mak-
saminen nopeasti kauppiaille on ollut kilpailuvaltti, josta on vaikeata
luopua. Téstd ei kuitenkaan aiheudu merkittidvid luottoriskejd, paitsi
tilanteissa, joissa pankki ei tarkista poikkeavan isoja tapahtumia tai
liikevaihtoja.

(Riskin nykytaso: j =ei, p = ei, s = ei.)

1.2 Likviditeettiriskit

Maksuvilinetapahtumiin liittyy erittdin harvoin likviditeettiriskid,
koska tapahtumien arvo euroina on pieni osa koko maksulitkkeesta.
Tapahtumat késitellddn PMJ-clearingissi, ja ne ovat suhteellisen hyvin
tasapainossa pankkien vililld ja ennakkoon arvioitavissa.

(Riskin nykytaso: j =ei, p =i, s = el.)

1.3 Toiminnalliset riskit
1.3.1 Tietojarjestelmiriskit

Tilimaksuvélineiden kisittely on hajautettua, erdluonteista, ei-kiireista
ja off line -pohjaista. Sitd varten on olemassa manuaaliset varajirjes-
telmidt. Riskejd ovat siten ldhinnd perinteiset virhemahdollisuudet,
kuten tapahtumatiedon moninkertaistumiset, tuhoutumiset ja védris-
tymiset, jotka voidaan suhteellisen nopeasti korjata havaitsemisen jal-
keen. Ainoa kriittinen osa ovat pankkikohtaiset on line -varmennusjér-
jestelmaét ja PIN-avainhallintajarjestelmat.

(Riskin nykytaso: p = vdhiinen, j = ei, s = ei.)
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1.3.2 Hallinnolliset riskit

Hallinnolliset riskit liittyvat maksuvilineiden turvalliseen sdilytykseen
ja tietojarjestelmien tietojen nopeaan ylldpitoon ja oikeellisuuteen.
Elektronisoitumisen myotd suojattujen ja hyvien avainhallintajirjes-
telmien tarve lisddntyy. PIN-tunnuslukujen avaimiston katoaminen tai
siirtyminen rikollisten késiin luo merkittdvin riskin. Siirtyminen toi-
mikortteithin monipuolistaa suojautumismahdollisuuksia ja luo samalla
uuden potentiaalisen hallinnollisten riskien kohteen. Turvajdrjestel-
mien laaja pettiminen voi aiheuttaa jarjestelmikohtaisen kriisin, jossa
esimerkiksi pankkikorttijirjestelméd joudutaan viliaikaisesti sulkemaan
turvajirjestelmien korjaamiseksi tai muuttamiseksi.

(Riskin nykytaso: j = vdhdinen, p = ei, s = ei.)

1.3.3 Rikollisen toiminnan riskit

Pankkikorteilla voi saada kéteistd ja arvoesineitd haltuunsa. Korteilla
tehtdvid maksutapahtumia suojataan osittain henkildkohtaisilla tun-
nusluvuilla eli PIN-koodeilla. Pankkitoimihenkiléiden avustuksella
jarjestdytyneet rikolliset voivat aiheuttaa suhteellisen isot tappiot.
Tappioita rajoittaa yksittdisten tapahtumien pienuus. Jérjestiytynyt
rikollisuus on lisdédntymassi télld alueella. Toimikorttien kdyttdonotto
ja on line -tapahtumien lisddntyminen sekd tilastollisten tarkistusten
kayttoonotto vihentdvit riskeja.

Maksuvilineisiin liittyy aina erilaisia véarinkdytoksen riskeja.
Kansainvilisten vertailujen mukaan Suomen tilanne on hyva. Riskit
ovat kuitenkin kasvamassa, ja magneettijuovakorteista on syyta siirtya
turvallisempiin toimikortteihin ldhivuosina. Maksupiitejirjestelmin
laaja off line -pohjaisuus ja varoitusluetteloiden hidas pidivittiminen
antavat mahdollisuuden vadrinkdytoksiin mm. varastettujen tai 10y-
dettyjen korttien avulla. Toteutuneina ndma riskit eivit kuitenkaan ole
vaarantaneet maksukorttipalvelujen vakautta. Tailld alueella inves-
tointeja voidaan osittain perustella tilastoanalyysein. Esimerkiksi laaja
jarjestdytynyt véidrennysaalto voi johtaa pankkikorttijdrjestelmédn
kdyton viliaikaiseen rajoittamiseen turvajirjestelmien parantamiseksi
tai uusimiseksi.

(Riskin nykytaso: j = vdhdinen, p = ei, s = ei.)
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1.4 Ymparistoriskit
1.4.1 Lainsaidannon ja pelisiidntojen muutosten riskit

Tilimaksuvélineissd kuluttaja- ja muut viranomaiset ovat jatkuvasti
lisdnneet pankkien ja vidhentidneet asiakkaiden riskejd. Kohtuuttomia
riskejd pankit eivdt voi jittdd asiakkaiden kannettaviksi. Toisaalta
pankin nikokulmasta ndma riskit ovat pienia.

(Riskin nykytaso: j=ei, p=ei, s =el.)

1.4.2 Luottamuksen muutosten riskit

Luottamuksen muutoksista johtuvat riskit koskevat merkittavésti mak-
suvilineitd (vertaa aidon ndkdisten vddrennettyjen seteleiden vaikutus
kiteiseen rahaan tunnettuun luottamukseen). Massiivinen jérjestel-
maéllinen vaarennosrengas voisi onnistuessaan aiheuttaa luottamuspu-
laa pankkikorttijarjestelmida kohtaan. Pankkikonkurssit, joissa kaup-
piaat joutuisivat maksajiksi, voisivat myds atheuttaa luottamuspulaa.

(Riskin nykytaso: j = vdhdinen, p = ei, s = el.)

1.4.3 Teknisten muutosten riskit

Mikrosiruun perustuvien toimikorttien kdyttoonotto vaikuttaa pankki-
korttien tekniikkaan ja kdyttoon. Ylikansalliset toimikorttijarjestelmat
tai keskuspankin litkkeeseen laskema elektroninen kéteinen voivat
yleistyessddn vahentdd pankkikorttien volyymid huomattavasti. Uudet
jarjestelmét voivat tietyissd olosuhteissa suhteellisen nopeasti korvata
vanhat kdytinnot. Elektronisoituminen lisdé riippuvuutta tekniikasta ja
tdhin tekniikkaan erikoistuneista toimittajista. Elektroniikan pettdmi-
nen tai vanhentuminen voi nopeastikin aiheuttaa tarvetta muuttaa jéir-
jestelmaiai ja sitéd kautta lisatd investointikustannuksia.

(Riskin nykytaso: j = vdhdinen, p = ei, s = el.)

1.4.4 Katastrofiriskit

Katastrofiriskit liittyvat 1dhinnd elektronisten tilivdlineiden kiyttoon
eli magneettijuovakorttiin ja tulevaisuudessa toimikorttiin. Jos keskei-
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set ATK-jarjestelmit joutuvat toimimattomaan tilaan, naitd maksuva-
lineitd on vaikea kéyttdd. Suomen pankkisektorin erittdin voimakas
keskittyneisyys merkitsee, etti jos kahden suuren pankin ATK-
laitteistot ja -jarjestelméat ovat samalla kertaa ja pitkdhkon ajan epéi-
kunnossa jonkinlaisen katastrofin vuoksi, elektronisia tilivdlineitd on
vaikea kayttdd Suomessa. Toisaalta pankeilla on suhteellisen hyvin
suojatut ATK-ymparistot.

(Riskin nykytaso: j = vdhdinen, p = ei, s = el.)

1.5 Clearing- ja settlementriskit
1.5.1 Jarjestelmien riskit

Tilimaksuvilineilld suoritettujen maksujen katteet siirretidn Suomen
Pankin sekkitilijarjestelméassd PMJ-clearingin yhteydessa. Tilimaksu-
vilineiden clearing ei ole aikakriittistd. Merkittdvid clearingriskeja
tilimaksuvilineisiin ei liity.

(Riskin nykytaso: j=ei, p=ei, s =el.)

1.5.2 Vakuuksien riskit

Suomalaisessa tilimaksuvilineiden clearingissd ei kdyteta vakuuksia.
Tilimaksuvélineiden clearing merkitsee tapahtumapankille mahdolli-
suutta veloittaa tilipankkia. Tilipankki voi vasta jdlkikdteen tarkastaa
veloitusten oikeellisuuden ja vaatia hyvitystd virheellisistd tapahtu-
mista. Clearingin sdidntojen ja osallistumiskriteerien on mahdollistet-
tava reklamointi virheellisistd tapahtumista kaikissa tilanteissa.

(Riskin nykytaso: j=ei, p=ei, s =el.)

1.5.3 Katteensiirron peruuttamisen riskit

Tilimaksuvélineiden clearing tapahtuu monenkeskisené nettoutuksena,
mutta pankkikonkurssissakaan tapahtumien nettoutusta ei nykyisten
lakien mukaan voida purkaa. Tilimaksuvilineiden osuus on pieni
muuhun clearingaineistoon verrattuna.

(Riskin nykytaso: j =ei, p =e€i, s = el.)
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1.6 Systeemiriski

Systeemiriskin toteutuminen erillisesti tilimaksuvilineiden alueella
lienee harvinaista, ellei kysymyksessd ole massiivinen vaarennystilan-
ne. Tilimaksuvilineiden merkitys lisddntyy, ja samalla kateisen rahan
kdyttd on vihentymdssd. Pitkdn ajan kuluessa riippuvuus elektroni-
sista tilimaksuvélineistd lisdd tekniikkapohjaisen systeemiriskin vaa-
raa tdlld maksuliikkeen osa-alueella.

(Riskin nykytaso: j=ei, p=ei, s =el.)

1.7 Yhteenveto tilimaksuviélineisiin liittyvista riskeista
Tilimaksuviélineisiin liittyvét riskit ovat verraten pienet. Merkittavim-
pid ovat tietojdrjestelmairiskit, hallinnolliset riskit, rikollisen toiminnan
riskit, luottamusten muutosten riskit, teknisten muutosten riskit ja ka-
tastrofiriskit.

Pankkikohtaista riskin vaaraa ei ole tilimaksuvilineissa.

Yleistd systeemiriskin vaaraa ei ole tilimaksuvélineissa.

2 Tilisiirtoihin liittyvat riskit

Tilisiirrot ovat merkittivd osa suomalaista maksuliikettd. Volyymit
ovat isoja, ja asiakkaat ovat riippuvaisia tilisiirtojarjestelmén luotetta-
vasta toiminnasta. Tilisiirtojarjestelma on ldhes tiysin konekielinen.
2.1 Luottoriskit

2.1.1 Pankkiluottoriski

Pankkiluottoriski on poistunut, koska nykydin maksujen kate pank-
kien vélilld siirretddn ensin ja vasta sen jilkeen tapahtumat kirjataan

asiakkaiden tileille.

(Riskin nykytaso: j =ei, p =e€i, s = el.)
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2.1.2 Asiakasluottoriskit

Pankeilla e1 ole asiakasluottoriskia tilisiirroissa silloin, kun kate tar-
kistetaan ja varataan ldhettdjin tililtd ennen maksun suorittamista. Jos
katetta ei ole, maksumaiirdys jid odottamaan sen tuloa. Katteen tar-
kistaminen kuuluu riskienhallinnan perusvaatimuksiin. Muutamissa
suomalaisissa pankeissa erdiden suurasiakkaiden kate tarkastetaan ns.
teknistd limiittid vastaan tai se jitetddn tarkastamatta sopimukseen pe-
rusteella (katteentarkistamattomuussopimukset).

Pankki vastaa asiakkaalle vilitettdvdksi hyvidksyménsd maksun
perillemenosta ja on korvausvelvollinen harhautuneista tai hdvinneisté
maksuista asiakkaan kanssa tehdyn sopimuksen ja yleisten sopimusoi-
keudellisten periaatteiden sekd kotimaan maksujenvilityksen yleisten
ehtojen mukaisesti.

(Riskin nykytaso: j =ei, p =e€i, s = el.)

2.2 Likviditeettiriskit

Tilisiirtojen nettoclearing ja -katteensiirto Suomen Pankin sekkitili-
jarjestelmissd kunkin pdivin lopussa ja yoclearingin yhteydessd véa-
hentdd pankkien likviditeetin tarvetta maksujen bruttomiériin verrat-
tuna. Nettoutusmenettelyssd myos likviditeettiriskin midrd pienenee,
mutta siirtyy seuraavaan aamuun.

Mikaéli yhden suuren pankin kaikki tilisiirrot muille pankeille jaa-
vit toimittamatta sen vuoksi, ettid katteensiirto jda kokonaan toteutu-
matta pankin maksukyvyttomyyden tai konkurssin takia, likviditeet-
tiongelmat voivat levitd muihin pankkeihin ja aiheuttaa lievdn systee-
miriskin uhan.

(Riskin nykytaso: j = ei, p = vdhdinen, s = vdhiinen.)

2.3 Toiminnalliset riskit
2.3.1 Tietojarjestelmiriskit

Tilisiirtojen kasittely on Suomessa hajautettu (clearingkeskusta ei ole)
siten, ettd maksutiedot siirretddn pankkien vélilld bilateraalisesti era-
siirtoina muutamia kertoja paivassd, mutta clearingkirjaukset ja kat-
teensiirrot hoidetaan keskitetysti Suomen Pankissa. Hajautuksen etuna
on pienempi haavoittuvuus tdysin keskitettyyn jarjestelmiin verrattu-
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na. Pankkien tietojirjestelmien ja tietoliitkenneyhteyksien varma toi-
minta on tirkeitd, koska tapahtumia on paivittdin paljon.

Lyhyista hdirioistd johtuvat riskit eivit yleensd kuitenkaan ole ra-
hallisesti huomattavia tapahtumien pienten markkaméiirien ja arvopdi-
vaviipeen takia.

Mikéli yhden pankin siirtojirjestelmi lamaantuu pitkaksi ajaksi,
voi syntyd pankkiriski maksajien siirtiessd maksunsa vélittimisen
muihin pankkeihin. On my6s mahdollista, ett tietojirjestelméssi suu-
ri méddrd pienid tapahtumia moninkertaistuu tai hdvidi, jolloin voi
syntya suhteellisen suuri riski, vaikka itse tapahtumat ovat pienia.

Yritys-, koti- yms. pédétteelld maksettavat maksut ovat erittin riip-
puvaisia pankin tieto-, tietolitkenne- ja turvajirjestelmien toiminnasta.

(Riskin nykytaso: j = vdhdinen, p = vahdinen, s = vihdinen.)

2.3.2 Hallinnolliset riskit

Maksujen vilityksen manuaaliset vaiheet ovat erityisen alttiita vir-
heille ja viddrinkdytoksille. Siirtyminen maksutietojen elektroniseen
kisittelyyn on vdhentinyt virheitd (esimerkiksi siirto véérélle tilille,
tiedon muuttuminen tai hdvidminen) ja mahdollistanut koneellisten
kontrollien kdyton.

Suurten, kiireisten tilisiirtojen (pikasiirtojen) ohjaus RTGS- ja
POPS-jirjestelméddn vihentdd riskejd ja mahdollistaa kontrollirajojen
asettamisen.

Henkilokunnan epépéatevyys ja inhimilliset erehdykset, huolimat-
tomuus maksujen véilityksessd ja jdrjestelmien ylldpidossa, kontrol-
lointi- ja raportointimenettelyjen laiminlyonti sekd varajarjestelmien
hairiétilanneohjeiden puuttuminen voivat synnyttdd tilanteita, joissa
asiakkaiden toimeksiantoja voi jaidda tekemattd tai ne voivat viivastya.
Tilisiirrot voivat myos mennd vairille tileille, ja tilisiirtojen tiedot
voivat muuntua tai hévitéd erilaisten virhetoimintojen johdosta. Pankit
hallitsevat yksittdisten virheiden korjaamisen, mutta usea laaja saman-
aikainen virhe voi johtaa vaikeasti hallittavaan kokonaistilanteeseen,
joka voi selkeiden ohjeiden puuttuessa muodostua huomattavan on-
gelmalliseksi.

(Riskin nykytaso: j = ei, p = vdhdinen, s = vdhiinen.)
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2.3.3 Rikollisen toiminnan risKkit

Tilisiirtoihin kohdistuva pankin ulkopuolinen tai sisdinen rikollinen
toiminta voi esimerkiksi perustua sithen, ettd joku valittaa tilisiirtoja
aidon ldhettdjan nimelld ja tilitiedoilla omalle tai rikoskumppaninsa
tilille. Tama voi onnistua tekeméilld luvatta toisen nimissd toimek-
siantoja, vddrentdmalld toisen henkilén toimeksiantoja tai anastamalla
henkilén turvakoodi huolimattoman siilytyksen tms. johdosta. Mo-
ninkertaistamalla aitoja tapahtumia ja siirtdmélla rahat omalle tililleen
rikollinen voi aiheuttaa huomattavankin riskin. Toimimalla nopeasti
rikolliset pyrkivit saamaan varat haltuunsa ennen teon paljastumista.
Téssd heitd auttaa nykyinen nopea tietotekniikka.

Pikasiirtoihin liittyva turvallisuusriski pankkien vililld on vihen-
tynyt POPS-jirjestelman myotd. Asiakkaiden ja pankin vililld on
edelleen riski silloin, kun pankki vastaanottaa toimeksiantoja asiak-
kailtaan puhelimen ja faksin vilitykselld. Faksin ja puhelimen kaytto
asiakkaiden toimeksiantojen vastaanottamisessa ei siten ole suositelta-
vaa.

Myo6s maksupalvelussa on vidrien maksutoimeksiantojen vaara,
koska kaikissa pankeissa asiakkaiden maksutoimeksiantojen allekir-
joituksia ei tarkisteta tdydellisesti.

Elektronisiin palveluihin liittyva rikollisuus on jatkuvasti kasva-
massa, ja pankkien on ylldpidettiva ja tehostettava elektronisissa eta-
palveluissa, esimerkiksi Internet-ympéristossa, kiytettdvid turvaratkai-
suja. Etdtoiminnan kansainviliset riskit ovat ilmeiset Internetissa.

(Riskin nykytaso: j = vdhdinen, p = vdhdinen, s = ei.)

24 Ymparistoriskit

2.4.1 Lainsiidannon ja pankkitoiminnassa vakiintuneiden
tapojen muutosten riskit

Asiakasmaksuissa tilisiirtoihin liittyvdt vakiintuneet tavat ovat pitkdin
perustuneet asiakkaan ja pankin vilisiin standardisopimuksiin. Sopi-
muksissa on yleiselld tasolla esitetty mm. korvausmenettelyt sellaisis-
sa tapauksissa, joissa pankki tai asiakas on syyllistynyt virheelliseen
menettelyyn. Kiistanalaisissa tapauksissa kuluttaja-asiamies ja tuo-
mioistuin ovat suojanneet yleensd heikompaa osapuolta eli asiakasta.
Tastd pankeille aiheutuva tappionvaara on ollut yleensé pieni tilisiir-
tojen pienen koon ja kiistojen harvalukuisuuden takia.
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Pankkien vilisen tilisiirtoinformaation vilitys ja katteensiirrot pe-
rustuvat pankkien keskindisiin sopimuksiin.

Uusi lainsdadanto (tilisiirtolaki ja nettoutuslaki) maksun ja kat-
teensiirron lopullisuudesta ja nettoutuksen sitovuudesta on helpottanut
riskien arviointia ja selkiyttanyt tilannetta my0s asiakkaan kannalta.

(Riskin nykytaso: j=ei, p=ei, s =el.)

2.4.2 Luottamuksen muutosten riskit

Pankkien tilisiirtojarjestelméssd voi syntyd luottamuksen muutoksesta
johtuva riski, jos yksittidiset maksut eivit mene perille oikean méaérii-
sind tai jos jokin osapuolipankki ei pysty vilittimian ldhtevia ja kir-
jaamaan tulevia tilisiirtoja asiakkaiden tileille. Erityisen suuria ongel-
mia voi aiheutua siitd, ettid jonkin suuren palkanmaksajan palkkoja ei
saada kirjattua ajoissa saajien tileille (esimerkkind Kelan etuudet).
Ongelman taustalla voi olla tekninen hairid, likviditeettihdiri6 tai kon-
kurssi. Hairion nopea selvittiminen on tirkedd, jotta se ei laajene
pankkiriskistd koko jarjestelmdd uhkaavaksi luottamuspulaksi ja sitéd
kautta systeemiriskiksi.

Massiivinen vaidrenndsaalto voi myos heikentdd asiakkaiden luot-
tamusta yksittdiseen maksujenvélitysjirjestelméaén.

(Riskin nykytaso: j = vdhdinen, p = vdhiinen, s = vdhdinen.)

2.4.3 Teknisten muutosten riskit

Pankkien maksujenvilitysjarjestelmd on ldhes tdysin automatisoitu,
teknisesti tasokas ja luotettava sekd halpa viline massamaksujen vili-
tykseen. Teknisesti sen kilpailijoiksi ovat tulleet erilaisten tietoverk-
kojen kautta tarjottavat palvelut, esimerkiksi Internetin kautta tarjotta-
vat edulliset maksamispalvelut, joissa hydodykkeen tilaaminen ja mak-
saminen on yhdistetty samaan palveluun. Ndiden suurimpia ongelmia
ovat edelleenkin riittdvin turvallisuuden takaaminen ja yleison luot-
tamuksen hankkiminen. Tapahtumien kappalemddrit ja yksittdisten
tapahtumien markkamaiérit ovat pienid. Siten ei ole ndhtdvissd, ettd
lahivuosina tilisiirtoja vélitettdisiin merkittavisti muualla kuin pank-
kien maksujirjestelmissd, varsinkin kun pankit tarjoavat omia maksa-
mispalvelujaan myds Internetin valityksella.
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Turvaratkaisujen pettiminen tai vanhentuminen voi aiheuttaa tie-
tyissa tilanteissa nopeita muutostarpeita.

(Riskin nykytaso: j = vdhdinen, p = ei, s = ei.)

2.4.4 Katastrofiriskit

Pankkien tilisiirtojérjestelmé on erittdin riippuvainen tietotekniikasta.
Sitd voivat haavoittaa esimerkiksi sdhkohdiriot, vesivahingot, tulipa-
lot, sabotaasit ja terrori-iskut. Hajautettu rakenne védhentdd kuitenkin
jarjestelmin haavoittuvuutta. Katastrofien varalta tulisi olla pankki-
kohtaiset varajarjestelmat, jotka sddnndllisin midrdajoin ovat koe-
kaytossa ja siten suhteellisen nopeasti tarvittaessa kiyttoon otettavissa.

Pankkien ATK-keskukset ja muut tilat on perinteisesti suojattu hy-
vin ulkoisia tekijoitd vastaan. Pankit ovat myos luoneet erilaisia vara-
jarjestelmid, mutta niiden kayttoonottovalmiudet vaihtelevat pankki-
kohtaisesti.

Katastrofitilanteissa yksityishenkiloiden keskeinen ongelma on,
miten he saavat maksunsa suoritettua ja nostettua rahaa tileiltdén, jos
heiddn pankkinsa on katastrofin takia tullut toimintakyvyttoméksi.
Isojen yritysten taas on nopeasti saatava selville, missd vaiheessa nii-
den maksut olivat, kun pankki jii pois maksujirjestelmaistd, jotta ne
voivat tarvittaessa ohjata maksut toisen pankin kautta.

(Riskin nykytaso: j = vdahdinen, p = vdhdinen, s = vihdinen.)

2.5 Clearing- ja settlementriskit
2.5.1 Jirjestelmien riskit

Suomen Pankki toimii toisiin pankkeihin vélitettdvien tilisiirtojen
katteiden clearing- ja selvityskeskuksena, minkd takia on tarkedtd, ettd
ndma keskuspankin toiminnot ja jarjestelmait eivét lamaannu ja aiheuta
koko tilisiirtojen vélityksen pysdhtymistd ja toimintakyvyttomyytta.
Suomen Pankissa sattuvia teknisid hdiri6itd varten tulee olla varajér-
jestelmét ja ennakkoon sovitut menettelytavat clearingin toteuttami-
sesta hairidtilanteessa. Jonkin clearingosapuolen maksukyvyttomyys
atheuttaa tdmén osapuolen tilisiirtojen vilityksen pysdhtymisen ja
mahdollisia likviditeettiongelmia muille osapuolille.

Toistuvat tahalliset virheet johtaisivat pankin poistamiseen clea-
ringyhteistyOstd, joten vadrinkdytosmahdollisuuksien hyddyntiminen
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on epatodennidkoistd. Nykyddn suomalaiset pankit vertaavat clearing-
tietoja vélitettyihin maksusanomiin.

(Riskin nykytaso: j = ei, p = vdhdinen, s = vihiinen.)

2.5.2 Vakuuksien riskit
Suomalaisessa clearingissi ei pankkien kesken kiytetd vakuuksia.

(Riskin nykytaso: j=ei, p =ei, s =el.)

2.5.3 Katteensiirron peruuttamisen riskit

Clearingissid nettoutus on monenkeskistd. PMJ:n sddntéjen mukaan
nettoutusta ei voi purkaa.

(Riskin nykytaso: j =ei, p =ei, s = el.)

2.6 Systeemiriski

Vaara, etti tilisiirtojen riskit laajenisivat yleiseksi systeemiriskiksi, on
hyvin pieni.

(Riskin nykytaso: j = ei, p = vdhdinen, s = vihiinen.)

3 Sekkeihin ja pankkisekkeihin seka -vekseleihin liittyvit
riskit

Sekkejid ja pankkivekseleitd kiytetddn sadnnollisesti 1dhinné arvopape-
rikaupan maksuissa ja yritysten maksuissa pankkiryhmistd toiseen.
Arvopaperikaupassakin sekkien kdyttd on vihentynyt, ja niiden sijasta
on siirrytty kdyttimadn padosin pikasiirtoja. Kansainvélisessd maksu-
litkkeessé isot sekit ovat vield suhteellisen yleisessd kédytossa.
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3.1 Luottoriskit
3.1.1 Pankkiluottoriskit

POPS-limiittien kdyttoonotto on rajoittanut tehokkaasti pankkiluotto-
riskejd. Pankki ei voi hyvittdd sekin madrdd asiakkaan tilille ennen
kuin on saanut katteen maksajapankilta, jos sekin lunastuksessa kay-
tetidin POPS-jdrjestelmdd. Sekin lunastava pankki ei siten altistu
pankkiluottoriskille. Kéytettdessi PMJ:td varajirjestelménd lunastet-
taessa pienid sekkejid, joiden katetta ei siirretd yksittdin, riski on edel-
leen olemassa ja se on pankkien keskindisen limiitin suuruinen.

(Riskin nykytaso: j = ei, p = vdhdinen, s = vdhiinen.)

3.1.2 Asiakasluottoriskit

Maksavalla pankilla on asiakasluottoriski silloin kun sekki lunastetaan
kayttden PMJ:ta varajarjestelménd, jos katteen varaus puhelimitse jaa
tekemittd. POPS-jirjestelmad kiytettdessd viliton automaattinen kat-
teenvaraus asiakkaan tililti poistaa riskin.

(Riskin nykytaso: j = ei, p = vdhdinen, s = vihidinen.)

3.2 Likviditeettiriskit

Sekeilld siirrettdviat yksittdiset summat saattavat olla huomattavia.
Isoja sekkejd kaytetddn talld hetkelld erityisesti suurten yritysasiakkai-
den omien varojen siirtoon niiden eri pankeissa olevien omien tilien
valilld ja arvopaperikauppojen yhteydessd. Arvopaperimarkkinoiden
maksuliikkeen kehittyminen on vdhentdnyt arvopaperikaupan sekkei-
hin liittyvia riskeja.

(Riskin nykytaso: j = ei, p = vdhdinen, s = vihidinen.)
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3.3 Toiminnalliset riskit
3.3.1 Tietojirjestelmariskit

Varsinainen sekkitapahtuman kasittely on toistaiseksi manuaalista,
silld asiakassekki toimitetaan pankkiin fyysisesti. Sekin luovuttaminen
ja vastaanottaminen aiheuttavat vastaavat kirjaukset pankin tietojér-
jestelmiin. Pankkien vélinen sekkien selvitys ja katteensiirto hoidetaan
POPS-jérjestelmédn yhteydessd Suomen Pankin sekkitilijarjestelméssa
RTGS-nettosiirroilla tai RTGS-bruttosiirrolla POPSin bruttolimiitin
ylittdvien sekkien tapauksessa. Suuret sekit voidaan kisitelld my0s
manuaalisesti, joten jdrjestelmékohtaisen tai systeemiriskin uhkaa ei
ole olemassa.

(Riskin nykytaso: j = ei, p = vdhdinen, s = ei.)

3.3.2 Hallinnolliset riskit

Pankkien asiakasriskid lisdd pankkien kdytdntd tehdd sopimuksia
suurasiakkaiden kanssa siitd, ettd yritys voi suorittaa maksuja pdivan
aikana, vaikka sen tililld ei olekaan maksuihin tarvittavia varoja (ns.
katteentarkistamattomuussopimukset).

Pankki voi joissakin tapauksissa suorittaa asiakkaan puolesta it-
seddn peruuttamattomasti sitovan toimenpiteen, jossa ei vield tarvita
katteensiirtoa asiakkaan tililtd tuolla hetkelld. Toimenpiteelld pankki
kuitenkin (peruuttamattomasti) sitoutuu myohemmin ldhettiméan
katteen vastaanottavalle pankille. Mikéli pankki ei tidssi tilanteessa tee
asiakkaan tilille ns. katteenvarausta, se altistuu luottoriskille. Kyseessa
on kuitenkin pankin sisdisten menettelytapojen heikkous, mistd syysta
tdma riski on sijoitettu hallinnollisen riskin alueelle.

Erityistd huolellisuutta on noudatettava sekkien fyysisessd kasit-
telyssd, sdilytyksessd, arkistoinnissa ja allekirjoittamisessa. Pankissa
noudatettavissa menettelytavoissa tulee ottaa huomioon, ettd sekkeja
fyysisesti késittelevit ja niiden varastoinnista vastaavat eivdt ole sa-
moja tyontekijoitd, joilla on my0s allekirjoitusoikeus. Erityistd huo-
miota on kiinnitettivd avoimien sekkien sdilytykseen, kirjanpitoon ja
luovuttamiseen holvista.

Huolellisten toimintatapojen noudattaminen on erittdin tarkeda
sekkid hyvaksyttdessd. Pankin velvollisuutena on varmistua sekin, sen
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madran sekd allekirjoitusten oikeellisuudesta. Niin ikdin pankin vel-
vollisuutena on tunnistaa sille ilmoitetut varastetut sekit.

(Riskin nykytaso: j = ei, p = vdhidinen, s = ei.)

3.3.3 Rikollisen toiminnan riskit

Sekkeji ja pankin allekirjoituksia on mahdollista vadrentdd. Sekkejé ja
pankkivekseleitd voidaan my0s varastaa ja kéyttdd vddrin. Vadrin-
kdytosten lisddntyminen on pakottanut pankit rajoittamaan sekkien
myynnin vain niille henkil6ille ja yrityksille, jotka pankissa tunnetaan
luotettaviksi sekkien kéyttdjiksi. Vadrennysepdilyjen vuoksi pankit
saattavat viivastyttdd sekin lunastamista rahaksi ottamalla sen peritta-
vaksi. Suunniteltu yhteen pieneen pankkiin kohdistunut rikollinen
toiminta voi mahdollisesti atheuttaa pankkikohtaisen kriisin.

(Riskin nykytaso: j = ei, p = vdhidinen, s = ei.)

3.4  Ympiristoriskit
3.4.1 Lainsiiddannon ja pankkitapojen muutosten riskit

Sekkejd koskeva kotimainen lainsdddanto ja pankkitavat ovat vakaita.
Sekkien kiertonopeus on Suomessa erittdin suuri.

(Riskin nykytaso: j =ei, p =e€i, s = el.)

3.4.2 Luottamuksen muutoksen riskit

Yleinen luottamus sekkeihin on hyvd, mutta laajat vadrinkdytokset
voivat aiheuttaa tarvetta siirtyd turvallisempiin maksukaytintoihin.
Yksittdinen pankki voi joutua tilanteeseen, jossa sen sekkeihin ei luo-
teta.

(Riskin nykytaso: j = vdhdinen, p = vdhdinen, s = ei.)
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3.4.3 Teknisten muutosten riskit

Paperipohjaiset sekit nayttavat edelleen sdilyvin maksuvilinein,
vaikka uusia elektronisia maksuvilineitd kehitetadnkin. Aikanaan
uuteen tekniikkaan siirrytddn luultavasti hallitusti, ilman ettd syntyy
pankki- tai jarjestelmikatkoksia.

(Riskin nykytaso: j=ei, p=ei, s =el.)

3.4.4 Katastrofiriskit

Kotimaisten sekkien katteensiirto riippuu POPS- ja RTGS-jérjestel-
mastd. Niihin jarjestelmiin liittyvit katastrofit voivat aiheuttaa sellai-
sia seurannaisriskejd, jotka vaikuttavat sekkien kayttoon. Pankki- ja
jarjestelmikohtaisen riskin todennikdisyys on kuitenkin erittdin pieni.

(Riskin nykytaso: j = ei, p = vdhidinen, s = ei.)

3.5 Clearing- ja settlementriskit
3.5.1 Jarjestelmien riskit

POPS-jarjestelméssd bruttolimiitit ylittdvien sekkien katteet siirretdén
valittomasti yksitellen Suomen Pankin sekkitilijarjestelméssi. Brutto-
limiitit alittavien sekkien katteet siirretddn sen sijaan nettomiirdisena
katteensiirtona. Pankkien hyviksyttavdksi voidaan esittdd pankkien
valisid sekkejé bilateraalisten nettolimiittien puitteissa.

Suomen Pankin sekkitilijarjestelmille asetetaan suuret toiminta-
varmuusvaatimukset, silld lyhytkin palvelukatkos saattaa altistaa osal-
listuvat pankit kumuloituville pankkiriskeille reaaliaikaisen selvityk-
sen viivastyessa.

Isojen sekkien lukuméérd on niin pieni, ettd tarvittaessa clearing ja
settlement voidaan hoitaa myds manuaalisesti.

(Riskin nykytaso: j=ei, p=ei, s =el.)
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3.5.2 Vakuuksien riskit
Pankkien vélisessa clearingissi ei kdytetd vakuuksia.

(Riskin nykytaso: j =ei, p =ei, s = el.)

3.5.3 Katteensiirron peruuttamisen riskit

Nykyisen lainsddddnnon ja POPS:n sdéntdjen perusteella nettoutusta
el voida purkaa.

(Riskin nykytaso: j =ei, p =ei, s = el.)

3.6 Systeemiriski

Systeemiriskin toteutuminen isoissa sekkimaksuissa on mahdollista,
mutta hyvin epitodenndkoistid. Sen sijaan vadrinkdytds pankin tasolla
on todenndkdisempi. Se voi johtua sisdisen kontrollin pettimisestd ja
siten altistumisesta asiakaskohtaiselle vadrinkdytokselle siind maérin,
ettd se voi uhata pienen pankin likviditeettia.

(Riskin nykytaso: j = ei, p = vdhdinen, s = vihiinen.)

4 Pikasiirtoihin liittyvit riskit

Huomattava osa maksuliikkeen liikevaihdosta vilitetdan pikasiirroilla.
Suuri osa raha- ja sijoitusmarkkinoiden maksuista maksetaan pikasiir-
roilla.

4.1 Luottoriskit
4.1.1 Pankkiluottoriskit

Maksun saajan pankille syntyy pankkiluottoriski, jos se hyvittdd pika-
siirron sen lopulliselle saajalle ennen katteensiirtoa. POPS-limiittien
kayttoonotto ja loromaksujen uudistus RTGS-maksuiksi korjasivat
tilanteen. Pankkiluottoriskii ei enédé ole kotimaan maksujdrjestelmissa.

Maksun ldhettdjan pankille syntyy pankkiluottoriski, mikali 1dhet-
tdjapankin vastuu maksun perillemenosta ei paity katteensiirtoon ja
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maksutietojen ldhettimiseen. Jonkin verran epéselvyyttd liittyy siithen,
miten Suomen lainsdddantd suhtautuu ldhettdjapankin vastuuseen
maksun perillemenosta tillaisessa tilanteessa.

(Riskin nykytaso: j =ei, p =e€i, s = el.)

4.1.2 Asiakasluottoriskit

Asiakasluottoriskin pankit ottavat silloin, kun ne 1dhettivét pikasiirtoja
eteenpdin varaamatta katetta. Erdét pankit ovat sopineet suurimpien
yritysasiakkaittensa kanssa, ettd katteentarkistus jdtetddn tekemattd
silld perusteella, ettd katetta tulee myohemmin piivin aikana. Pankit
myontavit tilloin paivansisdistd luottoa ilman vakuuksia. Nykyisin
riskid on vihennetty mm. tarkistamalla kate pdivin sisdista asiakasli-
miittid vastaan.

(Riskin nykytaso: j =ei, p =e€i, s = el.)

4.2 Likviditeettiriskit

Maksun ldhettdvd pankki tarvitsee likviditeettid tehddkseen katteen-
siirron saajapankille (joko nettoutettujen maksujen katteensiirtoa tai
RTGS-siirtoa varten). Likviditeettiriski on lisddntynyt, kun kdytetdin
bruttoperusteisia RTGS-siirtoja ja POPS-limiittien ns. tyhjennysta
pdivan aikana. Mikili tapahtumien kasittely pdivdan mittaan on ajalli-
sesti vinoutunut (Idhtevat maksut ensin ja tulevat maksut sen jalkeen),
voi toisille pankeille syntyd suuri likviditeetintarve, kun samaan ai-
kaan toisilla pankeilla on likviditeettiylijidmaa.

Vaarana on myos, ettd jokin suuri pankki ennakoi likviditeettiti-
lanteensa vadrin, ja tdstd syntyy likviditeettivaje, joka kasvattaa mak-
sujonoja kaikissa pankeissa ja lukkiuttaa koko jérjestelmin (ns. grid-
lock-tilanne).

(Riskin nykytaso: j = e1, p = merkittdvi, s = merkittiva.)
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4.3 Toiminnalliset riskit
4.3.1 Tietojirjestelmariskit

Tietojarjestelmariskit ovat pikasiirroissa merkittavit, koska niiden
vaikutukset huomataan reaaliaikaisissa jarjestelmissa vilittomasti. Pi-
kasiirroissa on tiukat aikataulut ja asiakkaat ovat riippuvaisia aikatau-
luyjen mukaisista toimituksista. Pankit syottdvat katteensiirtotapahtu-
mat Suomen Pankin sekkitilijarjestelmddn vield osin manuaalisesti,
mika hidastaa késittelyi ja tuo siihen lisdriskeja.

Tietojérjestelmien virhetilanteissa tapahtumatiedot voivat monin-
kertaistua tai hivitid. Harvassa pankkijirjestelmdssid on valvontarajoja,
joilla pyritddn tarkistamaan, ettd isot maksut pysyvit tilastollisesti
mielekkéissa rajoissa.

Isojen maksujen tietojirjestelmiriskien hallintaa helpottaa ndiden
maksujen suhteellisen pieni lukuméiird. Siksi merkittivd osa mak-
suista kyetdan poikkeustilanteissa hoitamaan manuaalisesti.

(Riskin nykytaso: j = ei, p = vdhdinen, s = vihiinen.)

4.3.2 Hallinnolliset riskit

Suurien maksujen huomattava riski on tapahtumien ohjautuminen vaa-
rdlle tilille. Talla hetkelld maksut ohjautuvat tilille ainoastaan tilinnu-
meron perusteella, vaikka asiakasta pyydetddn ilmoittamaan myds
saajan nimi.

(Riskin nykytaso: j = ei, p = merkittivi, s = vihidinen.)

4.3.3 Rikollisen toiminnan risKkit

Rikollinen saattaa pyrkid saavuttamaan taloudellista hyotya tekemailld
pankille luvatta toisen henkilon nimissd maksutoimeksiantoja tai vaa-
rentdmaélld toisen henkilon tekemiid toimeksiantoja. Téllaista toimintaa
helpottavat viestien oikeellisuuden toteamisessa ilmenevit puutteet.
Elektronisilla yhteyksilld voidaan edelleen ainakin jossain méérin 1a-
hettdi pikasiirtoja salaamattomia tiedonsiirtoyhteyksia kayttaen. Pape-
ripohjaiset pikasiirrot voidaan toimittaa pankkeihin postitse tai vastaa-
vasti, ja tilloin ainoa tarkistusmenettely on allekirjoituksien vertailu.
Suomalaisten pankkien jarjestelmit ovat tdmédn vuoksi suhteellisen
alttiita rikoksille varsinkin, jos rikolliset saavat apua yrityksien tai
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pankkien henkilokunnalta. Useimmissa rikostapauksissa vastuu on
pankeilla, jos voidaan todeta, etti pankkien jdrjestelmien kontrollit
ovat olleet vajavaiset.

Toinen rikollisuuden muoto on terrorismi, jolla pyritddn tuhoa-
maan pankin tai kokonaisen jdrjestelmén toimintakyky. Suomalaises-
sa, pitkdlle automatisoidussa maksujirjestelmissa ATK-laitteiden
saattaminen virusten tai fyysisen vahingoittamisen kautta toimintaky-
vyttdméin tilaan tekisi myds maksujdrjestelmistd toimintakyvyttomia.

(Riskin nykytaso: j = ei, p = merkittivi, s = vdhiinen.)

4.4 Ymparistoriskit
4.4.1 Lainsiddannon ja pelisaantojen muutosten riskit

Tilisiirtolaki ja nettoutuslaki ovat selkiyttineet maksuliikenteen vas-
tuita. Endd ei ole epdselvyyttid siitd, kuka vastaa maksun perille-
menosta maksuketjun eri vaiheissa. Pankkien ja asiakkaiden vélisin
sopimuksin voidaan vaikuttaa 1dhinnd huolimattomuudesta syntynei-
den virheiden selvittimiseen. Sopimusosapuolten konkurssitilanteissa
sopimusten pitdvyys saattaa kuitenkin olla kyseenalainen. Pankkien
riskit ovat kasvaneet, koska on olemassa selked suuntaus, jonka mu-
kaan asiakkaiden vastuut vdhenevit ja vastuu siirtyy pankkien kan-
nettavaksi.

(Riskin nykytaso: j = ei, p = merkittivi, s = merkittdva.)

4.4.2 Luottamuksen muutosten riskit

Luottamuksen muutoksesta johtuvia riskeja syntyy ldhinna, jos asiak-
kaat eivit koe jirjestelméd toimintavarmaksi ja luotettavaksi (maksut
myOhéstelevit teknisten tai likviditeettiongelmien takia, katoavat tai
muuntuvat). Tama riski voi ndkyd maksujen siirtimisend toisen pan-
kin hoidettavaksi. Pikasiirtoja ldhettidvit asiakkaat reagoivat luulta-
vasti erittdin herkisti toistuviin ongelmiin tai palvelukatkoksiin.

(Riskin nykytaso: j = ei, p = merkittivi, s = merkittava.)
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4.4.3 Teknisten muutosten riskit

Suurten maksujen maksuliike on jatkuvan kehityspaineen alla. Seu-
raaviin vuosiin ajoittuu suurten maksujen jirjestelmid koskevia, mm.
Internetistd ja pankkifuusioista aiheutuvia kehityshankkeita. Tiukat
aikataulut ja useiden hankkeiden samanaikaisuus voivat vaikeuttaa
koordinointia.

Suurissa maksuissa ovat kyseessd huomattavat taloudelliset edut.
Tdmén vuoksi on mahdollista, ettd tulevaisuudessa syntyy koko maa-
ilman kattava isojen maksujen reaaliaikainen siirtoverkosto. Tekniikka
sen luomiseen on jo olemassa. Mikili tillainen verkosto syntyy, va-
henevit pankkien suuret maksut timén verkon ulkopuolella dramaatti-
sesti. Riippuvuus ATK-, tietoliikenne- ja turvajirjestelmisti aiheuttaa
maksulitkkeen toimintakatkoksen uhan vakavissa virhetilanteissa.

(Riskin nykytaso: j = merkittdva, p = merkittavd, s = merkittiva.)

4.4.4 Katastrofiriskit

Katastrofiriskit liittyvét erityisesti ATK-jdrjestelmiin. Suomessa mak-
sujen tapahtumamaiirit ovat kuitenkin edelleen niin pienet, ettd poik-
keustilanteissa pankit voivat hoitaa suuret maksut tarvittaessa valta-
osin manuaalisesti.

(Riskin nykytaso: j = ei, p = merkittiva, s = merkittdva.)

4.5 Clearing- ja settlementriskit
4.5.1 Jirjestelmien riskit

Pikasiirtojen katteet voidaan vilittdd kahdella eri tavalla: POPS-
jarjestelmissd RTGS-maksuina ja varajdrjestelmissd PMJ-clearingin
nettokatteensiirtoina. Pikasiirroissa kdytetddn vain poikkeustapauksis-
sa PMJ:td varajérjestelmdni. Suomen Pankin sekkitili- ja RTGS-jér-
jestelmadlle asetetaan suuret toimintavarmuusvaatimukset, silld lyhyt-
kin palvelukatkos saattaa altistaa osallistuvat pankit kumuloituville
pankkiriskeille, jos pikasiirtojen katteita ei voida siirtdd reaaliaikai-
sesti. Varsinkin isojen pikasiirtojen kasittelyssd reaaliaikainen kat-
teensiirto on tarkedd. Volyymien kasvaessa myos varajdrjestelmien on
oltava toimivia.
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Pankkien katteensiirtoihin liittyvéat jarjestelmat, sekkitililiittymat,
clearingjdrjestelmat ja likviditeetinhallintaohjelmistot muodostavat
kokonaisuuden, jonka on toimittava hyvin myos pankkien sisdisissi ja
niiden vilisissé erikoistilanteissa.

(Riskin nykytaso: j = ei, p = merkittivi, s = merkittava.)

4.5.2 Vakuuksien riskit
Pankkien vélisessa clearingissa ei kiytetd vakuuksia.

(Riskin nykytaso: j =ei, p =ei, s = el.)

4.5.3 Katteensiirron peruuttamisen riskit

Nykyinen lainsdddédnt6 ja maksujarjestelmien sddnnot eiviat anna mah-
dollisuutta peruuttaa katteensiirtoa.

(Riskin nykytaso: j=ei, p=el, s =el.)

4.6 Systeemiriski

Pikasiirroissa systeemiriskin vaara voi vakavissa héiridtilanteissa olla
huomattavan suuri.

(Riskin nykytaso: j = ei, p = huomattava, s = merkittava.)
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Liite 2

Maksujarjestelmariskien vihentamiskeinojen
kuvaukset

1 Luottoriskien hallintakeinoja
1.1 Pankkiluottoriskit
RTGS-maksutapa

Maksusanoman ja katteensiirron samanaikaisuus tai se, ettd maksun
kate siirretddn ensin ja hyvitys kirjataan vasta sitten, poistaa pankki-
luottoriskin.

Vastapuolilimiitit

Nettouttavissa maksujarjestelmissé riskeja voidaan rajoittaa pankkien
keskindisilla vastapuolilimiiteilld. Tehokas jarjestely on reaaliaikainen
limiitti, jota ei voida ylittdd. Riskejd voidaan pienentdd my0Os asetta-
malla seurantaraja, joka automaattisesti pysdyttid tapahtumat rajan
lahestyessd tai ylittyessd. Limiittien kdytossd tulee ottaa huomioon
maksuliikkeen ei-symmetrinen riski silloin, kun kahden vastapuolen
valiset riskit painottuvat useasti enemman tai jatkuvasti toiselle osa-
puolelle rakenteellisista syista.

Seurantajérjestelma

Vastapuoliposition seurantajirjestelmien tulisi olla reaaliaikaisia tai
ainakin paivittyd useita kertoja péivan aikana.

Vakuudet

Vastapuolen velkaposition riskid voidaan pienentdd kiyttimailla va-
kuuksia.
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Juridiikka ja sopimukset

Maksun lopullisuussddnndsten sekd saaja- ja ldhettdjapankin vélisten
vastuiden selkeys helpottaa riskien hallintaa. Mikali lainsdadanto tu-
kee nettoutusta (eli sitd, ettd esimerkiksi konkurssitilanteessa konkurs-
sipesd ei voi peruuttaa suoritettuja vastuisiin liittyvid maksuja), kah-
denviliset vastapuolipositiot voidaan nettouttaa ilman purkamisriskia.
Myds vastapuolipositioiden pitdvd monenkeskinen nettoutus voidaan
talloin aikaansaada institutionaalisin jarjestelyin.

1.2 Asiakasluottoriskit

Maksujenvilityksessd asiakasluottoriski poistuu, jos ldhteva maksu tai
sekki veloitetaan asiakkaan tililtd ajantasaisesti ja vain, jos asiakkaan
tililla on maksulle kate.

Tapahtumakohtaiset ja asiakaskokonaisuuden limiitit

Jotta asiakkaille asetetuilla tapahtuma-, tili- tai asiakaskohtaisilla li-
miiteilld olisi merkitystd, niiden reaaliaikainen seuranta on tiarkeda.

Vakuudet

Vakuuksilla voidaan vihentdd asiakaslimiitteihin liittyvia riskeja.

Seurantajirjestelma

Pankin luottoriskin seurantajirjestelmien tulee olla riittdvan kattavat
niin, ettd ne sisdltdvit myds maksuliikkeessd syntyvit lyhytaikaiset
asiakasriskit.

Asiakkaiden riskianalyysi ja luokitus

Asiakaslimiittien asetannan pohjana tulee olla perusteltu analyysi
asiakkaaseen liittyvistd rikeista.
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Asiakaskohtainen vastuutus

Kullakin luottoasiakkaalla tulisi pankissa olla asiakassuhteesta vastaa-
va vastuuhenkilo.

2 Likviditeettiriskien hallintakeinoja

Maksujen nettouttaminen

Maksujen sitova nettouttaminen vidhentdd vaihtelua ja likviditeetin
tarvetta maksujérjestelmissd, kun maksuvirrat jakautuvat epétasaisesti.
Maksujen ajoitus

Likviditeetin riittivyyttd voidaan hallita my0ds maksujen ajoituksen
suunnittelulla ja keskitetylld jonotusjirjestelmilla. Maksujen ajoituk-
sen suunnittelu ja mahdollinen aikataulutus edellyttivit yhteistyoti
maksuliikeosapuolilta yhteisten pelisddntdjen luomiseksi.

Limiittien ja vakuuksien joustava muuttaminen

Tarpeettoman suurten limiittien ja vakuuksien valttimiseksi limiitti- ja
vakuusjarjestelmin tulisi joustavasti sopeutua kunkin ajankohdan lik-
viditeetin tarpeeseen.

Likviditeetin tarpeen ennakointi

Pankin sisdisten laskentajarjestelmien tulee kyeta riittdvin tarkasti en-
nakoimaan pankin likviditeetin tarve pdivén aikana.

Suhteellinen likviditeettivaatimus

Pankin lyhytaikaisten varojen pitdd olla jarkevéssd suhteessa pankin
ennakoituun péivittdiseen likviditeettipositioon.
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3 Toiminnallisten riskien vihentimiskeinoja
3.1 Tietojiarjestelmériskien vihentimiskeinoja

Maksujérjestelmien luotettava toiminta perustuu pitkilti luotettavasti
toimiviin tietojarjestelmiin. Tietojirjestelmit sisaltivit automatisoi-
tujen osien lisdksi my0s manuaalisia osia, joiden tulee liittyd ehyesti ja
toimivasti toisiinsa.

Koordinoitu padtoksenteko ja standardit

Tietojarjestelmien keskindisistd riippuvuuksista johtuvia riskejda voi-
daan vdhentdd koordinoimalla niihin jarjestelmiin liittyvad paédtok-
sentekoa yksittdisen toimijan sisdlla sekd osapuolten kesken. Yksi
keskeinen koordinointikeino ovat erilaiset standardit.

Systemaattinen suunnittelu ja yllapito

Systemaattinen suunnittelu ja ylldpito vdhentavét erilaisten virheiden
ja toimintahdirididen esiintymistodenndkodisyyttd ja edistdvit niistd
toipumista. Laatustandardit ja jérjestelmaillinen laatutyé ovat osa sys-
temaattista suunnittelua ja ylldpitoa.

Ehyt tietojarjestelmaarkkitehtuuri

Valittuihin laitealustoihin, tietoliikenneratkaisuihin, toteutus- ja mui-
hin apuvilineisiin yms. perustuva ehyt tietojarjestelmaarkkitehtuuri
vahentda kokonaisuuden liiallisesta monimutkaisuudesta johtuvia ris-
keja.

Ammattitaitoinen henkilokunta

Erityisesti tietojdrjestelmien automatisoituihin osiin liittyvien riskien

vélttdiminen ja vdhentiminen edellyttdvit riittdvin ammattitaitoista
henkilostod.
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Henkiloston koulutus

Henkil6ston jatkuva koulutus auttaa pitimiidn ammattitaidon ajan ta-
salla ja kiyttimadn muuttuvia jirjestelmid kulloinkin tarkoituksenmu-
kaisella tavalla.

Kirjalliset toimintaohjeet

Kirjalliset toimintaohjeet auttavat henkilokuntaa ymmaértdméiin oman
toimintansa vaikutuksen kokonaisuuteen ja ohjaavat tyontekijoitid va-
litsemaan oikeat menettelytavat.

Selkedt kayttoliittymét

Selkedt kayttoliittymat vihentivit virheitd ja helpottavat tiedon oikeaa
tulkintaa.

Maidrdmuotoinen muutosten hallinta

Maiirdmuotoinen muutosten hallinta, johon sisdltyy tietojdrjestelmiin
tehtdvien muutosten riittdva testaaminen, viahentia riskeja.
Varajirjestelmit, varmuuskopiot ja varautumissuunnitelmat

Ennalta suunnitellut ja testatut varajirjestelmat vihentivét toteutuneen
riskin vaikutuksia ja nopeuttavat toipumista. Riittdvat varmuuskopiot
ovat varajirjestelmien kiyton kannalta kriittisid. Kirjallisilla jatku-
vuus- ja varautumissuunnitelmilla varmistutaan, etti suunnitelmat
ovat riittdvét ja kaikkien niitd tarvitsevien saatavissa.

Tietoteknistd turvallisuutta lisddvit jarjestelmédratkaisut

Erilaiset tietoteknistd turvallisuutta lisddvat jarjestelmairatkaisut, kuten
kayttdjdtunnusten ja salasanojen kayttd, tapahtumapdaiviakirjat, salaus

ja varmenteet, vihentdvit vadrinkdytoksiin liittyvid sisdisid ja tieto-
verkkoriskeja.
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Toimiva sisdinen valvonta

Toimiva sisdinen valvonta auttaa havaitsemaan riskit ennakolta. Sisii-
nen tarkastus tiydentda valvontaa ja varmistaa sen toimivuuden.

3.2 Hallinnollisten riskien vihentimiskeinoja

Maksujérjestelmien hallinnolliset riskit liittyvit yleensd pankkien ta-
paan toimia, sisdisten riskienhallintaprosessien olemassaoloon ja toi-
mivuuteen, henkilokunnan ammattitaitoon, varajirjestelmien olemas-
saoloon ja toimivuuteen, valmiuksiin kdsitelld hdiri6- ja ongelmati-
lanteita seka jarjestelmien ylldpidon ja kdyton organisointiin.

Hallinnollisia maksujérjestelmariskeja voidaan vélttdd ja vihentda
mm. seuraavin keinoin:

Huolelliset menettelyt toimintatavoissa
(Ns. hyvidn maksujenvilitystavan noudattaminen)

— Maksun ldhettéjéstd ja vastaanottajasta vaaditaan riittdvét tiedot.

— Lahtevia ja tulevaa maksua koskevat tiedot tarkistetaan.

— Maksuvilineiden fyysinen kisittely, siilytys, ldhettiminen asiak-
kaille, arkistointi ja allekirjoittaminen (sekit, pankkivekselit, pank-
kikortit, rahakortit jne.) hoidetaan huolellisesti.

— Pankkien valilld sovittuja menettelyjd noudatetaan.

— Toimihenkil6iden padsy jérjestelmiin ja muutosten teko nithin on
rajattu asianmukaisesti (kulunvalvonta ja muu fyysinen turvalli-
suus).

— Asiakkaiden liittymat jarjestelmiin ovat asianmukaiset ja perustu-
vat sopimuksiin.

— Jarjestelmaét on suojattu ulkopuolisilta tunkeilijoilta.

Sisdisten riskienhallintakeinojen tehokas kaytto
(Riittdvéat kontrollimenettelyt)

— Asiakkaaseen liittyvén informaation on oltava riittdvad ja oikea-
aikaista (asiakaskontrollin hyvaksikaytto).

— Kunkin jarjestelmén toiminta ja jarjestelmassd kulkevat maksut ja
niiden kisittely sekd kontrollit on kuvattu riittdvan tarkasti vai-
heittain (dokumentoinnin hyviksikaytto).
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— Jérjestelmien operatiivinen toiminta ja valvonta on riittdvéasti ero-
tettu toisistaan.

— Jérjestelmille on maaritty vastuuhenkilGt ja sisdiset omistajat, joi-
den hoidossa jarjestelmit ovat.

— Sovelletaan periaatetta, ettd kaksi toimihenkiloa tarkistaa ja var-
mentaa madrattyd markkamaiardd suurempaa ldhetettdvad maksua
koskevat tiedot tai kdytdssd on tarkastus- ja suojauskeinot.

— Jérjestelmdssid noudatettavat riskienhallintamenettelyt on laadittu
kirjallisesti ja selostettu seki jaettu kaikille toimihenkildille, joiden
tulee niitd noudattaa ja valvoa.

— Enimmadisriskeistd, niiden rajoittamisen tavoista ja seurannasta se-
ki niihin liittyvistd paidtosmenettelyistd on johdon ohjeet ja vas-
tuuhenkilot eri organisaatiotasoilla.

— Johdolle raportoidaan sddnnollisesti asiakasluottoriskien ja pank-
kiluottoriskien limiiteistd sekd maaristd. Poikkeustilanteet (esimer-
kiksi limiittien ylitykset ja niiden syyt) raportoidaan nopeasti vas-
tuuhenkiléille ja johdolle.

Ammattitaitoinen ja riittdva henkilokunta
(Riittava pitevyys)

— Vastuu henkilokunnan riittdvistd madristd ja ammattitaidosta on
méidritelty nimetylle henkildlle ja johdolle.

— Ruiittdva koulutus ja tyopaikalla perehdyttiminen on jérjestetty kai-
kille jarjestelmin kayttoon ja valvontaan osallistuville.

— Johto on riittdvisti perilld jirjestelmien toiminnasta yleiselld ta-
solla seka jarjestelmiin liittyvistd potentiaalisista riskeistd ja huo-
lehtii uusien jiseniensd koulutuksesta.

— Varahenkilgjarjestelmi on olemassa, ja varalla olijat on koulutettu
tehtiviin poissaolojen varalta.

— Ammattitaidon sdilymiseksi on riittdva jatkokoulutus.

Jarjestelmien ylldpidon ja kdyton hyva organisointi
(Huolellisuus jarjestelméan ylldpidossa)

— Jarjestelmien ylldpidosta, kadytostd, huollosta ja korjauksista sekd
nithin liittyvéstd organisaatiosta on riittdviat dokumentit ja ohjeet.
Jarjestelmiin kytkeytymisestd, kidytosta ja poistumisesta on paiva-
kirjat (lokit), joista ndméa toiminnot voidaan ajallisesti ja henki-
16ittdin todentaa.
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Jarjestelmin ohjelmatietojen muuttaminen ja uusiminen on asian-
mukaisesti varmistettu.

Jarjestelmissd olevien tietojen ajan tasalla pidosta, sdilytyksestd
varmistamisesta, hdvittimisestd, muuttamisesta, takaisinsaannista
ja arkistoinnista on ohjeet, ja nithin on méératty vastuuhenkilot.
Huolto- ja korjaushenkiloston pddsy jirjestelmidn konetiloihin ja
ohjelmiin on asianmukaisesti rajoitettu, valvottu ja todennettu.

Valmius késitelld ongelma- ja hiiridtilanteita
(Riittavit ohjeet hairidtilanteita varten)

On térkedta, ettd kullakin pankilla on kirjalliset menettelytavat sii-
td, miten yleisimmin esiintyvien hdirididen ja ongelmien ilmetessa
toimitaan.

Jos pankki poistetaan clearingistd maksukyvyttomyyden takia, on
tdhan liittyvistd menettelytavoista ja etenkin poistettavan osapuo-
len maksujen kasittelystd oltava ohjeet kaikilla clearingiin osallis-
tuvilla pankeilla ja my06s keskuspankilla.

Varajirjestelmien olemassaolo ja toimivuus
(Riittdvit varajirjestelmat)

Mahdollisten teknisten ym. héirididen varalta on varajirjestelmét
tai varajérjestely esimerkiksi jonkin toisen osapuolen kanssa, jotta
talloinkin jarjestelmain liittyvat palvelut voidaan taata ilman koh-
tuutonta haittaa asiakkaille.

Varajirjestelmin ja -jarjestelyn toimivuus on miiriajoin testattava
kaytannossa, jotta se varmasti on kunnossa hdirion sattuessa.

Osapuolten viliset kirjalliset sopimukset
(Riittdva sopimusperusta)

— Maksujen vilitykseen liittyvien virheiden ja viivéstysten aiheutta-

mien korvausvaatimusten varalta on olemassa riittdvit sopimukset
toisaalta pankin ja sen yhteistyOpankkien vilillé ja toisaalta pankin
ja sen yritys- ja henkiloasiakkaiden valilla.

Pankilla on listaukset kiistoja ja korvauksia aiheuttaneista maksu-
toimeksiannoista.
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33 Rikollisen toiminnan riskien vihentimiskeinoja
Turvallisuuspolitiikka ja menettelytapaohjeet

Kirjallinen turvallisuuspolitiikka, politiikkan toimeenpanon vastuutta-
minen ja riskitilanteita koskevat menettelytapaohjeet luovat perustan
turvalliselle toiminnalle.

Turvallisuussuunnittelu osana jirjestelmisuunnittelua

Suunnitteluvaiheessa voidaan tietojdrjestelmiin liittyvaa riskid vahen-
tdd kerroksittaisella suojautumismallilla, joka pyrkii tekojen ennalta-
ehkiisyyn, kiinnijddmistodenndkoisyyden kasvattamiseen ja vaiku-
tusten minimointiin.

Valvonta

Rikoksesta johtuvan riskin pienentimiseen tdhtddvin valvonnan kes-
keisid vilineitd ovat hdlytysrajat, valvontalistat, poikkeamaraportointi,
mallikdyttdytymisen tunnistaminen ja tilastollinen valvonta.

Tehtévien eriyttiminen ja muut hallinnolliset toimenpiteet

Sisdisten vadrinkdytosten ehkidisemisessd tehokkaita hallinnollisia
keinoja ovat kahden tyontekijdn vaatiminen tiettyjen asioiden tekemi-
seen, toisen tyontekijin suorittama vahvistaminen tai toimeenpano,
kaikkinainen toimintaketjujen jakaminen usean tyontekijan kesken ja
ajoittainen tyokierto.

Turvallisuutta lisddvit menettelytavat

Asiakaspalvelun turvallisuutta voidaan parantaa tuntemalla ja tunnis-
tamalla asiakkaat ja tuntemalla heididn elimén- ja toimintatapansa,
varmistumalla asiakirjojen aitoudesta, tarkistamalla allekirjoitukset
sekd tekemélla veloitukset ennen hyvityksid. Sdahkdisessd asioinnissa
tulee kayttda sitd varten laadittuja turvaratkaisuja ja tunnistusmenet-
telyja.
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Fyysinen turvallisuus

Fyysista turvallisuutta rikoksia vastaan voidaan parantaa tilojen luki-
tuksella, kulunvalvonnalla, ympériston ja tilojen kameravalvonnalla,
vartioinnilla ja halytysjarjestelmilla.

Tietojérjestelmiin pddsyn valvonta

Tietojdrjestelmien asiatonta kdyttdd voidaan vdhentdd kiyttdjien tun-
nistuksella, kédyttovaltuuksien hallinnoinnilla sekd kayttovaltuuslouk-
kausten seurannalla. Ulkopuolisten pédédsya jarjestelmddn voidaan saa-
della palomuureilla ja muilla vastaavilla tekniikoilla.

Kokemusten vaihto

Vaihtamalla tietoja rikosten tekotavoista ja suojautumismenetelmista
voidaan omaa suojautumista rikoksia vastaan parantaa.

Koulutus

Henkil6ston tarkoituksenmukainen koulutus auttaa sitd tunnistamaan
rikoksista johtuvat riskit ajoissa ja ryhtyméén tarvittaviin toimiin.

4 Ympiristoriskien hallintakeinoja

4.1 Lainsaadiannon ja pelisdintojen muutosriskien
vahentamiskeinoja

Aktiivinen vaikuttaminen ja muutosten ennakointi

Keinoja suojautua lainsddddannén muutoksista johtuvilta riskeiltd on
usein vaikea 16ytdd. Tama johtuu osaltaan siitd, ettd lainvalmistelu on
muodostunut EU:n vaikutuksesta yhi kansainvilisemmaiksi. Keskei-
seksi lainsddddnnén muutoksista johtuvan riskin vélttdmis- ja vdhen-
tdmiskeinoksi muodostuneekin eri 1dhteitd hyodyntiva tiedonhankinta
sekd aktiivinen vaikuttaminen asiantuntijana niin koti- kuin ulkomai-
siin lainsddtéjiin ja viranomaisiin.
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Yhteisty0 ja keskustelut sidosryhmien kanssa

Keinot suojautua pelisddntdjen muutoksista johtuvilta riskeiltd liittyvat
laheisesti suojautumiseen lainsddddnnon muutoksista johtuvilta ris-
keiltd. Suojautumisen tarkoituksena on molemmissa poistaa toimintaa
haittaava epdvarmuus ja siitd mahdollisesti johtuvat taloudelliset me-
netykset. Tdma l1dhtokohta ohjaa pankkien toimintapolitiikkaa, tiedon-
hankintaa ja keskusteluja eri sidosryhmien kanssa.

4.2 Luottamuksen muutosten riskin (ns. maineriskin)
vihentimiskeinoja

Oikea ja nopea tiedottaminen

Oikealla tiedottamisella voidaan useimmissa tilanteissa valttdd ongel-
mien levidminen ja vahinkojen kasvaminen. Heikko, epiluotettava tai
salaileva tiedottaminen voi johtaa vastakkaiseen tulokseen, jolloin
suppeana alkanut luottamuspula laajenee koko pankkijarjestelmaa
koskevaksi luottamusongelmaksi.

Luottamuksen muutoksiin, jotka perustuvat faktoihin ja joissa pe-
rusongelmia ei pystytd vilittomaisti korjaamaan, on vaikeata 16ytda
suojautumiskeinoja. Tietyissd tilanteissa syntyy erilaisia huhuja yms.,
jotka johtuvat vdidrinkésityksistd, liian laajoista yleistyksistd jne. Néi-
hin liittyvid luottamuksen muutoksen riskejd voidaan vihentdd nopeal-
la ja tehokkaalla tiedottamisella.

Sdidnnollinen tiedottaminen

Tarked tapa ehkdistd huhujen syntymisti on tiedottaa etukiteen ja
saannollisesti.

Toimiva tiedotusorganisaatio

Tiedottamisen onnistuminen edellyttdd toimivaa tiedotusorganisaatiota
ja tiedotuspolitiikkaa, jonka tukena on kriisiorganisaatio, jolla on riit-

tavat padtoksentekovaltuudet. Tima koskee yksittdisid pankkeja ja vi-
ranomaisia.
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4.3 Teknisten muutosten riskien vihentimiskeinoja

Merkittivimmét tekniset riskit liittyvit kdytossd olevien turvateknii-
koiden uusiin tehokkaisiin murtamismahdollisuuksiin sekd kiytossa
olevan tekniikan nopeaan vanhentumiseen.

Teknisten muutoksien aiheuttamilta riskeiltd on vaikeata suojautua
ennalta. Tekniikan kehittimistd ei voida estdd. Teknisiin muutoksiin
liittyvat riskit voidaan tunnistaa seuraamalla kehitystrendejd aikaisessa
vaiheessa. Havaituille merkittidville muutoksille on pyrittdvd nopeasti
16ytdméén sopivat vastakeinot tai sopeutumismallit.

Uusien turvatekniikoiden hyviksikaytto

Uusiin turvallisuusjirjestelmiin kannattaa panostaa ennalta. Samanai-
kaisesti kannattaa kdyttdd useaa rinnakkaista suojautumiskeinoa. Ny-
kyddn asiakkaat siirtyvédt uusien tekniikoiden kayttdjiksi hyvin no-
peasti. Asiakkaiden toimintojen automatisointi aiheuttaa myos aikai-
sempaa helpommin erilaisia ruuhkahuippuja tietolitkenne- ja muihin
jarjestelmiin.

Kasvunvaran yllépito jarjestelmissa

Jarjestelmiin on syytd varovaisuusperiaatetta noudattaen varata riitté-
vasti kasvunvaraa maksuvolyymin heilahtelujen ja kiithtyvian kasvun
hoitamiseksi lyhyelld aikavéililla ilman hiiri6ita ja niin, ettei tormata
kapasiteettikattoon. Kapasiteetin kasvattaminen vie aikaa, minka takia
sen tarve tulisi ennakoida riittdvan ajoissa.

Pankkipalveluihin vaikuttavat tekniset muutokset pankkien toi-
mintaympiristossa tulevat jatkumaan. Asiakaspalvelu on siirtymassa
henkilokohtaisesta palvelusta etdapalveluksi, joka toteutuu tietoliiken-
teen vilitykselld asiakasta tapaamatta. Uudenlaiset virtuaalikonttorit
tulevat vastaisuudessa palvelemaan ainakin osaa asiakaskunnasta.
Haasteiden edessd pankkien on valittava selviytymisstrategia, joka
koostuu uusien mahdollisuuksien hyddyntdmisestd ja sopeutumisesta
muuttuvaan toimintaymparistoon.
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Hyvien sopeutumisedellytysten luominen

Minimivaatimus uusissa tilanteissa on luoda hyvit sopeutumisedelly-
tykset, joilla pankki pystyy tehokkaasti muuttamaan tuotantoresurssin-
sa kulloisenkin kysynnan mukaan.

4.4 Katastrofiriskeilti suojautumisen keinoja
Tehokas kulunvalvonta

Luonnonkatastrofien ja terroritekojen osalta Suomi on ollut rauhallista
aluetta. Riskit ovat pienet, mutta kuitenkin kasvamassa. Tdma on néa-
kynyt mm. ATK-keskuksien valvonnan tiukentumisena ja turvara-
kenteiden ja ratkaisujen asteittaisena parantamisena viime vuosina.
Naiden riskien torjunnassa Suomessa on kuitenkin edelleen paranta-
misen varaa.

Varalaitteet ja -resurssit

Mahdollisissa katastrofitilanteissa tarvitaan nopeasti varalaitteistoja,
muita vararesursseja ja harjoitettua henkilokuntaa erikoistilanteita
varten. Vaikka tilanne onkin parantunut, Suomessa on edelleen melko
vihdiset valmiudet katastrofitilanteesta selvidmiseksi. Jonkin pankin
vakava ATK-katastrofi lamaannuttaisi sen hyvin todennékoisesti tiy-
sin.

Jarjestelmien hajauttaminen

Hajautetut jarjestelmait tai ulkopuoliset varajarjestelmét antaisivat ka-
tastrofitilanteissa mahdollisuuden pankkiverkostojen osittaiseen toi-
mintaan. Suomalaiset pankkiverkostot ovat kuitenkin erittdin keski-
tettyjd ja tdtd kautta haavoittuvia. Suomen pankkisektori on lisdksi
erittdin keskitetty, minkd vuoksi yhden suuren pankin ongelmat voivat
laajentua helposti systeemiriskiksi.

Ennakkosuunnitelmat/jatkuvuussuunnitelmat

Kriisitilanteiden varalle tarvitaan suunnitelmat ja tietyt vihimmaispal-
velut sekd ndiden kayttokelpoisuuden testaukset. Pankkikohtaisesti
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tarvitaan suunnitelmia, joilla siirrytddn rajoitettuun palveluun, jos vain
osa ATK-jarjestelmistd on kiytettdvissd. Mahdollisia pitkia ATK-
palveluiden katkoksia varten tarvitaan suunnitelmat ja ohjeet manuaa-
lipalveluiden kayttoonottamiseksi.

5 Clearing- ja settlementriskien hallintakeinoja
Kate ensin, maksu sitten

Pankkien maksujenvilityksen kdytinto, jossa vilitettdvien maksujen
kate pankkien vililld siirretddn ennen kuin hyvityksid kirjataan asiak-
kaiden tileille, poistaa clearing- ja settlementriskit.

Jarjestelmien hyva toimivuus

Clearing- ja settlementriskejd voidaan vihentdd huolehtimalla siitd,
ettd kaytossd olevat jdrjestelmdt ja tietoliikenneyhteydet ovat tasok-
kaita, turvallisia ja hyvin toimivia. Vilittomasti kdyttokunnossa ole-
vien varajirjestelmien avulla voidaan estdd mahdollisten hdirididen
haitallisia vaikutuksia ja etenkin niiden levidminen laajalle.

Riittdvit ja pitdvit luototuksen vakuusjirjestelyt

Vaatimalla riittdvit vakuudet eri osapuolilta luoton kiytolle viltytdan
tappioilta, jos joku osapuolista joutuu maksuhdirioon tai konkurssiin.
Lisdksi etenkin jarjestelmissd, joissa on kansainvilisid osapuolia, va-
kuuksien panttauksen on oltava oikeudellisesti pitdvdda maksuhdirio- ja
konkurssitilanteissa.

Katteensiirron peruuttamattomuus
Laintasoisilla sddnnoksilla, jotka koskevat maksujen lopullisuutta seka
brutto- ettd nettomaksujdrjestelmissd, voidaan varmistaa katteensiirron

lopullisuus ja estdd maksujen peruuttamisesta syntyvét hairiét ja tap-
piot.
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6 Systeemiriskin hallintakeinoja
Rakenteet ja menettelytavat

Systeemiriskin vaaraa voidaan vdhentdd sellaisilla maksujirjestelma-
rakenteilla, jotka estdvit systeemiriskin syntymistd (esimerkiksi vaa-
timalla Lamfalussyn minimistandardit nettoutusjarjestelmiltd), seka
menettelytavoilla, joissa systeemiriski ei pdédse helposti toteutumaan
eikd myoskddn levidmiin pankista tai maksujirjestelmésti toiseen
(esimerkiksi RTGS, PVP, DVP).

Likviditeetin tukijarjestelmat

Systeemiriskin vaaraa voidaan vihentdd keskuspankkien ja clearing-
yhteisdjen toimenpiteilld, joilla annetaan likviditeettitukea tilapdisesti
maksuvaikeuksiin joutuneille osapuolille esimerkiksi markkinoiden
romahdettua tai teknisen hiirion pysdytettyd selvitystoiminnan.

Hyvit varajirjestelmat
Hyvin tédrkeitd ovat myoOs testatut ja toimivat varajarjestelmit ja
-yhteydet, jotka voidaan ottaa kdyttoon hdirion esiintyessd ja joilla

voidaan estdd hdirion edelleen levidminen ja mahdollinen kertautumi-
nen systeemiriskiksi asti.
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Lite 3
Maksujarjestelmien saannot

Pankkien vilisen maksuliikennejirjestelméin (PMJ) siannot
Yllapitdja: Suomen Pankkiyhdistys

Pankkien on line -pikasiirrot ja sekit (POPS)-jirjestelmin saannot
Yllapitdja: Suomen Pankkiyhdistys

Osuuspankkien keskiniisia maksuvelvoitteita koskevan selvitys-
jirjestelmin siannot
Yllapitdja: OKO Osuuspankkien Keskuspankki

Sédasto- ja osuuspankkien maksuliiketti koskevan selvitysjirjes-
telmén saannot

Yllapitdja: Aktia Sddstopankki

Y114 mainitut sddnnot saa tarvittaessa sddntojen yllapitd;jalta tai valtio-
varainministeriosta.
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Lite 4

Suomen Pankkiyhdistyksen ohjeet
riskikartoituksesta

Ohje maksujarjestelmiriskien kartoituksesta
1 Yleisti

Rahoitustarkastus on edellyttinyt pankeilta tuotekohtaista, kirjallista
ja ajan tasalla olevaa kuvausta kunkin maksuliikennejérjestelmén ris-
keistd maksuliikenteeseen liittyvien jirjestelmékohtaisten riskien tun-
nistamiseksi, arvioimiseksi, rajoittamiseksi ja valvomiseksi. Tdmén
Suomen Pankkiyhdistyksessd laaditun ohjeen® tarkoituksena on aut-
taa maksujdrjestelmistd vastaavia laatimaan riskikartoitus pankeissaan.

Riskikartoitus tehdddn kirjallisesti jirjestelmittdin ja tuotteittain.
Tuotteen tai palvelun riskikartoitus sisdltdd maininnan niista jirjestel-
mistd, joita palvelua toteutettaecssa kiytetddn. Lisdksi riskikartoitus
koskee palvelun niitd osia, joita jarjestelmdkartoitukset eivét kata.

Saannollisestd (kerta/vuosi) riskikartoituksesta vastaa tuotevastaa-
va. Riskikartoituksen sisdllon paittdvat yhdessd tuotevastaava, sovel-
luksesta vastaava sekd manuaalitoimintojen tuki- ja asiakaspalveluyk-
sikot siten, ettd kukin hyviksyy omien toimintojensa riskikartoituksen
sisallon.

Kohdan 8 mukaiseen riskien analysointiin osallistuvat kaikki
edelld mainitut osapuolet. Analyysin tulos kirjataan kohdan 8 ohjeen
mukaisesti. Kun kaikki kohdat on késitelty, osapuolet hyviksyvit ris-
kikartoituksen.

2 Yleiskuvaus

Yleiskuvauksella tarkoitetaan kokonaiskuvausta seki taustaa laaditun
riskikartoituksen alueesta, palvelusta, tapahtumista ja toiminnoista.

* Ohje on laadittu yhteistyossi Suomen Pankkiyhdistyksen ja valvontaviranomaisten
kesken, ja se on suuntaa-antava suositus.
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2.1 Yleiskuvaus

Kuvataan, mitd palvelua tai palveluita jarjestelmélla hoidetaan. Teh-
diddn mahdolliset rajaukset.

2.2 Toiminnot

Kuvataan lyhyesti jirjestelmén ne toiminnot, jotka ovat riskien kan-
nalta olennaisia. My®ds manuaaliset toiminnot kuvataan vastaavasti.
Erityisesti tietojen tarkistukset ja mahdolliset turvarajat mainitaan. Jos
kuvaus on liian karkea, ei mahdollisia riskejd ehké havaita. Tédssd voi-
daan hyodyntdd sovellusdokumentteja tai vastaavia. Kaavio toimin-
noista selkeyttda sanallista kuvausta.

2.3 Tapahtumatyypit ja volyymit

Jarjestelmissd kasiteltivit tapahtumatyypit (tilisiirrot, pikasiirrot,
toistuvaissuoritukset, suoraveloitukset, maksupddtetapahtumat, sekit,
sopimustiedot) ja riskien kannalta oleelliset volyymitiedot selvitetdan.
24 Sopimukset

Nimetddn se palvelu- tms. sopimus, jossa tdméin jdrjestelmédn avulla
tuotetusta palvelusta sovitaan. Mainitaan my0s sopimuksen olennaiset
liitteet, kuten kisikirjat. Sopimukset ym. ovat hyvé ldhde riskien kar-
toituksessa. Sopimusosapuolten vastuita ja velvoitteita kuvataan ris-
kien ndkokulmasta kohdassa 7.

2.5 Muuta

Kuvataan muut riskikartoituksen kannalta olennaiset seikat, joihin
liittyvid riskejd tarkastellaan.

3 Liittymit

Kuvataan liittyméat muihin jarjestelmiin sekd kayttoliittymét. Tavoit-

teena on saada kokonaiskuva palvelun tuottamisesta sekd liittymien
kautta jarjestelmadn kohdistuvista riskeistd. Kuvataan, miten liittymat
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”palvelevat” tarkasteltavaa jarjestelmai tai mitd tietoja tai tapahtumia
liittymasté valitetddn tai sithen vastaanotetaan. Kaavio liittymistd sel-
keyttdaa sanallista kuvausta.

4 Varajirjestelmit

Kuvataan yleisesti varajirjestelmien, varamenettelyiden tai korvaavien
jarjestelmien tai palveluiden toiminta.

Kuvataan pankin vastuut varajirjestelmidn olemassaolosta. Esim.
laskuttajan on huolehdittava verkkolaskun varajdrjestelmaistd, ei pan-
kin.

Esitetdan kayttotilastoja, jos mahdollista.

Katastrofitilanteita ym. poikkeusoloja varten pankeissa laadittuihin
erillisiin suunnitelmiin voidaan viitata.

5 Turvallisuusratkaisut

Kuvataan, mainitaan ja/tai viitataan kuvauksiin siitd, miten jirjestel-
miin on rakennettu kontrollit asiakkaan ja pankin tietojen turvaami-
seksi. Esim. PATU- tai SSL-turvaratkaisut voidaan mainita nimelta,
mutta niiden tekniikkaa ei tarvitse kuvata.

Kuvataan ja/tai viitataan pankin ohjeeseen siitd, miten sisdinen
tietoturvallisuus on hoidettu. Kuvataan manuaalisten toimintojen
kayttovaltuusmenettelyt.

Yleisten turvamenettelyiden riskit selvitetdin erikseen.

6 Kiytettivyys

Kuvataan jirjestelmén tai palvelun kiytettavyys asiakkaiden tai tois-
ten pankkien kannalta sekd mitd sopimuksissa ja yleisissd ehdoissa on
luvattu aukioloajoista ja palveluiden saatavuudesta.

Kuvataan pankin ohje tai viitataan pankin ohjeeseen jdrjestelmén
hiiridtilanteeseen varautumisesta. Samoin kuvataan, miten palvelun
héiriéstd tai palvelukatkoksesta informoidaan asiakkaita.

7 Vastuut ja velvoitteet

Kuvataan, mitd vastuita ja velvoitteita asiakkaita ja toisia pankkeja
kohtaan sopimukset ja yleiset ehdot asettavat pankeille.
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Kuvataan sopimusehdoista vain riskien kannalta olennaiset kohdat,
jotka liittyvét pddasiassa toiminnallisiin riskeihin.
Sopimusten juridiset riskit selvitetddn erikseen.

8 Riskikartoitus
8.1 Riskien selvittiminen

Riskit selvitetddn riskiluokittain. Yksi menetelméd on koota asiantun-
tijajoukko, jolle on etukdteen jaettu tutustumista varten vastuullisten
osapuolien (esim. tuote-, tietotekniikka-, tuki- ja asiakaspalvelutoi-
minnot) hyviksymai riskikartoitusdokumentti. Asiantuntijat kuvaavat
jarjestelmén tai tuotteen riskejd. Riskien selvittimisestd voi kayttaa
apuna Suomen Pankin julkaisua ”Suomalaiset maksujarjestelmériskit
ja niiden sdéntely- ja valvontatarpeet” (A100) vuodelta 1998.

8.1.1 Toiminnalliset riskit

Maksujérjestelmissd tarkastellaan erityisesti toiminnallisia riskeja.
Niistd tietojdrjestelmariskit liittyvit sekd jirjestelmétoimintoihin ettd
manuaalisiin tukitoimintoihin.

Hallinnolliset riskit liittyvdt esim. tapaan toimia, toiminnan oh-
jeistuksen laatuun ja noudattamiseen sekd valmiuksiin késitelld on-
gelmatilanteita.

Rikollisen toimintaan liittyvid riskejd sekd turvamenettelyitd tar-
kastellaan yhdessa pankin turvallisuusasiantuntijoiden kanssa.

8.1.2 Ymparistoriskit

Ympiristoriskit merkitsevdt tappionvaraa, joka syntyy siitd, etti toi-
mintaympdristd muuttuu voimakkaasti ja nopeasti.

Lainsddddnnon ja pelisddntdjen muutoksiin ja sopimusjuridiikkaan
liittyvid riskejd tarkastellaan yhdessd pankin lakiasiantuntijoiden kans-
sa.

Luottamuksen muutoksesta johtuva riski saattaa saada alkunsa
esim. palvelun toiminnallisesta héiriostd. Pankkipalvelun luotettavuus
on keskeinen laatukriteeri.

Teknisten muutosten riski liittyy padasiassa uusiin palveluihin seka
turvajarjestelmiin.

Katastrofiriskien kisittely on osa pankin valmiussuunnitelmaa.
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8.1.3 Asiakasluottoriskit

Tarkastellaan, onko asiakasluottoriski poikkeus- ja héiridtilanteissa
mahdollinen.

Pankkiluotto-, clearing- ja katteensiirtoriskit liittyvit pankkien va-
lisiin maksujdrjestelmiin.

Riskien kuvauksen apuna voidaan kdyttdd Suomen Pankin julkai-
sua (A100) ja sen liitettd 1 (Maksujérjestelmériskien yksityiskohtaiset
kuvaukset) sekd pankkien yhdessd laatimia maksuliikennepalveluiden
riskikartoituksia.

8.2 Riskien arviointi

Arvioidaan riskin todennikoisyys esimerkiksi seuraavien ilmausten
mukaisesti:

— erittdin pieni (toteutuu harvemmin kuin kerran 5 vuodessa)
— pieni (toteutuu harvemmin kuin kerran vuodessa)
— verraten pieni (toteutuu noin kerran vuodessa).

Arvioidaan riskin vakavuus (rahallinen tai imagoon liittyvd menetys)
esimerkiksi seuraavasti:

— vahéainen
— merkittava
— huomattava.

8.3 Riskien hallinta
Kuvataan riskeille asetetut rajoitukset, riskien hallintakeinot ja va-
hentdmisehdotukset.
Ehdotettuja toimenpiteitd varten nimetdédn vastuuhenkild.
Voidaan ehdottaa my®os tiettyjen riskitilanteiden seurantaa.
9 Seuranta ja raportointi
Keratidn tiedot toteutuneista riskitilanteista ja -tapauksista.

Riskikartoitusdokumenttia paivitetdan tiedoilla toteutuneista riski-
tilanteista, uusista riskihavainnoista seké tarvittaessa esimerkiksi jar-
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jestelmdmuutosten yhteydessa. Kuvataan, kuka seuraa ja milld tavoin
toteutuneita riskitilanteita, sekd kenelle niistd raportoidaan.

10 Tiivistelma

Tuotteen tai jirjestelmdn merkittdvyys pankin kannalta esim. volyy-
mien avulla ilmaistuna.

Tuotteen tai jarjestelmin keskeiset riskit, riskien todennékoisyys ja
merkittivyys.

Pankin tuotteen tai jarjestelméan riskienhallintamenettely.

Toteutuneet riskit viime vuosina.

Ohje juridisten riskien kartoituksesta
1 Yleisti

Juridisella riskilld tarkoitetaan tdssd yhteydessd toimintaan liittyvad
oikeudellista epdvarmuustilaa, josta saattaa aiheutua esimerkiksi toi-
minnan lainvastaisuus, epétietoisuutta sopimuksen tulkinnasta tai jopa
sopimuksen tai jonkin sen ehdon pitemittomyys, pankin vastuu ja
mahdollinen korvausvelvollisuus.

Juridiset riskit ovat pitkélti sidoksissa toimintoa tai tuotetta koske-
viin ja nithin liittyviin sopimuksiin. Tdmén ohjeen tarkoituksena on
tuoda esiin keskeisimmait sopimuskohdat ja toiminnot, joihin saattaa
liittya juridisia riskeja.

Pankkitoiminnan kannalta on otettava huomioon, etti luottolaitok-
sille sallitun liiketoiminnan ala on madritelty luottolaitostoiminnasta
annetun lain 20 §:ssd. Luottolaitosten harjoittaman toiminnan ja niiden
tarjoamien ja kehittelemien tuotteiden tulee olla sellaisia, ettd niitd
voidaan pitdd laissa miiriteltyyn sallitun litketoiminnan alaan kuulu-
vina.

1.1 Ympiristosti aiheutuvat juridiset riskit

Toimintaympériston, kuten lainsdddidnnon tai viranomaisohjeistuksen
nopeat, arvaamattomat tai huomattavat muutokset saattavat vaikuttaa
suurestikin johonkin toimintaan tai noudatettuun kaytantoon. Naitd
riskejd on mahdollista ennakoida seuraamalla aktiivisesti EU:n sii-
dosvalmistelua sekd kansallisen lainsdddannon muutosten valmistelua
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ja viranomaisohjeistuksen kehitystd. Ennakoinnilla riskejd voidaan
pienentdd ja ympariston muutosten vaikutuksia lieventia.

Episelvi ja tulkinnanvarainen lainsdadanto tai viranomaisohjeistus
atheuttavat juridisia riskejd, kun vallitseva oikeudentila ei ole selva.
Néissd tilanteissa riskeithin voi koettaa vaikuttaa tuomalla viran-
omaisten ja lainvalmistelijoiden tietoon havaitut puutteet ja mahdolli-
set muutostarpeet.

Vaikka tuomioistuinratkaisuilla ei Suomessa olekaan sitovaa
oikeusvaikutusta, vaikuttavat tuomioistuinten ratkaisut kuitenkin val-
litsevaan kdytdntoon, ja tuomioistuinten ratkaisuja pidetddn oikeus-
ohjeina huolimatta niiden ei-sitovasta luonteesta. Tamén vuoksi myos
tuomioistuinten ja erityisesti korkeimman oikeuden ratkaisujen seu-
raaminen on tarpeen, jotta toiminta voidaan mukauttaa vallitsevan
laintulkinnan mukaiseksi.

Lainsdddiannén, viranomaisohjeistuksen ja ympaéristostd aiheutu-
vien riskien merkitys kasvaa, kun toiminnan harjoittaminen aloitetaan
ulkomailla tai palvelua aletaan tarjota kotimaan ulkopuolella. Naissa
tilanteissa toimintaympariston lainsdadiantd ja viranomaisohjeistus on
selvitettava erityisen huolellisesti eikd toimintaa tule aloittaa, ennen
kuin sen sédéntely ja ohjeistus ovat kaikkien toiminnassa mukana ole-
vien tiedossa.

Ympaéristostd aiheutuvien riskien tehokas eliminoiminen edellyt-
tdd, ettd ympdériston muutokset huomioidaan erilaisissa hankkeissa
mahdollisimman aikaisessa vaiheessa. Tdmd puolestaan edellyttda
riittdvid resursseja ja tehokasta tiedonkulkua organisaation sisilla.

Onko lainsddddnnon ja viranomaisohjeistuksen muutosten ja oikeus-
kdytinnon seuranta jdrjestetty siten, ettd tieto muutoksista ja uusista
ratkaisuista tavoittaa kaikki, joiden tuotekehitykseen tai sopimusten
laatimiseen ja tekemiseen liittyvien tyotehtdvien kannalta tietojen
saaminen on tdrkedd?

1.2 Sopimukseen liittyviit juridiset riskit

Sopimukset tulee tehdd ja niiden ehdot laatia siten, ettd varallisuus-
oikeudellisista oikeustoimista annetussa laissa (OikTL 228/1929) so-
pimuksen pitevyydelle asetetut vaatimukset tdyttyvat.

Valmiit sopimukset ja tarpeellinen valmistelumateriaali on doku-
mentoitava ja arkistoitava siten, ettd materiaali on helposti ja riittavin
nopeasti l0ydettavissa ja kdytettavissa.
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1.2.1 Sopimuksen solmiminen

Suullinen sopimus on aina osapuolille riski, koska suullisen sopimuk-
sen olemassaolon ja sisdllon todistaminen saattaa olla vaikeaa. Ndiden
riskien vilttimiseksi sopimukset on solmittava kirjallisesti tai muuten
tallennettavassa muodossa. Sopimusosapuolen on aina sopimukseen
vedotessaan pystyttivad todistamaan, ettd sopimus on pitevésti alle-
kirjoitettu, vaikka allekirjoitus olisi misséd tahansa teknisessd muodos-
sa. Pdtevin allekirjoituksen ehdoton edellytys on, ettd allekirjoittajana
on oikea osapuoli. Sopimuskumppani on siis tunnettava ja on varmis-
tuttava siitd, ettd allekirjoittanut yksityishenkil6 on oikeustoimikelpoi-
nen ja ettd yrityksen puolesta allekirjoittajana toimivalla on oikeus
tehda sopimus yrityksen nimissa.

Onko toimintaa koskeva allekirjoitettu sopimus olemassa, kun toi-
minta aloitetaan?

Tunnetaanko sopimuskumppani riittdvan hyvin ja onko varmistuttu,
ettd allekirjoittajalla on oikeus solmia sopimus?

Onko sopimus kirjallinen tai tallennettu muutoin siten, ettd sen sisdlto
on todennettavissa?

1.2.2 Sopimuksen sanamuoto

Sopimukseen jddneet epdselvit ja tulkinnanvaraiset sanamuodot ja
sopimusehdot saattavat riitatilanteessa johtaa hankaluuksiin ja pa-
himmassa tapauksessa tulkintaan, jota sopimusta solmittaessa ei ole
tarkoitettu. Ndin on etenkin, jos tulkintakysymys siirtyy tuomioistui-
men tai jonkin muun sopimussuhteen ulkopuolisen ratkaistavaksi.

Sopimusehdot ja sanamuodot tulee laatia niin yksiselitteisiksi, ettei
epdselvii tilanteita padsisi syntymddn. Vakioehtoisia sopimuksia kéy-
tettdessad on otettava huomioon, ettd vakiosopimuksen epéselvdd ehtoa
tulkitaan pddasiassa laatijansa vahingoksi.

Onko sopimus sanamuodoltaan selked ja yksiselitteinen?

Mihin sopimuksen kohtiin mahdolliset tulkintakysymykset liittyvdt?
1.2.3 Sopimusehdot

Sopimusehdot tulee laatia mahdollisimman selkeiksi, ja niiden on ka-

tettava kaikki sopimuksen piiriin tarkoitetut tilanteet. Ehtojen on ka-
tettava kaikki sopimukseen perustuva toiminta ja kdytinnén on vas-
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tattava sitd, mitd sopimuksessa on sovittu. Jos toiminta ei kdytannossa
ole sopimusehtojen mukaista, saattaa syntyd epaselvyyttd sopimuksen
sitovuudesta tai toiminnan kuulumisesta sopimuksen piiriin. Riskien
valttimiseksi sopimusehtoja tulisi muuttaa vastaamaan noudatettavaa
kaytantod, jos kiytintd poikkeaa sopimuksesta ja perustuu esimerkiksi
osapuolten viliseen vakiintuneeseen tapaan.

Joihinkin palveluihin tai tuotteisiin saattaa liittyd useita eri sopi-
muksia. Ndissd tilanteissa on varmistuttava siitd, ettd eri sopimusten
ehdot eivit ole ristiriidassa keskendan.

1.2.4 Sopimuksen tai sopimusehtojen muuttaminen

Sopimukseen sisédltyy usein ehto siitd, kuinka sopimusta voidaan
muuttaa. Erityistd huomiota on kiinnitettivd ehtoihin, joiden mukaan
toinen sopimusosapuolista voi yksipuolisesti muuttaa sopimusehtoja.
Talloin on varmistuttava siitd, ettd sopimukseen on sisdllytetty riitta-
vian selkedt ja sopimusosapuolten kannalta kohtuulliset ehdot siiti,
kuinka muutoksista ilmoitetaan ja kuinka ne tulevat voimaan.

Sopimuksissa saattaa olla liitteitd, esimerkiksi jirjestelmédkuvauk-
sia, jotka sopimuksen mukaan ovat osa sopimusta. Liitteiden tai itse
sopimustekstin muuttamisen yhteydessd on tarkistettava, vaativatko
tehdyt muutokset muutoksia my6s sopimukseen tai liitteisiin, ja var-
mistuttava siitd, etteivét liitteet ja sopimus muutosten vuoksi ole risti-
riidassa keskendén.

Onko sopimuksen muuttamisesta sovittu riittavain selkedisti?
Ovatko sopimus ja sen liitteet yhtenevdiset?

2 Vastuukysymykset

Moniin palveluihin sisdltyy elementtejd, joiden tuottaminen on sopi-
mussuhteen ulkopuolisen tehtdvina, tai palvelun tarjoaminen, tuotta-
minen tai vastaanottaminen voi jossakin suhteessa riippua jonkin
muun kuin sopimusosapuolten toimista. Sopimus voi jadda tayttamét-
td, jos esimerkiksi sopimussuhteen ulkopuolinen jéttdd toimittamatta
jonkin tiedon tai toimen. Juridisia riskejd aitheutuu, jos sopimuksessa
el ole rittdvan selkein ja yksiselitteisin ehdoin sovittu osapuolten
vastuusuhteista ja vastuun rajoista.

Sopimuksissa saattaa olla ehtoja, jotka esim. siirtdvit vastuuta jol-
lekin sopimuksen ulkopuoliselle taholle tai joissa todetaan, ettd sopi-
musosapuoli ei ole vastuussa jonkin kolmannen toiminnasta, joka

124



saattaa vaikuttaa sopimuksen toteutumiseen. Tallaisiin ehtoihin sisil-
tyy aina riski, ettd sopimusta tai sen ehtoja ei voida kolmannesta osa-
puolesta johtuvasta syysta tiyttidd tai noudattaa.

Vastuusuhteiden on oltava selvilldi myos tilanteissa, joissa jokin
toiminto ulkoistetaan. Pankki on aina vastuussa asiakkaaseen ndhden
myo0s ulkoistetun toiminnan hoitamisesta. Ennen toiminnan ulkoista-
mista on varmistuttava ulkoistettavaa tehtdvdd hoitavan sopimus-
kumppanin kyvystd suoriutua sille uskotuista tehtdvistd. Ulkoistamis-
sopimuksessa on riittdvén selkedsti sovittava vastuun rajoista sekd ul-
koistamissopimuksen osapuolten vélisessd suhteessa ettd suhteessa
kolmansiin. Jos ulkoistettavaa toimintaa hoitava kéyttdd toiminnas-
saan osin alihankintaa, on pankin suostuttava alihankintasopimuksen
solmimiseen.

Onko sopimuksessa sovittu selkedsti vastuun rajoista?

Onko ulkoistettua toimintaa hoitavan yrityksen tai toimijan toiminta-
kyvystd varmistuttu ja seurataanko ulkoistetun toiminnan hoitamista
sddannollisesti ja huolellisesti?

3 Kohtuukysymykset

Kohtuuttomien sopimusehtojen kdyttd on Suomessa kielletty sekd
laissa varallisuusoikeudellisista oikeustoimista etti laissa elinkeinon-
harjoittajien vélisten sopimusehtojen sdintelystd. Lisdksi kulutta-
jasuhteita koskevat useat sddnnokset, joissa sdddetddn kuluttajan kan-
nalta kohtuuttomien sopimusehtojen kayttamisesta.

Sopimusehtojen kohtuuttomuutta on arvioitava sekd sopimuksen
solmimishetkelld ettd sopimussuhteen aikana. Alun perin sopi-
musosapuolten kannalta kohtuullinen sopimusehto voi sopimussuh-
teen aikana olosuhteiden muuttuessa kdyda kohtuuttomaksi ja vaikut-
taa siten sopimuksen sitovuuteen ainakin niiltd osin, kuin kyse on
kohtuuttomaksi muuttuneesta ehdosta.

Luottolaitosten on toimitettava kédyttamiensd vakioehtoisten sopi-
musten ehdot Rahoitustarkastukselle. Rahoitustarkastus tarkastaa so-
pimusehdot, mika ei kuitenkaan vapauta ehtojen laatijaa vastuusta, jos
jokin sopimusehdoista jossakin tietyssd tilanteessa osoittautuu koh-
tuuttomaksi.

Onko sopimusehtojen laadinnassa pohdittu ehtojen kohtuullisuutta
todenndkoisen sopimuskumppanin néikékulmasta?

Onko kdytossd olevat vakioehtoiset sopimukset toimitettu Rahoitustar-
kastuksen tarkastettaviksi?
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4 Yritysjarjestelyt

Yritysjdrjestelyjen, kuten fuusioiden tai liiketoiminnan luovutusten,
yhteydessd sopimusosapuoli saattaa muuttua. Juridisia riskeja aiheu-
tuu, jos jdrjestelyjen yhteydessa syntyy epaselvyyttd sopimuksen jat-
kuvuudesta tai oikeasta sopimusosapuolesta.

Onko sopimus oikean toimijan nimissda?
Onko sopimuksessa sovittu sopimuksen siirtdmiseen tai siirtymiseen
liittyvistd seikoista?

5 Vakiintunut tapa ja kaytinto

Sopimussuhteen osapuolten vililld noudatettu kidytintd ja menettely-
tavat saattavat poiketa sopimuksessa tarkkaan ottaen sovituista. Sopi-
muksen sisdltod on ehka kdytinnossa ollut tarkoitus muuttaa, tai nou-
datettu kaytintd on tulkittavissa sopimuksen muuttamiseksi, jos sopi-
muksen sanamuoto ei vastaa noudatettua kaytantoa.

Sopimuksenvastaisen kdytinnén noudattaminen tai sen noudatta-
misen hyviaksyminen saattaa olla tulkittavissa konkludenttiseksi sopi-
muksen muutokseksi tai muutoksen hyviksymiseksi. Epdselvyyksien
ja vaikeiden tulkintatilanteiden vélttdmiseksi sopimukset olisi saatet-
tava vastaamaan noudatettua kdytantoa.

Vastaako noudatettu kdytinto sopimuksen sanamuotoa?
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Liite 5

Suomen keskeisten maksujarjestelmien
kuvaukset

1 Suomen Pankin sekkitilijirjestelmi

Kuvio 2. Suomen Pankin sekkitilijarjestelméa
Sekkitilijarjestelma ja TARGET
Af{'akastili Tilinhalti- TARGET

jat

é ~ -
==
~ Pankit
S A®RA
Sl PE 'H
= Selvitys —_—

jérjestelmét /
=S T
=
% Julkiset

laitokset

SP = Suomen Pankki
EKP = Euroopan Keskuspankki
KP = Kansallinen keskuspankki

Lahde: Suomen Pankki.

Sekkitilijarjestelmd on Suomen Pankin ylldpitdamid RTGS-jérjestelma
(Real-Time Gross Settlement System; reaaliaikainen bruttomaksujér-
jestelmid). Reaaliaikaisuudella ja bruttoméériisyydelld tarkoitetaan
sitd, ettd maksut suoritetaan yksitellen ja ettd maksuun liittyvit katteet
siirretddn samanaikaisesti maksun muiden tietojen vilityksen kanssa.
Jarjestelmidn osallistuvat pankit voivat ldhettdd reaaliaikaisesti mak-
suja toisilleen Suomen Pankissa olevien sekkitiliensd vélitykselld. Li-
saksi muitten pankkien vilisten maksujarjestelmien (PMJ ja POPS)
katteiden siirrot tehddan sekkitilijarjestelmassa.
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Sekkitilijarjestelmi on myds osa euroalueeseen osallistuvien kes-
kuspankkien ja FEuroopan keskuspankin TARGET-jarjestelméaa.
TARGETiin ovat liittyneet myds eurojarjestelméin ulkopuoliset EU-
maat. Se muodostuu kansallisista RTGS-jarjestelmistd, EKP:n mak-
sumekanismista ja ndma toisiinsa yhdistdvistd Interlinking-jarjestel-
mastd. TARGET-jdrjestelmédn perusteista ja toiminnasta sdddetdin
Euroopan keskuspankin antamissa TARGET-suuntaviivoissa, jotka
ovat osa yhteison lainsdddantoa.

Sekkitilijarjestelmdd kéytetddn reaaliaikaisiin bruttomééréisiin
keskuspankkimaksuihin, pankkien vilisiin maksuihin ja asiakasmak-
suihin. Vuoden 2002 aikana sekkitilijarjestelméssé vilitettiin yhteensi
keskimddrin 1 540 maksua péivdssd. Yhteisarvoltaan nimi maksut
olivat noin 14,7 mrd. euroa.

Sekkitilijarjestelmin sddnnot ovat osa Suomen Pankin ja sekkiti-
linhaltijan vélistd sekkitilisopimusta, ja niissd on otettu huomioon
kansainviliset EKP:n TARGET-suuntaviivojen maaraykset.

Myos sekkitilijarjestelmin paasyehdot noudattavat TARGET-
suuntaviivoja. Suomen Pankin sekkitilijdrjestelmén tilinhaltijoiksi hy-
vaksytdan julkisen valvonnan alaiset luottolaitokset, joilla on toimilu-
pa Euroopan talousalueella (ETA). Niiden lisdksi Suomen Pankki voi
hyviksyd Valtiokonttorin, Euroopan talousalueella toimiluvan saaneen
sijoituspalveluyrityksen ja clearing- ja selvityspalveluita tarjoavan
yrityksen jdseneksi jirjestelmédn. Viimeksi mainittujen yritysten toi-
minnan tulee olla toimivaltaisen viranomaisen valvonnan alaista, ja
niiden tdysin maksetun oman pddoman tulee olla vdhintddn 2,5 mil-
joonaa euroa.

Jasenid sekkitilijarjestelmissd on nykyisin toistakymmenti. Naiitd
ovat mm. keskeiset suomalaiset pankit, HEX, Automatia ja Valtion-
konttori. Tarkeimpid epdsuoria jasenid ovat sdastopankit, op-ryhmén
osuuspankit ja riippumattomat paikallisosuuspankit. Niiden keskusra-
halaitokset ovat suoraan jasenid sekkitilijdrjestelmassa ja toimivat sii-
nd jasenpankkiensa puolesta.

Sekkitilijarjestelmd koostuu Suomen Pankin sekkitilisovelluksesta,
tilinhaltijaliittyméstd, SWIFT-liittyméstd sekd Suomen Pankin tilin-
haltijjalle toimittamasta tilinhaltijasovelluksesta. Sekkitilijarjestelmasta
kiytetddn myos nimed BoF-RTGS.

Toimintaperiaatteet
Sekkitilijarjestelmissd  valitettdvat maksutoimeksiannot ldhetetdan

Suomen Pankkiin kunkin sekkitilijarjestelméddn osallistuvan jdsenen
tilinhaltijasovelluksella tai SWIFT-liittymin kautta. Naiden kaytto-
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liittymien kautta tilinhaltijoilla on yhteydet Suomen Pankin tietojér-
jestelmiin. Tietoturvallisuuden varmistamiseksi koko tietolitkenne on
salattua. Kaikki TARGET-toimeksiannot eli muiden EU-maiden kes-
kuspankkeihin valitettiviat maksut ldhetetidn SWIFT-liittyméan avulla.

Maksutoimeksiantojen vilittimisen lisdksi tilinhaltijoilla on mah-
dollisuus tarkkailla tilinhaltijasovelluksensa kautta maksuvalmiuttaan,
koska kaikki tilinhaltijan omat tilitapahtumat ovat néhtivissd reaaliai-
kaisesti. Lisédksi jarjestelmdsti on saatavissa erilaisia raportteja ja mm.
tiliotteita. My®0s tilinhaltijoille tiedottaminen jirjestelmdd koskevista
tarkeistd asioista voidaan hoitaa tilinhaltijasovelluksella.

2 POPS-jirjestelman kuvaus

Kuvio 3. POPS-jarjestelmi

Tapahtumatiedot

Pankki B

Pankki A

bruttoclearingtiedot

POPS-nettoclearingtiedot
Suomen Pankki:

katteiden siirto

POPS-jirjestelméssé (pankin A) asiakas voi maksaa pikasiirron toisen pankin asiakkaalle
oman pankkinsa konttorissa tai kdyttden pankkiyhteysohjelmaa. Saajan tili voi olla missa
tahansa maksujérjestelméissd mukana olevassa pankissa (B). Pankki A ldhettdd yksityis-
kohtaiset tiedot maksusta pankkiin B kéyttden pankkien yhteistd POPS-verkkoa. Saaja
saa tiedon tililleen omaan pankkiinsa B tulleesta suorituksesta esimerkiksi tiliotteeseensa.
Yritysasiakas voi saada tiedon saapuneesta pikasiirrosta myos konekieliselle tapahtuma-
luettelolle, josta se voi viedd maksun tiedot konekielisesti suoraan reskontraansa. Lahet-
tdjan toivomuksesta saajan pankki voi myos ilmoittaa maksun saapumisesta saajalle heti,
kun maksu on saajan kiytettavissa (avisointi).

Pankki A:n asiakkaan sekki lunastetaan pankissa B siten, ettd sekin kate varataan
ajantasaisesti sekin asettajan tililtd pankista A. Pankissa B saadaan heti tieto, jos sekkiin
liittyy varoituksia tai huomautuksia tai jos sille ei ole katetta asettajan tililld pankissa A.

Pankki A siirtdd maksun katteen siirtdimélld rahaa Suomen Pankissa olevalta tililtdin
pankin B Suomen Pankissa olevalle tilille.
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2.1 POPS-jarjestelméssa vilitetaan pikasiirtoja ja sekkeja

POPS-jarjestelmissd vilitetdan kotimaisia sekkejd, pankkivekseleitd
eli pankkisekkejd, lahjasekkeja ja pikasiirtoja. Vuonna 2002 jarjestel-
madssd vilitettiin paivittdin noin 2 600 tapahtumaa, jotka olivat arvol-
taan noin 1,5 miljardia euroa.

Jarjestelmin jasenpankit pdéttavit uusien jasenten mukaan ottami-
sesta. Vuonna 2002 POPSissa oli mukana 8 clearingpankkia, joista 3
oli ulkomaisten pankkien suomalaisia sivukonttoreita.

POPS kiyttdd pankkien omistamaa suljettua verkkoa tapahtuma-
tietojen vilittimisessd. Kaikki tapahtumat ovat ajantasaisia. Kun
asiakkaan sekki esimerkiksi lunastetaan muussa kuin tilipankissa, se
veloitetaan ajantasaisesti asiakkaan tililtd ja samalla tarkastetaan mm.
tiliin liittyvét varoitukset.

POPS-jarjestelmin varajarjestelména kaytetadn PMJ:ta.

2.2 POPSissa kiytetaan netto- ja bruttokatteensiirtoa

Maksujen katteiden siirtimiseksi saajapankeille POPSissa kdytetddn
kahta eri katteensiirtomenettelyd, netto- ja bruttokatteensiirtoa. Ris-
kien rajoittamiseksi jdrjestelméssd kdytetddn myos kahta limiittid,
netto- ja bruttolimiittid. Bruttolimiitin ylittdvien tapahtumien katteet
siirretddn heti RTGS-jdrjestelmissd maksajapankin Suomen Pankissa
olevalta sekkitililtd saajapankin tilille. Tapahtuma kirjataan saaja-
asiakkaan tilille vasta kattensiiron jilkeen. Jos maksajapankki ei siirrd
maksulle katetta, maksua ei makseta saajalle.

Bruttolimiittid pienemmaét tapahtumat nettoutetaan ns. saavissa.
Saavilla tarkoitetaan bilateraalista nettopositiota. Pankkien vilistd ris-
kia rajoitetaan nettolimiitilld, jota suuremmaksi pankkien vélinen kate-
riski ei saa kasvaa. Nettolimiitti on kaksi kertaa bruttolimiitin suurui-
nen. Nettokatteensiirtojarjestelméssd kéytetddn ns. hilytysrajaa, joka
on yhtd suuri kuin bruttolimiitti. Jos pankkien vélinen nettopositio,
jota kumpikin pankki seuraa ajantasaisesti, kasvaa yli hilytysrajan,
maksavan pankin on siirrettiva saajapankille katetta hilytysrajan méa-
rdn verran. Jos nettopositio suurenee yli nettolimiitin, se pankki, jolla
on riski, katkaisee maksujenvilityksen, kunnes saa odottamansa kat-
teen. Paivin péittyessd velkaa oleva pankki tekee viimeisen katteen-
siirron Suomen Pankissa olevalta sekkitililtddan saajapankin sekkitilil-
le. Silld nollataan keskindinen saldo.

130



2.3 Katteensiirto on lopullinen ja peruuttamaton POPSissa

Valtiovarainministerié on vahvistanut POPS-jirjestelmin sdannot ja
ilmoittanut ne Euroopan komissiolle. Sdannoilld on varmistettu kat-
teensiirron lopullisuus ja peruuttamattomuus POPSissa maksujirjes-
telmiin liittyvén lainsddddnnon mukaisesti. Sdidntdjen mukaan brutto-
katettava maksu on ilmoitettu selvitettiviksi POPS-jarjestelmién,
kun maksua koskeva ajantasainen siirtosanoma eli RTGS-katteen-
siirtosanoma on ldhetetty Suomen Pankin sekkitilijérjestelmassd Suo-
men Pankkiin. POPS-jérjestelmédssd bruttokatettava maksu tulee ylla-
pitdjid sitovaksi, kun se on veloitettu maksavan pankin sekkitililtd
Suomen Pankissa. Nettokatettava maksu puolestaan on ilmoitettu
selvitettavaksi ja on lopullinen, kun tapahtuman rahamiira on vaikut-
tanut sekd maksajapankin etti saajapankin nettopositioon eli saaviin.

3 PMJ:n kuvaus

Kuvio 4. PMJ

! Tapahtumatiedot

MJ 1,2ja3
PMJ:n clearingtiedot

Suomen Pankki:
katteiden siirto

Pankin A asiakas voi maksaa maksunsa usealla eri tavalla: pankin konttorissa, maksuau-
tomaatilla, puhelimella, kdyttden pankkiyhteysohjelmaa tai Internetid. Saajan tili voi olla
missd tahansa maksujérjestelmissd mukana olevassa pankissa (pankki B). Pankki A 14-
hettéé yksityiskohtaiset tiedot maksusta toiseen pankkiin B erdsiirtona kayttden pankkien
yhteisti tietoliikenneverkkoa. Saaja saa tiedon tililleen omaan pankkiinsa B tulleesta suo-
rituksesta esimerkiksi tiliotteeseensa. Yritysasiakas voi saada tiedon saapuneesta mak-
susta my0s konekieliselle tapahtumaluettelolle, josta se voi viedd maksun tiedot konekie-
lisesti suoraan reskontraansa.

Pankki A siirtdd maksun katteen siirtdmalld Suomen Pankin clearingissd rahaa Suo-
men Pankissa olevalta tililtddn pankin B Suomen Pankissa olevalle tilille.
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3.1 PMJ:ssa vilitetaan massamaksuja

PMJ:ssa vilitetddan pankkien valisid kotimaan asiakasmaksuja ja niihin
liittyvid tietoja. Tarkeimpid maksutyyppejd ovat tilisiirrot, toistuvais-
suoritukset, suoraveloitukset ja korttitapahtumat. Vuonna 2002
PMJ:ssa vilitettiin paivittdin noin 1,7 miljoonaa tapahtumaa, jotka
olivat arvoltaan noin 719 miljoonaa euroa.

PMI:sséd ovat mukana kaikki ne pankit, jotka ovat osallisina POPS-
jarjestelmassakin.

PMI:n varajirjestelmind kiytetddn maksutietojen valittdmistd
pankkien vililld kasetin tai disketin avulla. Katteensiirron toimeksian-
not voidaan antaa Suomen Pankille vaihtoehtoisia tapoja kayttien.

3.2 Kaikki pankkien viliset tapahtumat ovat konekielisii

PMJ:ssa vilitettavistd toimeksiannoista yli 92 % oli vuonna 2002
elektronisia jo asiakkailta pankin jirjestelmiin tullessaan. Yhi suu-
rempi osa tapahtumista tulee pankkien jarjestelmiin verkkopankin vi-
litykselld, vaikka yritykset kdyttdvitkin vield pddosin muita konekieli-
sid yhteyksid, 1dhinnd pankkiyhteysohjelmistoja. Myods maksuauto-
maattitapahtumien osuus on huomattava. Konttoreissa suoritettujen
tapahtumien osuus on supistunut koko ajan.

Pankkien viliset tapahtumat ovat tdysin konekielisid ja vélitetddn
erdsiirtoina kahdesta kolmeen kertaan vuorokaudessa.

33 Tapahtumien Katteet siirretain kaksi kertaa
vuorokaudessa

Jokainen pankki laskee paivittdin ldhettimistidn hyvitys- ja veloitus-
tapahtumista summan, jonka se on joko velkaa tai saamassa kultakin
muulta jarjestelmédssd mukana olevalta pankilta. Ndin syntynyt clea-
ringlaskelma vilitetddn tarkistuslaskentaa varten vastapuolipankille ja
katteensiirtoja varten Suomen Pankille.

Katteensiirrot Suomen Pankissa tehdddn kaksi kertaa vuorokau-
dessa clearinglaskelmien perusteella. Yoclearing suoritetaan auto-
maattisesti aamuydlld ja iltapdivéclearing ldhelld pankkien normaalia
sulkemisaikaa. Katteet siirretdén heti clearingin yhteydessd, jos kai-
killa sithen osallistuvilla pankeilla on katteensiirtoihin tarvittavat varat
sekkitileillddn Suomen Pankissa.
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Jos pankilla ei ole tarvittavia varoja, se suljetaan pois clearingista
ja clearing tehdddn ilman sitd. Jos yoclearingissd joltakin pankilta
puuttuu varoja, varaclearing suoritetaan seuraavana aamuna.

Pankit vélittavat maksutapahtumien tiedot toisilleen jo ennen kat-
teensiirtoja Suomen Pankissa, mutta tapahtumia ei kirjata asiakkaiden
tileille ennen kuin on varmistunut, etti kaikilla pankeilla on ollut kat-
teensiirtoihin tarvittavat varat. Jos jollakin pankilla ei ole tarvittavia
katevaroja, pankin tapahtumia ei kirjata tileille.

3.4  PMJ:ssikin katteensiirto on peruuttamaton

Valtiovarainministerié on vahvistanut myos PMJ:n sddnnét ja ilmoit-
tanut ne Euroopan komissiolle. Sddnnoilld on varmistettu katteensiir-
ron lopullisuus ja peruuttamattomuus PMJ:ssi maksujdrjestelmiin
liittyvédn lainsddadannon mukaisesti. Sddntdjen mukaan maksu on il-
moitettu selvitettdviksi PMJ:hin, kun Suomen Pankki on vastaanotta-
nut maksua koskevan clearinglaskelmatiedon. PMJ:ssd maksu tulee
yllapitdjid sitovaksi, eli se on lopullinen, kun maksavan pankin Suo-
men Pankissa olevaa sekkitilid on veloitettu PMJ-katekirjauksessa.
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Liite 6

Kaytetyt lyhenteet

APK

BAC

BIS

BoF-RTGS

BSC

CPSS

CLS

DVP

EBA

EKPJ

EMI

EMU
EURO 1
ETA

FIBV
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Suomen Arvopaperikeskus, porssissd noteerattujen osakkeiden ja
muiden arvopaperien selvityksesti vastaava yhtiod

Banking Advisory Committee, Euroopan komission alainen pank-
kialan neuvoa-antava komitea

Bank for International Settlement, Kansainvilinen jarjestelypankki,
jonka keskuspankit omistavat ja joka toimii niiden kansainvilisend
yhteisty6foorumina

Bank of Finland Real-Time Gross Settlement System, Suomen Pan-
kin sekkitilijérjestelmé, joka on suurten maksujen reaaliaikainen

jarjestelma pankkien vélisid maksuja varten

Banking Supervison Committee, Euroopan keskuspankin yhteydessa
toimiva EKPJ:n pankkivalvontakomitea

Committee on Payment and Settlement Systems, maksu- ja selvitys-

jarjestelmikomitea, Kansainvilisen jarjestelypankin (BIS) yllapité-
ma G10-maiden foorumi maksujérjestelméasioiden késittelemiseksi

Continuous Linked Settlement, jatkuva linkitetty katteensiirto, jonka
avulla valuuttakaupan maksut kytketéén yhteen toimitusriskin pois-
tamiseksi

delivery versus payment, toimitus maksua vastaan -periaate arvopa-
perikaupassa

Euro Banking Association, euromaksuja selvittdvien pankkien yh-
teenliittymi (aiemmalta nimeltddn ECU Banking Association)

Euroopan keskuspankkijarjestelma

European Monetary Institute, Euroopan rahapoliittinen instituutti
(nykyinen EKP)

Economic and Monetary Union, talous- ja rahaliitto
EBAn suuria euromééraisid maksuja késitteleva jarjestelma
Euroopan talousalue

Federation Internationale des Bourses de Valeurs, arvopaperiporssien
kansainvélinen yhteisty6jarjestd



FSAP = Financial Sector Assessment Program, IMF:n laatima rahoitussekto-
rin tilan arviointiohjelma

G10 = Group of Ten, kymmenen maan ryhma4 erityisesti keskuspankkien
yhteistyossa

G20 = Group of Twenty, kahdenkymmenen maan ryhma pankkiyhteistyossa

G30 = Group of Thirty, kolmenkymmenen maan ryhmé pankkiyhteistydssa

GdC = Groupe de Contact, pankkivalvojien epévirallinen yhteistyelin

IMF = International Monetary Fund, Kansainvilinen valuuttarahasto

I0SCO = International Organization of Securities Commissions, kansainvéli-
nen arvopaperimarkkinoita valvovien viranomaisten yhteistyojér-
jesto

ISO = International Organization for Standardization, Kansainvélinen stan-
dardisoimisjarjestd

ISSA = International Securities Services Association, arvopaperisdilyttdjien

kansainvélinen yhteisty6jarjestd

LORO = loroclearing, ulkomaisten euromaksujen clearingjérjestelma
PATU = pankkiturvasuojausjarjestelma tietoliikenneyhteyksia varten
PIN = personal identification number, henkilokohtainen tunnus, jolla pank-

kikortin kdyttdjd tunnistetaan automaatilla

PMJ = pankkienvilinen maksuliikennejirjestelma (I&hinnd massamaksujen
viélittdmiseen)

POPS = pankkien on line -pikasiirrot ja sekit (pikasiirtojarjestelma)

PSSC = Payment and Settlement Systems Committee, Euroopan keskuspan-

kin yhteydessi toimiva EKPJ:n maksu- ja selvitysjarjestelmdkomitea

PVP = payment versus payment, maksu maksua vastaan -periaate

RTGS = Real-Time Gross Settlement System, reaaliaikainen bruttomaksujir-
jestelma

SEPA = Single Euro Payments Area, euromaat kattava yhtendinen maksualue

SSL = Secure Sockets Layer, Internetissd kiytettdvd suojausmenettely, jon-

ka tehtdvand on varmistaa palvelimien ja asiakkaan vilisen tietolii-
kenteen yksityisyys seké varmistaa asiakkaalle palvelimien oikeelli-
suus

STEP 1 = EBAn euromiiriisid pienid maksuja kisittelevd maksujarjestelma
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SWIFT

TARGET

WGPS
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Society for Worldwide Interbank Financial Telecommunication,
pankkien perustama tiedonsiirtojirjesto, joka yllépitdd pankkien
valistd maailmanlaajuista tiedonsiirtoverkkoa

Trans-European Automated Real-Time Gross Settlement Express
Transfer System, yleiseurooppalainen reaaliaikainen bruttomaksu-
jarjestelma, joka késittdd eri EU-maiden RTGS-jirjestelmit ja niitd
yhdistivin keskuspankkien vilisen Interlinking-kytkentéverkoston

Working Group on EU Payment Systems, EMIn vuonna 1994 pe-
rustama maksujarjestelmatyryhma
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