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Keskuspankki panostaa
maksamisen merkittaviin
kehityshankkeisiin

19.10.2023 - Analyysi — Raha ja maksaminen

Paivi Heikkinen
) Osastopaéllikkd

Keskuspankki on seurannut ja arvioinut digitalisaation tuomia muutoksia maksamiseen
jo pitkdén. Trendit ovat olleet selkeit: digitalisaation korostamat suurtuotannon edut ja
palveluilta edellytetty reaaliaikaisuus vaikuttavat ennen muuta maksujarjestelmiin,
mutta myos maksamisen palvelutuotantoon ja kéyttoliittymiin. Keskuspankin asettamat
jarjestelmien kehityksen tavoitteet keskittyvit yleisvalvontaperiaatteiden mukaisesti
jarjestelmien luotettavaan toimintaan ja tehokkuuteen, mutta jarjestelmien
huoltovarmuus ja resilienssia vahvistavat vaihtoehdot ovat nousseet kolmanneksi
paidteemaksi arvioissa. Nyt julkaistavat nelja Euro & talous -artikkelia kuvaavat
kiynnissa olevaa muutosta. Artikkeleissa keskustellaan digieuron kehittdmisest3,
kateisen jakelun haasteista, uuden pikamaksuratkaisun syntymisestd Suomeen ja
nykypiivian kyberuhkien torjunnan tilasta. Nama4 artikkelit antavat kokonaiskuvan siiti,
miten keskuspankki osallistuu maksamisen kehitykseen, mitkd muutoksen ajurit ovat ja

miten muutokset etenevét.
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Euroopan keskuspankki on selvittinyt kahden vuoden ajan, mita digitaalinen
keskuspankkiraha, digitaalinen euro, voisi tarkoittaa. Hanke on vastaus kateisen roolin
pienenemiseen seka digitalisaation tuomiin haasteisiin ja mahdollisuuksiin: yleis6lla on
oltava mahdollisuus kayttaa keskuspankkirahaa myos tilanteessa, jossa kiteinen ei ole
endi toimiva vaihtoehto. Mahdollisuus vaihtaa liikepankkitalletukset
keskuspankkirahaksi on sailytettava, jotta keskuspankkirahan rooli rahajirjestelman
ankkurina voidaan siilyttaa. Yksityiselld sektorilla on ollut koko euroajan vaikeuksia
luoda vastapaino kansainvalisille korttimaksuille. Digitaalisesta eurosta voi lopulta tulla
laajasti hyviksytty maksutapa, joka ilmentdd myos Euroopan alueellista itsendisyytta.
EKP:n neuvosto on julkaissut 18.10.2023 mittavan paketin hankkeen nykytilasta ja
jatkosta. Digitaalisen euron valmisteluty6ta jatketaan, silla eurojarjestelméa haluaa olla
valmis, jos liikkeeseenlaskun edellytykset tayttyvét. Miki Kuusisen ja Topi Hokkasen
artikkeli "Digieuro edistiisi yhtendisen vihittdismaksutavan kayttoonottoa euroalueella”
luotaa digitaalisen euron selvityshankkeessa esiin nousseita merkittavia edellytyksia ja
mahdollisuuksia.

Anja Harjun artikkeli kiteisen asemasta ja jakeluverkon kehityksesti avaa viimeisimmaén
tiedon perusteella Suomen tilannetta (ks. Maksamisen sihkoistyminen haastaa
kateisverkon tehokkaan ylldpidon). Kuluttajien siirtyminen laajasti sahkoiseen
maksamiseen haastaa koko valtakunnan laajuisen kiteisen jakeluverkon ja rahakierron
yllapidon. Kéteiselld on edelleen kayttdjia ja kayttotilanteita, joissa sihkoinen
maksaminen ei ole vaihtoehto. Suomen Pankki linjasi jo vuonna 2018, miten se nikee
kiteisen kiayttomahdollisuudet ja jakeluverkon tulevaisuudessa. Kevaalld 2022 Suomen
Pankki teki myos lainsaadantoaloitteen valtiovarainministeriolle kéteisen aseman
ratkaisemiseksi parlamentaarisesti. Euroopan komission aloite seka kiteista etta
digitaalista euroa koskevaksi sddntelyksi laillisesta maksuvélineesti on tervetullut.
Eurooppalainen saantely lahtee kuitenkin suurten euromaiden tilanteesta eika
valttdmatta toteuta riittavasti suomalaisen yhteiskunnan erityispiirteista nousevia
tarpeita. Suomen kaltaisen pitkien etdisyyksien ja supistuneen kiteisen kdyton maan on
huolehdittava saantelyn oikeasuhtaisuudesta ja samalla varmistettava yhteiskunnan
kannalta riittavat kateispalvelut.

Reaaliaikaisen maksamisen hyodyt nahdaan ilmeisiksi niin Euroopan komission kuin
Euroopan keskuspankinkin vihittdismaksamisen strategioissa. Likviditeetin nopeampi
siirtyminen hyodyttaa erityisesti kuluttajia ja pienia yrityksia. Reaaliaikaisen
maksamisen varaan on mahdollista kehittda my6s uusia palveluita, joissa palvelun
toimitus helpottuu, kun maksamiseen liittyva viive havida. Reaaliaikainen maksaminen
vaatii oman prosessinsa, jossa tapahtuma toteutetaan ja huolehditaan riittavista riskien
hallinnan toimenpiteistd. Monissa Euroopan maissa on olemassa mobiililaitteella
kaytettavia pikamaksamisen palveluita, jotka ovat osoittautuneet erittdin suosituiksi
erityisesti henkil6iden vélisessd maksamisessa. Olennaista ndiden menestyksessa on
ollut, ettd ne yhdistavit samaan tai samoin periaattein toimivaan sovellukseen kaikki
markkinoiden asiakkaat tilipankista riippumatta.

Suomalaisen pikamaksamisen jarruna on ollut tillaisen yhtendisen palvelun
puuttuminen. Kotimaisessa véihittdismaksamista kehittdavissi yhteistyoryhmassa

maksuneuvostossal on todettu, etti suomalaisten kaytossa olevien maksupalveluiden

saattaminen eurooppalaiselle tasolle edellyttii uudenlaista koordinaatioita!®. Suomen
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Pankki pitdd aidon ja yhdenmukaisesti toimivan pikamaksamisen tuomista Suomeen
erittdin tarkedna sekd maksamisen tehostamisen ettd myos maksamisen vaihtoehtojen
kasvattamisen vuoksi. Vaihtoehtoiset maksutavat lisddvat myos maksamisen resilienssia
eli kriisinkestavyyttd, kun mahdolliset ongelmat yhdessa jarjestelméssi eivit pysayta
kaikkea maksamista. Naist4 syistd keskuspankki on ottanut vaadittavan koordinaattorin
roolin kaikkien pankkien asiakkaille yndenmukaisesti toimivan, aidon
pikamaksuratkaisun tuomiseksi Suomeen. Maria Huhtaniska-Montielin artikkelissa
kuvataan hanketta ja sen toteuttamistapaa (ks. Pikamaksaminen hyodyttaa koko
yhteiskuntaa).

Kyberuhat ovat rahoitussektorinkin riskiarvioiden keskiossé. Finanssisektorin
kybervarautuminen on huoltovarmuusorganisaatiossa toteutetun selvityksen mukaan
hyvalla tasolla. Uhat kuitenkin muuttuvat, ja valtiollisilla toimijoilla ja niihin sidoksissa
olevilla rikollisryhmilld on kaytossdan laajoja resursseja, viimeisinté tekniikkaa seka yhéa
enemman tekoalyyn ja oppiviin jarjestelmiin perustuvaa suorituskykya. Suomen Pankki
toi eurooppalaisen todelliseen uhkatietoon perustuvan, vastuullisen
tunkeutumistestausmallin (TIBER-FI) Suomeen vuonna 2020. Testausmalli on osa
Euroopan keskuspankkijarjestelmén kyberstrategian toteutusta. Parhaillaan
tyoskennelladn strategian muiden osa-alueiden parissa ja kartoitetaan rajat ylittéavia
keskindisriippuvuuksia seké korkean tason yhteisymmarrysta kyberuhista ja niiden
torjumiseksi vaadittavista toimista. Terhi Wathénin ja Jussi Terhon artikkeli kertoo tyon
tdmanhetkisesta tilanteesta ja sen seuraavista askelista (ks. Eurojarjestelman
kyberstrategia Suomeen).

Yhtendainen euromaksualue ei ole valmis

Vihittaismaksamisen eurooppalainen harmonisointi on muodostunut itsestaan selvaksi
yhteisen valuutan ja sisimarkkinoiden myo6ta. Tilisiirtojen vilitys koko euroalueella
samoin ehdoin kuin kotimaassa on vaatinut maksusanomien standardointia ja
maksupalveluiden ehtojen yhdenmukaistamista sdantelyn tukemana. Eurooppalaiset
pankit rakensivat euromaksualueen (Single Euro Payments Area, SEPA) tilisiirroille
yhteisen infrastruktuurin (EBA Clearing, STEP2), joka toteuttaa eurooppalaiset tilisiirrot
tehokkaasti. Suomalaiset pankit hyddyntaviat EBA Clearingin palveluita tdysimaaraisesti.

Myos korttimaksaminen toimii Euroopassa yhdenmukaisesti silloin, kun kaytetaan
kansainvalisten korttiyhtiéiden, Visan ja MasterCardin, palveluita. TAma
yhdenmukaisuus ei perustu eurooppalaisiin standardeihin, sdantokirjaan ja toimialan
yhteisiin infrastruktuureihin, vaan niiden yritysten luomiin toimintatapoihin,
prosessointiverkkoihin ja liiketoimintamalleihin. Kansainvilisesti toimivien, julkisesti
noteerattujen teknologiayhtiiden vahvaan markkina-asemaan liittyy helposti ongelmia,
jotka korttimaksamisessa niakyvit esimerkiksi kauppiailta perittdvien maksujen
suuruudessa ja vaihtoehdottomuudessa. Korttimaksamiseen liittyvien strategisten
riskien ja kustannusten jakautumisen vertailu SEPA-tilisiirtoihin on herattanyt
kysymyksia eurooppalaisen vihittdismaksamisen itsendisyydesti yhid epavarmemmaksi
muuttuvassa maailmassa.

1. Suomen Pankki edistdjana: Maksuneuvosto.

2. Maksuneuvoston 17. kokous (suomenpankKki.fi).
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Myds eurooppalaiset pikamaksamisen standardit ja vilitysmekanismit ovat olemassa,
mutta niiden kayttéonotossa nihdddn samat kitkatekijéat kuin aikanaan SEPA-
tilisiirroissakin: palveluita ei ole tarjolla asiakkaille. Taman vuoksi niitd kdyttavia
yhteniisid eurooppalaisia sovelluksiakaan ei ole onnistuttu rakentamaan. Komissio
onkin vauhdittamassa kehitysta saantelylld, kuten se teki SEPA-tilisiirtojenkin suhteen.
Vasta kun pikamaksaminen on laajasti tarjolla eri asiakasryhmille, se voi tuottaa niin
tehokkuushy6tyja kuin uusia toimintatapoja ja palveluita kuluttajille ja yrityksille.
Pikamaksaminen voi my0s toimia vaihtoehtoisena maksujenvilityskanavana
korttimaksamiselle, mika toteuttaisi tavoitetta maksamisen markkinoiden
kilpailullisuudesta resilienssin ohella.

Maksujarjestelmien tehokkuuden ja varautumisen
on edettdva samassa tahdissa

Maksujen prosessointi hyotyy suurtuotannon eduista, ja toiminta on laajasti
keskittynytta. Tilisiirtojen osalta EBA Clearingin STEP2 on johtava jarjestelma.
Korttimaksamisen prosessointi on ldhes kaikkialla siirtynyt kansallisilta toimijoilta
kansainvalisille yhtioille, jotka voivat tarjota tapahtumahyvitykseen huomattavia
skaalaetuja. Kansainvilisten pddomasijoittajien johdolla suomalainenkin
tapahtumahyvitys on liittynyt osaksi italialaista Nexi-ryhma4, joka toimii yli 25 maassa.
On huomionarvoista, ettd Nexi-ryhmaan kuuluu IT-palveluntuottaja SIA, joka operoi
myo6s STEP2-tilisiirtojarjestelmaa. Prosessitehokkuuden lisddminen johtaa luonnollisesti
suuriin keskittymisriskeihin. Nopeasti muuttuvassa kyberuhkien ymparistossa tihin ei
ole kiinnitetty ehka riittavasti huomiota aiemmin. Eurooppalaiset pankkivalvojat ovat

kuitenkin kiynnistineet ICT-palveluiden keskittyneisyyden' kartoituksen, joka liittyy
tammikuussa 2023 voimaan astuneeseen digitaalisen resilienssin sdédntelyyn (Digital
Operational Resilience Act, DORA). Asia tulee varmasti korostumaan myos yleisvalvojien
tyolistalla.

Suomessa maksamisjarjestelyjen kansallinen varautuminen nousi kerralla
tehtédvilistojen kiarkeen 24.2.2022. Sama tapahtui monissa verrokkimaissamme. Suomen
Pankin aktiivinen rooli maksamisen infrastruktuurin varautumisessa on nakynyt
toteutetun huoltovarmuustilijarjestelmin suunnittelussa ja pankkien vilisen

maksuliikenteen varajirjestelyn rakentamisessa'. Maailma ei kuitenkaan tullut tilli
valmiiksi. Paivittdismaksuliikkeen lisdksi myos muiden valttimattomien
rahoitusmarkkinapalveluiden varautumista on vahvistettava. Suomen Pankki on
mukana, kun varautumisjérjestelyjen kattavuutta, oikeasuhtaisuutta ja toteutusvalmiutta
kehitetdan maaritietoisesti eteenpiin. Parhaan lopputuloksen saavuttamiseksi tarvitaan
hyvaa yhteistyota rahoitustoimialan kanssa. Téassa toivottavasti paastdan eteenpéin jo
talvella 2023—2024. Varautuminen erilaisiin kyber- ja hybridiriskeihin on yksi pankin

toiminnan painopisteisti niin yleisvalvonnassa kuin politiikkatyossa.

Kotimainen pankkisektori toimii tehokkaasti, ja se on saanut vahittdismaksamisen

palveluiden tuotannon kustannukset vastaamaan siiti saatavia tuottoja'®!. Suomen

3. ESAs report on the landscape of ICT TPPs.pdf (europa.eu).
4. Paivittdismaksamisen turvaaminen vakavissa hairictilanteissa, valtiovarainministerié (vm.fi).

5. Vahittdismaksamisen kustannukset: mitd maksaminen maksaa? (suomenapankki.fi).

Eurojatalous.fi — Suomen Pankin ajankohtaisia artikkeleita taloudesta


https://www.eiopa.europa.eu/system/files/2023-09/ESAs%20report%20on%20the%20landscape%20of%20ICT%20TPPs.pdf
https://vm.fi/paivittaismaksamisen-turvaaminen
https://publications.bof.fi/bitstream/handle/10024/43729/A128.pdf

Pankin selvityksen mukaan pankkien vihittdismaksamisen kustannukset ovat
kokonaisuudessaan supistuneet maksutapahtumien maaran kasvusta huolimatta.
Samaan aikaan pankkien maksupalveluista saamat tuotot ovat kasvaneet. Vuonna 2019
kaynnistettiin pohjoismaisten pankkien kehityshanke, jolla maksamisen palveluiden
tuotantoa ja kehittdmisté olisi tehostettu yhteisella selvitysinfrastruktuurilla.
P27-nimella tunnettu hanke olisi ollut seuraava askel kotimaisesta tehostamisesta
pohjoismaisen, pitkille integroituneen talousalueen maksamisen prosessien
virtaviivaistamiseen. Hanke kuitenkin paatettiin kevaan 2023 aikana, eiki sen
tavoittelemat hyodyt toteudu. Lienee kuitenkin selvaa, ettd pankkien tarve kehittda
edelleen maksamisen prosessien tehokkuutta ei ole vihentynyt.

Tehokas maksaminen on myds politiikan asialistalla

Toimiva maksuliikenne, mahdollisuus siirtaa ja kayttaa tililla olevia varoja, on
olennainen osa talletuspankkitoimintaa. Tehokkaan ja asiakkaita palvelevan maksujen
valityksen tuottaminen on seka luontaisesti etta toimiluvan ehtojen mukaisesti pankkien
tehtava. Ilmeisimman, kuluttajille olennaisen vahittdismaksamisen kuten
kiteisnostojen, tilisiirtojen, toistuvaissuoritusten ja korttimaksujen ohessa yritysten
maksuliikenne, paidomamarkkinoiden vaatimat maksut ja varainsiirrot seka
kansainvilinen maksuliikenne ovat yhteiskunnan toiminnalle taysin valttimattomia.
Siksi niiden kehittdmiseen kohdistuu myos poliittisia vaatimuksia. Eurooppalaisen
vahittdismaksamisen strategiaa linjataan Euroopan komission politiikkapaperissa

vuodelta 2021', Strategiassa on nelji peruslinjaa: digitaaliset maksupalvelut
hyodyttamaan yhteiskuntaa, kilpailulliset markkinat maksupalveluiden tuotannossa,
maksu- ja selvitysjarjestelmien yhdenmukainen ja tehokas toiminta seki euroalueen
rajat ylittdvien maksujen parantaminen. Rajat ylittdvien maksujen tehostaminen on
myos G-20-maiden asialistalla, silld ne tukevat paitsi kansainvilista kauppaa myos
vierasty6ldisten rahan siirtoja kotimaihinsa. Kaikki mainitut kehittdmisalueet ovat
relevantteja myos suomalaisten kayttimien maksujarjestelmien kannalta.

Yhtendinen maksualue on sisaimarkkinoiden ja yhteisen valuutan luonnollinen jatkumo.
SEPA:n toteutumisesta ndhdéan, ettd toimialan standardointiyhteistyo ei vield johda
yhtenidisen maksualueen muodostumiseen, vaan SEPA:n hyotyjen levittyminen laajasti
kuluttajille ja yrityksille on vaatinut saantelya. Vastaavasti kéteispalveluiden
sdilyttdminen yhteiskunnan kannalta riittdvalla tasolla vaatii sddntelya.
Maksupalveluiden tuottaminen on litketoimintaa, jota yha enemmaén ohjaa
kustannustehokkuuden tavoittelu. Toimialan luonne kaksipuolisina markkinoina,
investointi-intensiivisyys ja suurtuotannon lainalaisuudet eivat vélttamatta tue
yhteiskunnan ja sen kaikkien jasenten kannalta tehokkaimpia maksamisen jarjestelmia.
Myos kyberuhat ja keskittymisriskit ennen muuta maksujen prosessoinnissa vaativat
huomiota. On luonnollista, ettd maksamisen kehitys kiinnostaa niin vastuuviranomaisia
kuin poliittisia paatoksentekijoita. Ne voivat vaikuttaa kehitykseen koordinaattorina tai
sdéntelijana. Keskuspankin rooli on toimia ennen muuta kehityksen kannustajana.
Keskuspankki toteuttaa rooliaan uuden vaihtoehtoisen palvelun suunnittelijana, kuten
digitaalisen euron hankkeessa, tai koordinaattorina kotimaisessa pikamaksuhankkeessa

6. Council conclusions on the Commission Communication on a ‘Retail Payments Strategy for the European

Union'‘. pdf (europa.eu).
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tai finanssisektorin kyberturvan edistdmisessi. Kaikkia nditd rooleja tarvitaan
tulevaisuudessakin, kun yhteniistd euromaksualuetta syvennetaan.

Avainsanat

digieuro, digitaalinen keskuspankkiraha, keskuspankit, raha, maksaminen, kéteinen,
pikamaksaminen, euro
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Digieuro edistaisi yhtenaisen
vahittaismaksutavan
kayttoonottoa euroalueella

19.10.2023 - Analyysi — Raha ja maksaminen

Miki Kuusinen Topi Hokkanen
Neuvonantaja Tutkimusharjoittelija

Eurojarjestelmén suunnitteilla oleva digitaalinen keskuspankkiraha loisi toteutuessaan
rakenteellisen perustan euroalueen uudelle vihittidismaksuverkolle. Maksujarjestelyn
taloudellisten kannustimien tasausmekanismien avulla voitaisiin hyodyntaa
maksumarkkinoiden verkostovaikutuksia maksamisen arvoketjussa.
Digieuromaksuverkon kayttoonotto mahdollistaisi keskuspankkirahan jakelun ja silla
tehtyjen maksujen vastaanottamisen siahkoisessa toimintaymparistossi. Toteutuessaan
digieuro olisi kiytettivissa vihittdismaksamisessa kiteisrahan rinnalla, mika turvaisi
yhteisvaluutan aseman maksamisen julkishyodykkeeni digitalisoituvassa taloudessa.

Johdanto

Eurooppalainen vihittdismaksaminen on kehittynyt suuresti kuluneiden
kahdenkymmenen vuoden aikana. Maksujirjestelmien ja maksutapojen teknologiset
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edistysaskeleet, kilpailun edistdminen ja yleinen digitalisaatio yhdistettyna
koronapandemiasta johtuvaan muutostarpeeseen ovat viimeistdin tuoneet maksamisen

tulevaisuuden™ osaksi nykypaivia. Muutos nikyy erityisesti Suomessa ja muissa
pohjoismaissa, joissa sihkoisten maksutapojen kiytettavyys paivittdisasioinnissa niin
kauppojen maksupéitteilld kuin verkkokaupoissakin on jo itsestddnselvyys.

Suomessa aiemmin varsin yleiset kidteismaksut ovat pddosin korvautuneet ensin

korttimaksuilla, ja sen jilkeen korttimaksut ovat puolestaan hiljakseen siirtymassa

mobiilimaksuiksi.'! Paivittiisasiointi tapahtuu saumattomasti yksityisten
maksupalveluntarjoajien tarjoamien maksutapojen eli korttimaksujen ja tilisiirtojen
avulla. Talloin viime kddessd maksuvilineend kaytetdan litkepankkitalletuksia, eli
voidaan puhua ns. liikepankkirahalla tehtavistd maksuista. Nain ei kuitenkaan ole
kaikissa EU:n jasenvaltioissa, eikd edes euroalueeseen kuuluvissa maissa, vaikka
maksamisen muutos on nopeutunut kaikkialla. Poikkeamia on esimerkiksi sen suhteen,

mitki kussakin maassa ovat kiteisen ja korttimaksamisen osuudet paivittiisostoksissa.'!
On kuitenkin hyva huomata, etta kiteiselld on edelleen merkittava asema
maksutapahtumien maérilla mitattuna koko euroalueella. Yhteistd kaikkialla on
kuitenkin se, ettd ainoalla kuluttajien kiytossa olevalla keskuspankkirahalla eli seteleilla
ei voi maksaa ostoksia verkkokaupassa tai tehda tilisiirtoja henkilolta toiselle.

Siitd huolimatta, ettd yhtendinen euromaksualue maksustandardeineen on otettu
menestyksekkéésti kdyttoon, ovat EU:n maksumarkkinat monessa suhteessa pirstaleiset.
Tama4 osaltaan hidastaa unionin rahoitusmarkkinaintegraatiota ja aiheuttaa
jasenvaltioissa erilaisia yksityisid ja yhteiskunnallisia kustannuksia. Hajanaisuus on osin
seurausta siitd, ettd monissa jasenmaissa maksaminen tukeutuu pitkalti kansainvilisten
korttiyhtiiden maksuskeemoihin ja erilaisiin paallekkaisiin kansallisiin jarjestelmiin.
Erilaisten maksutapojen ja maksusovellusten kirjo on suuri, ja erindisistd ponnistuksista
huolimatta yhteista valtioiden rajat ylittdvda eurooppalaista vahittdismaksuratkaisua ei
ole markkinaehtoisesti saatu aikaan.

Euroopan komissio ja Euroopan keskuspankki ovat eri yhteyksissd nostaneet Euroopan
laajuisen vihittdismaksamisen kehittdmisen yhdeksi keskeisistd teemoista unionin

talouden kilpailukyvyn parantamiseen tihtivissi toimenpiteissi."* Ensisijaisena
tavoitteena on edistaa yleiseurooppalaisen vahittdismaksuratkaisun luomista. Télla
hetkelld ei ole olemassa seka fyysisissd myyntipaikoissa ettd sihkoisesséd verkkokaupassa
kiytettavissi olevaa eurooppalaiseen maksuverkkoon pohjaavaa, nykyisten
maksuvaihtoehtojen kanssa kilpailevaa maksutapaa. Vahittdiismaksamisen digitalisaatio
tukee talouden laajempaa digitalisaatiota ja vahvistaa EU:n strategista
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riippumattomuutta'® rahoituspalveluissa, minka vuoksi

maksujarjestelméinfrastruktuurin kehittiminen on valttamatonta.

1. Vilimaki, T. ja Heikkinen, P. (https://www.eurojatalous.fi/fi/2021/2/maksamisen-tulevaisuus-on-jo-lahella/).
2. Takala, K. (https://www.eurojatalous.fi/fi/2022/artikkelit/digitalisaatio-muuttaa-maksamistapoja-
suomessa/).

3. Ks. esim. EKP:n Study on the Payment Attitudes of Consumers in the euro area (SPACE-kysely 2022).

4. Ks. tarkemmin komission tiedonanto EU:n digitaalisen rahoituksen strategista COM(2020) 591 final sekd
Euroopan keskuspankin vihittdismaksustrategia.

5. Ks. my0s komission tiedonanto Euroopan talous- ja rahoitusjirjestelma: lisaa lapinakyvyytta, vakautta ja

hiirionsietokykyd COM(2021) 32 final.
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Maksamisen tapahtuessa kasvavassa méirin sihkoisesti on tarpeen mahdollistaa
keskuspankkirahan kaytto sahkoistenkin maksujen suorittamisessa ja
vastaanottamisessa. Euroalueelle suunnitteilla oleva digitaalinen keskuspankkiraha eli
digitaalinen euro (digieuro) voisi muodostaa maksujirjestelmitasolla rakenteellisen
perustan uudelle, aidosti eurooppalaisista 1ahtokohdista rakennettavalle koko
euroalueen kattavalle maksuverkolle. Digieuromaksuverkon kaytt6onotto mahdollistaisi
digitaalisen julkisen rahan jakelun ja maksujen vastaanottamisen sdhkdoisessa
toimintaymparistossa.

Kannustinmekanismit maksamisen arvoketjussa

Vihittdiismaksamisen markkinoita kuvataan yleensé korttimaksamisen nelikulmamallin
avulla. Mallin keskeiset toimijat, maksukortin liikkeeseenlaskija ja tapahtumahyvitt&ja,
muodostavat yhdessd maksajan ja maksunsaajan kanssa tyypillisen maksutapahtuman
arvoketjun. Mallissa on kuitenkin my®6s viides osapuoli eli usein kansainvélinen
maksukorttiyhtio, joka omistaa ja hallinnoi maksuskeemaa. Tdsmallisesti ottaen mallilla
tarkoitetaan neljin osapuolen maksukorttijirjestelyi®, jossa korttipohjaiset
maksutapahtumat suoritetaan maksajan maksutililtd maksunsaajan maksutilille
korttiskeeman, maksajaa edustavan liikkeeseenlaskijan ja maksunsaajaa edustavan
maksutapahtumien vastaanottajan vilityksella. Korttimaksamisen arvoketjua kuvaava

malli osapuolineen on esitetty kuviossa 1.7

Kuvio 1.

Korttimaksamisen arvoketju (nelikulmamalli)

Kansainvalinen
korttiyhtic

(Visa, MC) 6. Aineiston vilitys
kansainvilisen
korttijérjestelmédn kautta

5. Kortin liikkeeseenlaskija
siirtdd varat
tapahtumahyvittajalle

2. Tapahtumahyvittéja
vilittda aineiston kortin
lilkkkeeseenlaskijalle

Kortin 4 ———————————— - Tapahtuman
likkeeseenlaskija Liikkeeseenlaskijan ja vastaanottaja

(issuer) tapahtumahyvittijén kahden vilisissi (acquirer)
jérjestelyissd aineistoa ei vilitetd kv-
korttijarjestelman kautta

4. Kortin 1. Kauppias ldhettaa 7. Tapahtumahyvittaja
liikkeeseenlaskija tapahtuma-aineiston siirta‘é varat kauppiaalle
veloittaa asiakkaan tilia tapahtumahyvittijélle

(debit)

L&hde: Suomen Pankki.
19.10.1023 © Suomen Pankki

6. Maksukorttijarjestelylla eli maksukorttiskeemalla tarkoitetaan korttipohjaisten maksutapahtumien
toteuttamista koskevien sddntdjen, kdytintojen, standardien ja/tai tiytaintoonpano-ohjeiden yhtendista
kokonaisuutta, joka on erillinen sen toimintaa tukevasta infrastruktuuri- tai maksujarjestelmasté ja johon kuuluu
erityinen jarjestelyn toiminnasta vastaava paatoksentekoelin.

7. Vahittdismaksamisen nelikulmamallista kustannuksineen ks. tarkemmin Sintonen, M. ja Takala, K. (2022).
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Maksukorttijarjestelyn avulla tehtdvian maksamiseen liittyy tavalla tai toisella siis useita
eri osapuolia, kuten maksaja, maksunsaaja, muut maksupalveluiden tuottajat, liikepankit
ja keskuspankki. Korttimaksun vastaanottaminen yleensa edellyttdd maksunsaajana
olevalta taholta sopimusta sellaisen maksupalveluntarjoajan kanssa, joka tarjoaa
maksutapahtuman vastaanotto- eli tapahtumahyvittajapalvelua. Tyypillisesti
maksunsaajana oleva kauppias maksaa korttitapahtumien kasittelysta erikseen

laskettavan palvelumaksun eli kauppiasprovision'® tapahtumahyvittijille, jonka
tehtdvani on keratd maksunsaajana olevan kauppiaan maksutietojen perusteella maksut
yhteen ja tilittda niitd vastaavat varat kauppiaalle.

Nykyisenkaltaisen vahittdiismaksamisen keskeinen elementti liittyy itse maksuskeemaan
ja sen mahdollistavaan maksuinfrastruktuuriin. Tapahtuman vastaanottajalla ja
maksukortin liikkeeseenlaskijalla on suora sopimussuhde skeeman ylldpidosta
huolehtivan yrityksen kanssa, mika viahentéa tarvittavien sopimuskumppanien maaraa
merkittavisti ja luo tehokkuusetuja jarjestelyn osapuolille. Tapahtumahyvittdjan ja
liikkeeseenlaskijan vililla ei siis tarvita suoraa sopimussuhdetta. Skeeman ehtojen
mukaan liikkeeseenlaskija suorittaa kauppiaalle tulevia maksuja vastaavat varat
tapahtumahyvittdjille. Tapahtumahyvittija suorittaa skeeman kautta
lilkkeeseenlaskijalle maksettavan korvauksen, jota kutsutaan siirtohinnaksi. Siirtohintaa
kaytetddn mekanismina, jolla tasataan eri osapuolien saamia hyotyja toisiinsa nahden.
Siirtohinnat muodostavat suurimman osan edelld mainitusta palvelumaksusta, joita
tapahtumahyvittajat veloittavat kauppiailta korttipohjaisista maksutapahtumista.
Kauppiaat sisallyttavat nama korttikustannukset, kuten kaikki muutkin kustannuksensa,
tavaroiden ja palveluiden loppukéayttdjahintoihin.

Nelikulmamallia hyodyntéva jarjestely kayttaa hyviksi lilkepankkien ja muiden
maksupalveluntarjoajien muodostamia markkinarakenteita, joilla tarjotaan
vahittdismaksupalvelut yksityishenkil6iden ja kauppiaiden kaytt6on. Kunkin erillisen
maksuskeeman tarjoamat palvelut ja liiketoimintakate kustannetaan skeemamaksuilla,
jotka liikkeeseenlaskija ja tapahtumahyvittdja maksavat. Lisdksi ndiden maksettavaksi
tulee erilaisia selvitys- ja clearingtoiminnasta johtuvia maksuja kunkin
sopimusjarjestelyn mukaan. Erotuksena nelikulmamallista vahittdismaksamisessa on
vahdisemmassa madrin kiaytossd myos ns. kolmikantainen malli, jossa maksuvélineen
liikkeeseenlaskun, tapahtumahyvityspalvelut ja skeemahallinnon on jarjestanyt yksi
maksukorttijarjestelya hallinnoivan yhtio.

Kaksipuolisten markkinoiden erityispiirteista

Taloustieteen menetelmin arvioituna voidaan todeta maksamisen markkinoiden eroavan

muista tavanomaisista markkinoista mm. kaksipuolisuutensa takia®. Markkinat ovat
kaksipuoliset, jos markkinaosapuolten vuorovaikutus tapahtuu kolmannen osapuolen
valityksella ja markkinaosapuolien keskinaisilla paatoksilla on suorien vaikutusten

lisdksi my0s toisiinsa epasuorasti verkoston kautta vilittyvid nk. verkostovaikutuksia.

8. Maksunsaajan maksama kauppiasprovisio muodostuu palvelumaksusta (acquirer fee), siirtohinnasta
(interchange fee), skeemapalkkiosta (scheme fee) ja mahdollisista muista lisdpalkkioista, kuten erilaisista
innovaatio- tai petostorjunnasta johtuvien kustannusten kattamiseksi perittavistd maksuista.

9. Rochet, J. C. ja Tirole, J. (2003), Rochet, J. C. ja Tirole, J. (2002) ja Rysman, M. (2009).
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Oiva tyyppiesimerkki kaksipuolisista markkinoista ovat maksamisen markkinat. Niissi
kuluttajat ja kauppiaat ovat interaktiossa toistensa kanssa liikkeeseenlaskijoiden,
tapahtumahyvittajien ja korttiskeemojen valityksellda maksaessaan ja maksua
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vastaanottaessaan''®. Maksamisen markkinoiden suurin haaste onkin sovittaa yhteen

nama kaksi puolta (vrt. kuva 1).

Tastd markkinarakenteesta seuraa myos se, ettd markkinaosapuolet aiheuttavat toisilleen
epasuoria verkostoulkoisvaikutuksia. Esimerkiksi yksi maksukortin/-skeeman
lisdkayttdja kasvattaa markkinoiden toisella puolella saman kortin/skeeman
hyviaksymisen hyotyja kauppiaille. Ndiden verkostovaikutusten ja hyotyjen tasaamiseksi
maksamisen nelikulmamallissa markkinatoimijat voivat perié erilaisia maksuja
toisiltaan. Naihin kuuluvat edelld kuvattua maksamisen arvoketjua vastaavasti
liikkeeseenlaskijan perimi palvelumaksu, korttiskeeman perimit skeemamaksut,
tapahtumahyvittdjan kauppiaalta perima kauppiasmaksu ja tapahtumahyvittdjan
liikkeeseenlaskijalle maksama siirtohinta™,

Maksukorttijarjestelyjen arvioinnissa keskeinen taloudellinen suorite/maksu on
siirtohinta, jonka tapahtumahyvittija tyypillisesti maksaa liikkeeseenlaskijalle. Tata
taloudellista kompensaatiota voidaan kayttaa instrumenttina, jolla tasataan markkinan
eri osapuolien hyotyja toisiinsa ndhden, ja siten sen olemassaololle kyseisessi avoimessa
maksamisen arvoketjussa on vahva taloustieteellinen peruste. Muita korttiskeemojen
kayttdmia tapoja markkinoiden eri puolten tasapainottamiseen ovat mm. kuluttajille
liikkeeseenlaskijoiden kautta annettavat maksutapaedut.

Siirtohinnan maaraytymiseen ja korttimaksamisen sisdisten kompensaatiorakenteiden
markkinavaikutuksiin on Euroopan unionissa kiinnitetty huomiota vuosituhannen
vaihteesta ldhtien. Vuodesta 2015 voimassa ollut asetus korttipohjaisista

maksutapahtumista veloitettavista siirtohinnoista’!

rajoittaa henkiloasiakkaiden
korteilla tehtdvien maksujen siirtohinnoittelua asettaen enimmaismaarat debit-
korttitapahtumille 0,20 prosentin ja credit-korttitapahtumille 0,30 prosentin tasolle.
Sadntely koskee kuitenkin vain yhté osaa korttiskeeman maksuista ja jattdad mm.
kauppias- ja skeemamaksut ja niiden asetannan sopimusvapauden piiriin. Sintosen ja
Takalan (2022) selvityksen mukaan siirtohintasaantely on esimerkiksi nostanut
kauppiailta perittaviad ns. kauppiasprovisioita. Myos Euroopan komissio (2020) on
paatynyt jalkikateisarviossaan toteamaan, etti siirtohintojen sééntelyn jalkeen
kauppiasmaksut ovat nousseet. Kauppiasprovisiot muodostavat padosan kaupan
korttimaksamisen kokonaiskustannuksista (Sintonen ja Takala, 2022).

Ilman saéntelya siirtohinnoittelu ja kauppiasmaksut méaraytyvat vapaasti markkinoilla.
Arvioitaessa minka tahansa uuden maksutapavaihtoehdon kaytt6onoton kannalta
soveltuvinta kompensaatiomallia, tormatdédn pitkalti samanlaisiin ongelmiin kuin mita
nykyisilla markkinoilla vallitsevissa kdytdnnoissa on ilmennyt. Niin olisi todennékéisesti
asianlaita my6s digieurohankkeessa, jonka tavoitteena on markkinoiden odotukset

10. Ks. esim. Grym, A. (2020).

11. Niistd eniten huomiota on taloustieteessi kiinnitetty siirtohintaan, jota sddnnellddn Euroopan unionissa IFR-
asetuksella.

12. Euroopan parlamentin ja neuvoston asetus (EU) 2015/751 korttipohjaisista maksutapahtumista veloitettavista

siirtohinnoista.
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huomioiva kdytt6onotto. Tama tarkoittaa esimerkiksi sitd, ettd maksuskeeman
kompensaatiomalli luo riittavat taloudelliset kannustimet niin, ettd kauppiasmaksut ja
siirtohinta asettuisivat korkeintaan samalle tasolle olemassa olevien maksutapojen
kanssa. Referenssiksi on ehdotettu ns. MIT-testia (Merchant Indifference Test), joka
tarkoittaa sellaisen siirtohinnan etsimist4, jolla maksajan maksuvilineen valinnalla ei ole
merkitystd maksunsaajan kustannuksille.

Markkinoiden kaksipuolisuus asettaa haasteita myos digieuron mahdolliselle
kayttoonotolle, silld toisin kuin tavanomaisilla yksipuolisilla markkinoilla, kilpailun
lisddminen pelkastdan markkinoiden toisella puolella ei valttamatta lisaa
kokonaishyvinvointia vaan saattaa vaikuttaa pelkéstdan sithen, miten markkinaosapuolet
jakavat tuotot keskenaan. Verkostovaikutusten takia uudet tuotteet ja niiden
markkinoille tulo my6s kohtaa viistaimitta ns. muna vai kana -ongelman"3!: jotta
maksuvilineen verkostovaikutukset ja kokonaishyoty olisivat mahdollisimman hyvit,
tulee suuren osan kauppiaista hyviksyd maksuviline, ja vastaavasti kuluttajat kayttavat
tiettyd maksuvilinettd vain, jos sen kauppiashyviksynta on tarpeeksi suurta.

Verkostovaikutusten vuoksi kaksipuolisilla markkinoilla ei siis ole aina paivanselvaa,
miten kilpailun lisddminen vaikuttaa kuluttajien hyvinvointiin, jos kilpailu kovenee vain
yhdellda markkinoiden osa-alueella. Esimerkiksi Rochet'n ja Tirolen (2003) mallissa,

johon suuri osa tutkimuskirjallisuudesta edelleen pohjautuu', korttiskeemojen vilinen
Bertrand-kilpailu (eli puhdas hintakilpailu) ei johda erilaiseen kokonaishyvinvointiin
kuin se, jos markkinalla olisi vain yksi, monopolistinen korttiskeema. Tavanomaisilla
yksipuolisilla markkinoilla vastaavassa tilanteessa on todennékéistd, ettd Bertrand-
kilpailu nostaisi kokonaishyvinvointia merkittavasti verrattuna monopolistiseen
markkinaan.

Digieuro uuden vahittaismaksuverkon perustana

Digieurohankkeen ensimmaisessé vaiheessa on selvitetty edellytyksia digitaalisen
keskuspankkirahan kayttoonotolle ja sen tarvittavia ominaisuuksia. Selvitysvaiheen
keskeisen linjauksen mukaan digitaalinen keskuspankkiraha, kuten muutkin
keskuspankkirahan muodot, on tarpeellista ndhda julkishyodykkeena, joka kuitenkin
hyodyntéda kaksipuolisten maksumarkkinoiden tyypillisid verkostovaikutuksia.
Toistaiseksi suunnittelupoydélla oleva digieuro, jonka ytimessi on uuden
digieuromaksuskeeman rakentaminen, tulisi muodostamaan jarjestelmatasolla uuden
vahittdismaksuverkon. Nykyisid markkinarakenteita mahdollisimman pitkélle
hyodyntidva maksuverkko mahdollistaisi digieuron jakelun sekda maksujen vastaanoton.

Digieuro voidaan hahmottaa julkishyodykkeena. Julkishyodyke on taloustieteessa
kiytetty kasite, jolla tarkoitetaan laajasti ottaen tavaraa tai palvelua, josta on hy6tya
talouden toimijoille mutta joka ei ole niukka. Toisin sanoen julkishyédykkeen
lisdkayttajasta aiheutuvat rajakustannukset ovat hyvin pienet, eikéd sen kayttoa voida
rajata. Ndiden ominaisuuksien takia julkishyodykkeiden tuotannossa ei voida aina
tukeutua yksityisiin markkinoihin, silla ndma erityispiirteet rajoittavat vahvasti

13. Tata voidaan myo6s kutsua ns. onboarding-ongelmaksi. Ks. Caillaud, B. ja Jullien, B. (2003).

14. Ks. esim. Freixas ja Rochet (2008).
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yksityisten toimijoiden kannustimia tuottaa edelld mainitun kaltaisia hyodykkeita.
Voimme siis sanoa, ettd markkinat usein epdonnistuvat tillaisten hyodykkeiden
tuottamisessa's!,

Uusien maksutapojen, maksuvalineiden ja maksuskeemojen taloudellisesti onnistunut
kayttoonotto onkin osoittautunut varsin hankalaksi tavoitteeksi milld tahansa markkina-
alueella riippumatta siitd, onko kyseessa julkinen vai yksityinen hanke. Taima johtuu osin
edelld mainituista moneen eri suuntaan vaikuttavista verkostovaikutuksista ja niiden
saavuttamatta jaidmisestd seka arvoketjun osapuolten keskindisista
kompensaatiomekanismeista. Onnistuneen hankkeen yleisesti hyviaksyttyna
lahtokohtana pidetaan riittavien verkostovaikutusten syntymista. Edellytyksena on, etta
markkinoille luodaan toisaalta riittdvat aiotun maksupalvelutoiminnan jarjestamista
koskevat vaatimukset ja toisaalta riittavit taloudelliset kannustimet, jotka vakuuttavat
kaikki arvoketjun osapuolet siitd, ettd verkostovaikutus voidaan saavuttaa.

Kéynnissa olevassa valmistelutyossd on ldhdetty siité, ettd riittdvan laajan jakelu- ja
vastaanottoverkon rakentaminen edellyttaa tuekseen lainsadadantoa. Euroopan komissio
on kesdkuussa 2023 antanut digitaalista euroa koskevan lainsaadant6ehdotuksen, jolla
osaltaan luodaan oikeudelliset raamit digitaalisen keskuspankkirahan ominaisuuksille
julkishyodykkeend. Ehdotuksen mukaan digieuro olisi laillinen maksuvéiline, mika
padsdintoisesti tarkoittaa sité, ettd digieurolla tehtavastd maksusta ei maksun
vastaanottaja voi kieltdytya. Lisaksi erditd maksupalveluntarjoajia koskisi velvoite
huolehtia digieuron jakelusta eli kdytanndssa liikepankkirahan vaihdettavuudesta
digieuroiksi. My6s kompensaatiomallin osatekij6ita ehdotetaan sdanneltavaksi lahes
samaan tapaan kuin nykydin korttimaksamisen siirtohinnoittelusta on sdadetty.

Digieuron ehdotettu kompensaatiomalli nojaa neljdén perusperiaatteeseen. Ensinnékin
digieuron peruskaytto tulisi olla ilmainen kansalaisille. Kuten kiteisrahankin suhteen on
nykyaan, luonnollinen henkil6 maksaisi, vastaanottaisi ja pitaisi hallussaan digieuroa
ilman suoria kustannuksia. Toisen periaatteen mukaan verkostovaikutuksilla luotaisiin
taloudelliset kannustimet kauppiaille ja korttimaksujen vastaanottajille. Talla
varmistettaisiin se, ettd maksuja vastaanottavat yritykset voisivat jatkossakin
kahdenkeskisten sopimusten perusteella veloittaa kohtuullisia palvelumaksuja
kauppiailta. Kolmanneksi digieuron jakelijoiden taloudelliset kannustimet olisivat
linjassa nykytilan kanssa, eli toisin sanoen nelikenttdmallia vastaavasti
tapahtumahyvittdjan ja jakelijan valilld tulisi olemaan nykyisia maksutapoja vastaavat
ansaintamallit ja taloudelliset kannustimet, kuten siirtohintamekanismi. Neljdnnen
periaatteen mukaan eurojirjestelma vastaisi omista kuluistaan samaan tapaan kuin
kateiskierron yllapidossa. Erityisesti tima tarkoittaisi sitd, ettd ns. skeemamaksuja ja
selvitysmaksuja ei tultaisi perimaan osapuolilta, minka pitdisi hyodyttaa kaikkia
maksamisen arvoketjun osapuolia. Kuviossa 2 on esitetty katkoviivoin ne taloudelliset
suoritteet, joita digieuromaksuskeemassa ei olisi nykyjarjestelmaén verrattuna.

15. Yleisia esimerkkeja julkishyodykkeista ovat esimerkiksi maanpuolustus tai yleinen tieverkko.
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Kuvio 2.

Digieuron kompensaatiomalli

Maksuskeema
(eurojarjestelma)

Maksaja

H / 1.  (Palvelumaksu) \ v
[ | ! 2. Kauppiasprovisio \ i
N ET 3. Skeemamaksu T !
H 1 / 4. Selvitysmaksu \ i
[ 5. Siirtohinta \ !

Maksupalvelun-

Maksunsaaja

Tapahtuma-

tarjoaja

hyvittaja

Selvityspalvelun
toimittaja
(eurojarjestelma)

Léhde: Suomen Pankki.
19.10.1023 © Suomen Pankki

Digieuron kompensaatiomallin perusperiaatteet tukevat digieuron asemointia
eurooppalaiseksi maksamisen julkishyodykkeeksi. Huomionarvoista on kuitenkin se, ettd
muiden julkishyodykkeiden sijaan digieuro tullaan lanseeraamaan maksamisen
markkinoille, joita ensiarvoisesti maarittavat kaksipuolisuus ja verkostomaisuus. Naiden
piirteiden takia digieuron markkinavaikutukset ovat hankalampia arvioida kuin
tavanomaisille, yksipuolisille markkinoille tuotettavan julkishyodykkeen vaikutukset.

Koska digieuroskeemassa ei ole skeemamaksuja ja eurojérjestelma kattaa selvityskulut

(kuvio 2), tavoitteena on, ettd maksamisen kustannusten lasku™® johtaisi pienempiin

kauppiasprovisioihin, siirtohintoihin ja téti kautta halvempiin kuluttajahintoihin"7.,
Kaksipuolisilla markkinoilla kuitenkaan ei valttamattd pade, ettd markkinoiden toisen
puolen muutokset automaattisesti vilittyisivat markkinoiden toiselle puolelle, silla
niiden tosiasiallinen vaikutus riippuu markkinatoimijoiden (vilikasien) reaktioista.
Toisaalta taasen kaksipuolisilla markkinoilla markkinainterventioiden, kuten uusien
tuotteiden markkinoille tulon, vaikutukset voivat olla my6s huomattavasti yksipuolisia
markkinoita voimakkaampia verkostovaikutusten ansiosta.

Ilmaisen peruskayttonsa takia digieuro vahvistaisi kuluttajan asemaa maksamisen
markkinoilla ja toisi digieurolla maksamisen jokaisen eurooppalaisen kuluttajan
saataville. Digieuro voisi samanaikaisesti myos vahvistaa erityisesti kauppiaiden
neuvotteluasemaa, silld se toimisi digitaalisena vaihtoehtona sihkoisessd maksamisessa
tavalla, jota fyysinen kiteinen ei endé nykyisin mahdollista. Jos digieuro saavuttaisi
laajan kauppiashyviksynnén, silloin kauppiailla ei esimerkiksi olisi tarvetta tukeutua

16. Vihittdismaksamisen kustannuksista ks. Sintonen, M. ja Takala, K. (2022).
17. Korttiskeemojen perimien maksujen ja yleisten kuluttajahintojen vilisesti epasuorasta linkista ks. esim.

Rochet ja Tirole (2002, 2006) tai Freixas ja Rochet (2008).
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yksistddn markkinoilla toimiviin korttiskeemoihin. Valttiméton ehto télle olisi kuitenkin
digieuron laaja kiyttoonotto, joka riippuisi seka kauppias- etta asiakaspuolesta.

Jotta digieuro lunastaisi paikkansa maksamisen julkishyodykkeena, tulisi sen saavuttaa
mahdollisimman laaja kayttoaste eli siis sekd kuluttaja- ettd kauppiashyviaksyntd. Tama
johtuu siitd, ettd suurin osa digieuron yhteiskunnallisista hyodyista perustuu
nimenomaan sen verkostovaikutuksiin, jotka toteutuvat ainoastaan silloin, jos digieuro
tuo lisdarvoa nykyisille vahittdismaksumarkkinoille. Mikali nédin tapahtuisi, se vaikuttaisi
vaistaimattomasti markkinoilla jo toimivien korttiskeemojen ansaintamalleihin.
Tavoitteen mukaisesti asemoidun digieuron on tarkoitus toimia eri
maksutapavaihtoehtojen vilista kilpailua lisdavina tekijana ja siten osin nykyisten
korttimaksuskeemojen korvaajana.

Eurojarjestelmin ensisijainen tehtdava on huolehtia hintavakaudesta. Tamén ohella ja
sitd tukien eurojirjestelman tulee edistda rahoitusvakautta sekd maksujirjestelmien
toimintakykya. Vaikka eurojirjestelman eri tehtavat padosin tukevat toisiaan, digieuron
eri ominaisuuksien suunnittelussa ei voida huomioida vain maksuvélinekaytt6a edistavia
nakokulmia. Esimerkiksi mahdollinen loppukayttdjakohtainen saldorajoitus heikentda
digitaalisen euron kayton houkuttelevuutta, mutta voi olla valttdmaton

rahoitusvakauden nakokulmasta. Vaikkakin téllaiset ominaisuudet ovat valttimattomia,

ne saattavat vihentii digieuron kysynti4 uutena maksutapavaihtoehtona™®.

Keskuspankin velvollisuus huolehtia hinta- ja rahoitusvakaudesta seka toisaalta
valmisteluhankkeen pyrkimys tuoda digieuro markkinoille litkepankkien ja olemassa
olevien markkinatoimijoiden vélityksella vaikuttavat keskeisesti maksuvilineen
optimaaliseen suunnitteluun.

Keskuspankkirahan uusi olomuoto vastaa
tulevaisuuden tarpeisiin

Vihittaismaksamisessa kaynnissi oleva muutos on eritahtinen euroalueella. Vaikka
meilld Suomessa kiteinen on menettdnyt asemansa yleisimmin kiytettya
maksuvilineend jo vuosia sitten, monissa euroalueen maissa viahittdiismaksaminen
rakentuu edelleen vahvasti kiteisen kayton varaan. Kateinen on aina kaytettavissa oleva,
luotettava ja helposti saatavilla oleva maksuviline, jolla on ldhes universaali hyviksynta.
Maksamisen digitalisoituminen ja kortti- ja sovellusmaksujen osuuden kasvu kuluttajien
ensisijaisena maksutapavalintana ovat kuitenkin heikentaneet useissa maissa kateisen
asemaa maksamisen julkishyodykkeena.

Digieuron toivotaan vastaavan tdhan kehityskaareen ja varmistavan keskuspankkirahan
merkittavan aseman siahkoisen vihittdismaksamisen markkinoilla. Fyysisen kateisen
digitaalisena tdydentdjana digieuro tuo julkisen toimijan liikkeeseen laskeman rahan
jalleen kaikkien kansalaisten maksutarpeita palvelevaksi maksuvélineeksi ja lanseeraa
uuden ja yhtendisen véhittaismaksuverkon koko euroalueelle.

Digieuron luonne maksamisen julkishyodykkeena asettaa sen kilpailevaan asemaan
nykyisten markkinatoimijoiden eli kansainvilisten korttiskeemojen kanssa

18. Ks. esim. Monnet, C. (2023).
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péaivittdismaksuissa. Niin ollen, vaikka digieuro on kiteisen komplementti, tulee sen
onnistuakseen jossain mééirin olla yksityisen maksamisen, erityisesti korttimaksamisen
substituutti. On avoin kysymys, miten nykyiset markkinatoimijat reagoivat digieuron
markkinoille tuloon ja miten houkutteleva maksuviline digieurosta muodostuu.
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Maksamisen sahkoistyminen
haastaa kateisverkon tehokkaan
yllapidon

19.10.2023 - Analyysi — Raha ja maksaminen

Anja Harju
Rahahuollon asiantuntija

Kysymys kiteisestd ja sen tarpeellisuudesta nousee sdénnollisesti keskusteluun.
Maksamisen kentti sdhkaistyy, ja uusia maksutapoja kehitetddn jatkuvasti. Digitaalinen
euro ja pikamaksaminen ovat tulevaisuutta, mutta kiteinen on silti monelle edelleen
tuttu ja turvallinen maksutapa, josta halutaan pitaa kiinni. Vaheneva kéteisen kaytto luo
omat haasteensa kiteisverkon tehokkaalle ja toimivalle yllapitamiselle.

Kéteinen on kaikkien tuntema maksutapa. Kaikki ovat sitéd joskus kiyttineet ja tuntevat

eurokiteisen ulkonédolta. Vuodesta 2002 eurot ovat yhdistaneet useita Euroopan maita ja
helpottaneet matkustamista, kun valuutanvaihtoon ei ole tarvinnut perehtya. Euroalue
koostuu 20 euromaasta, joilla jokaisella on kateisen kayttoon liittyvid erityispiirteitaan.
Suomessa kiteista kiytetddn euroalueella viahiten maksamiseen. Kuluttajien
maksutottumuksia selvittava EKP:n SPACE-tutkimus alleviivaa Suomen erityisasemaa

digitaalisen maksamisen maana. Kiteismaksujen osuus maksupisteissa suoritetuista
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maksuista oli Suomessa vuonna 2022 euroalueen alhaisin sekd maksutapahtumien
maaralla ettd euromadriisesti tarkasteltuna. Korttimaksujen osuus oli Suomessa
puolestaan koko euroalueen suurin. Vaikka kateisen kiytté euroalueella on vihentynyt,
mahdollisuus kiyttaa kiteistd niin halutessaan ndhdain kuitenkin entisté tairkedmpana.
Suomessa 57 % kuluttajista koki kiteisen kiayton mahdollisuuden térkeiksi tai erittdin
tarkedksi, mika jaa vain hieman koko euroalueen 60 prosentista. Tama on selkea viesti
siitd, ettd kéteiselld on tdrked rooli ja sithen suhtaudutaan usein varajarjestelynd muiden
maksutapojen rinnalla. Vaikka kiteisti ei arjessa juurikaan kaytettaisi, sitd pidetdén silti
jonkin verran kotivarana.

Kuka endaa maksaa kateisella?

Suomen Pankin kuluttajakyselyn mukaan kateista kayttaa yleisimpana maksutapana
péivittaistavaraostoksissa noin 6 % vastaajista. Prosenttiosuus saattaa kuulostaa
pieneltd, mutta se on tirkea viesti kéteisen tarpeellisuudesta maksutapana. On hyva
tunnistaa, etta digitaalinen maksaminen ei ole kaikille sopiva tai edes mahdollinen
vaihtoehto. Digitaidottomille tai muuten sdhkéisiin maksutapoihin taipumattomille
kiteinen saattaa olla télla hetkelld ainoa maksutapa. Esimerkiksi monet sairaudet voivat
vaikeuttaa maksukortin tunnusluvun sy6tt6d maksupaitteen pienilla painikkeilla.
Tanakin paivana maksamista ja rahan arvoa opetellaan kiteisen avulla. Myos talouden
hallintaan kiteinen on oiva apuviline ja selked mittari sille, paljonko rahaa on vield
kaytettavissd. Suomen Pankin kuluttajakyselyn mukaan 27 % kayttaa kiteista
henkil6iden vilisissd maksuissa.

Laillinen maksuvadline ja saantely

Euro on euroalueen ainoa laillinen maksuviline. Euroopan komissio on tehnyt kesalla
2023 kaksi lainsdddantdesitysta, joilla pyritaan yhtaalta varmistamaan, ettd euroseteleita
ja -kolikoita on jatkossakin saatavilla ja etta niitd voidaan kiyttda maksamiseen
euroalueella, ja toisaalta luomaan sdannosto uudelle digitaaliselle eurolle, jonka
Euroopan keskuspankki voi tulevaisuudessa laskea liikkeeseen kateisrahan rinnalla.
Saantely lahtee siitd, ettd digitaalinen euro ei olisi eurokiteisen korvaaja vaan
eurokiteisen tdydentija. Laillisen maksuvilineen asema tarkoittaa sité, etta
eurokiteinen ja ehké tulevaisuudessa digitaalinen euro tulee hyviksya maksuvalineina ja
turvata ndiden saatavuus.

Suomen Pankki teki kevaalld 2022 lainsdadéntoaloitteen kiteispalvelujen riittavan tason
turvaamiseksi. Lainsdddéantoaloite koski kaikkia kateisen kdayton kannalta olennaisia
palveluja. Siind on huomioitu kéteisen saatavuus, sen hyviksyttdvyys maksuvilineena ja
mahdollisuus sen tallettamiseen. Nykyinen sdéntely ei riittavalld tavalla turvaa kaikkien
kateispalvelujen toteutumista. Kevailla 2023 valtiovarainministeridssa on osana
luottolaitoslainsddddnnon kokonaisarviointia aloitettu hanke, jossa selvitetdan
peruspankkipalveluiden saatavuutta ja kiytettavyyttd. Yhtena osana tatda hanketta on
myos kéteisen saatavuus ja kiytettavyys. Kansalaisilla ja muilla sidosryhmilla oli
mahdollisuus tuoda esiin omat nikemyksensé kiteisen saatavuuden ja kaytettdvyyden
toteutumisesta ja mahdollisesta kehittimisestd. Suomen Pankin nikemyksen mukaan on
tervetullutta, ettd kiteisen saatavuutta ja kiytettavyytta arvioidaan. Lisdksi on tarked
saada kuuluviin my0s niiden d4ni, jotka kiteistd todellisuudessa arjessaan kiyttavit.
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Kateisen kaytettavyys

Lehtien palstoille nostetaan tasaisesti uutisia tilanteista, joissa kéteista ei ole kelpuutettu
maksuvilineeksi. Suomessa on perinteisesti vallinnut sopimusvapaus, jolloin kauppias
on voinut péaattaa olla ottamatta kéteistéd vastaan, kunhan siita on ilmoitettu kuluttajalle
riittavin selkedsti etukiteen. Noin 20 % kuluttajista on Suomen Pankin kuluttajakyselyn
mukaan kokenut kiteismaksuista kieltdytymista julkisissa tai niitd vastaavissa
palveluissa (esimerkiksi joukkoliikenne, kirjastot, uimahallit) tai yksityisissa palveluissa

(esimerkiksi parturi-kampaamo, hieronta, kahvilat, ravintolat, kioskit jne.).

Taulukko 1.

Kuluttajien kokemukset kdateismaksusta kieltaytymisesta,

vaikka olisivat itse halunneet kayttaa kateista

Julkisissa tai
niita

e eliaes vastaavissa
Paivittaistavara-

Yksityisissa
palveluissa
(esim. parturi-

Kestokulutustavara- palveluissa kampaamo,
kaupassa . .
kaupassa (esim. hieronta,
joukkoliikenne, kahvilat,
kirjastot, ravintolat,
uimahallit) kioskit jne.)
Kylla 3% 7% 19 % 19 %
Ei 97 % 92 % 77 % 80 %
EOS 1% 1% 4 % 1%

Lahde: Suomen Pankin kuluttajakysely, kevat 2023.

Suomen Pankki on jo vuonna 2018 linjannut, etti kéteinen tulee hyviaksya maksutapana
kansalaisen kannalta merkittavissa palveluissa. Nailla tarkeilld palveluilla tarkoitetaan
ennen muuta elintarvikkeiden, lddkkeiden ja polttoaineen hankintaa; ne on myos
huoltovarmuuden kannalta luokiteltu kriittisiksi palveluiksi. Ndin varmistetaan, etta
kukaan ei joudu niiden osalta eriarvoiseen asemaan valitsemansa maksutavan vuoksi.

Kiteisen kaytossa huomio keskittyy 1ahinna kéteisen kayttajaan. On tarked muistaa myos
kiteisen vastaanottajan eli yrityksen rooli. EKP selvitti euroalueen yritysten
suhtautumista eurokiteiseen vuonna 2021 (EKP:n Companies' survey on cash
-tutkimus). Tutkimuksessa oli mukana useita toimialoja, ja kiteisen kannalta
tarkeimmiksi toimialoiksi nimettiin vahittdiskauppa, ravintolat ja kahvilat,
viithdepalvelut seka hotellit. Taimén tutkimuksen mukaan Suomessa 91 % niiden
toimialojen yrityksista otti kdteismaksuja vastaan. Tutkimuksen mukaan suurimmat syyt
olla ottamatta kiteistd vastaan liittyivat kiteisen tallettamisen ja saamisen vaikeuteen,
yrityksen toimintaperiaatteeseen seki siihen, ettd asiakkaat eivit kayta tarpeeksi
kiteistd. Kiteisen saatavuus ja talletettavuus ovat myos yrityksille tarkeita palveluita,
joiden puuttuminen voi johtaa siihen, etta kiteisen kustannukset voivat nousta yllattavan

()
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korkeiksi. Varsinkin pienyrittdjit, joilla ei ole realistista neuvotteluvoimaa neuvotella
kateispalveluiden hinnasta, saattavat joutua miettimadn, kannattaako kiteista hyviksya
maksuvélineend. Suomen Pankin linjauksien mukaan pienyritykset ja yhdistykset tulisi
rinnastaa ensisijaisesti yksityisasiakkaisiin kiteispalveluissa. Jos pienelti kioski- tai
toriyrittajalta peritddn korkeita, isoille yrityksille mitoitettuja kustannuksia kiteiskassan
tallettamisesta, riski harmaaseen talouteen voi kasvaa. Toisaalta my0s yleishyodylliset ja
voittoa tavoittelemattomat toimijat voivat joutua maksamaan suuriakin maksuja
kiteisen tallettamisesta. Kiteisen kalleus, aikaa vievyys ja turvallisuusriskit nostettiin
tutkimuksessa syiksi, joiden vuoksi yritys saattaisi olla ottamatta kiteista vastaan
tulevaisuudessa.

EKP:n yrityksille tekeméan tutkimuksen mukaan suomalaiset yritykset kaipaisivat
kehittamista kéteisen tallettamiseen ja nostoon liittyviin kustannuksiin seka palveluiden
saatavuuteen. Lisdksi varsinkin ravintolat ja kahvilat toivoivat kolikoiden kierron
tehostamista. Vaikka selkeasti suurin osa yrityksisté toivoi maksun tapahtuvan debit-
kortilla tai ldhimaksukortilla (noin 70 %), niin silti pieni osa (noin 5 %) yrityksista toivoo
maksun tapahtuvan edelleen kiteisella.

Kateisen saatavuus

Kuvio 1.

Kéateisnostojen arvo jakelukanavittain 2022

Kauppojen kassat
0,9 % \

Pankkikonttorit
12,6 %

Kéateisautomaatit
86,5 %

Kiteisnostoja
yhteensi

9,1 mrd.euroa

Lahde: Suomen Pankki.
* Postitse ftilattu kateinen sisaltyy pankkikonttorinostoihin.

Suomalaiset nostavat kiteisen ensisijaisesti kateisautomaateista, ja
kateisautomaattiverkoston kattavuus on siten tiarkein kiteisen saatavuuden mittari.
Suomen Pankin kuluttajakyselyn mukaan noin 75 % kuluttajista on sitd mielta, etta
kiteisautomaatteja on sopivasti. Kuitenkin noin 20 % on sitd mieltd, ettd automaatteja
on liian harvassa. Suomen Pankki on selvittanyt kiteisautomaattien sijainteja ja niiden
saavutettavuutta vuosina 2021 ja 2022. Molempina vuosina tulokset ovat
samansuuntaiset: kiteispalvelujen saatavuudessa on huomattavia alueellisia eroja.
Automaattipalvelujen saatavuus on heikoin maan pohjois- ja itdosissa seka
Ahvenanmaalla. Suomen Pankin kuluttajakyselysta selvida, ettd maalaiskunnissa ja alle
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50 000 asukkaan kaupungeissa kéteista kiaytetdan enemmain kuin yli 50 000 asukkaan
kaupungeissa. Maalaiskunnissa yllattiaen oltiin kuitenkin tyytyvaisimpia
kateisautomaattien méaaraan, ja noin 80 % kuluttajista ilmoitti kiteisautomaattien

maaran olevan sopiva.

Taulukko 2.

Kateista kayttavat kuluttajat ja tyytyvaisyys
kateisautomaattiverkostoon asuinpaikan mukaan

Yli 50000
Muu Muu kunta
asukkaan . .
. kaupunki (maalaiskunta)
kaupunki
Kateista ainakin Kylla 83 % 95 % 96 %
joskus kayttavat
kuluttajat Ei 7% 5% 4%
Sopivasti 74 % 73 % 81%
Mielipide Liian paljon 2% 1% -
pankkiautomaattien
masrasta Liian harvassa 22 % 23 % 19 %
Ei osaa sanoa 2% 2% -

Lahde: Suomen Pankin kuluttajakysely, kevat 2023.

Kuvio 2.

Kateisen kayttdjat asuinpaikan mukaan

m Kayttaa kateista (joskus) = Ei kayta lainkaan kéateista

Muu kunta
(maalaiskunta)

Muu kaupunki

Yli 50 000
asukkaan
kaupunki

0% 20 % 40 % 60 % 80 % 100 %

Osuus alueen vaestosta

L&ahde: Suomen Pankin kuluttajakysely, kevat 2023.

Pankkikonttorit ovat toiseksi tarkein paikka kiteisnostoille. Kiteiskonttoriverkosto on
kuitenkin supistunut, ja kédteisen saatavuus konttoreista on sen my6ta heikentynyt. On
hyva huomata, ettd kiteiskonttori on tirkea kiteisenjakelukanava tietylle osalle
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ihmisistd. Kateisautomaatti ei valttimatta ole esteettomasti saavutettavissa, ja
erityyppisten kiteisautomaattien kaytto ei ehka ole helposti omaksuttavissa. Pankit ovat
kuitenkin pyrkineet kehittdméaan uusia tapoja kéteisen nostamiseen. Esimerkiksi
kiteisen toimitus kotiin tai postin palvelupisteeseen voivat osaltaan helpottaa kiteisen
saatavuutta.

Kéteisen nostaminen kaupan kassalta on ollut mahdollista Suomessa useamman vuoden
ajan. Palvelu ei kuitenkaan ole saavuttanut suurta suosiota. Suomen Pankin
kuluttajakyselyn mukaan reilu 70 % ei ole nostanut kiteista kaupan kassalta.
Nostotapahtuma kaupan kassalla voidaan kokea turvattomaksi, jos takana on jonoa.
Edelleen Suomen Pankin kuluttajakyselyn mukaan kéteista on nostettu kaupan kassalta,
koska kiteisen tarve on ollut tilapéista tai yllattavaa (46 %), kaupalla on ollut helppo
sijainti (28 %) ja mahdollisuus on ollut sopivasti tarjolla (20 %).

Companies' survey on cash -tutkimuksen mukaan kiteisen saatavuus ja tyytyvaisyys
kiteisen saatavuuteen vaihteli paljon yrityksesta toiseen. Tama kuvastaa hyvin
yrityskentankin tilannetta. Sielld, missa palvelut ovat hyvin saatavilla tai
neuvotteluvoimaa 16ytyy hintojen suhteen, yrityksetkin ovat tyytyviisid. Toisaalta myos
pitkd matka pankkikonttoriin tai talletusautomaatille on haaste yrityksille, jotka toimivat
suurien keskuksien ulkopuolella.

Katoaako kateinen ja korvaako digieuro kateisen?

Kiteisen kaytto on vihentynyt Suomessa koko euroajan. Viimeisimpina vuosina tilanne
vaikuttaa kuitenkin tasaantuneen.

Kuvio 3.

Paivittaistavaroiden yleisin maksutapa Suomen Pankin kuluttajakyselyssa

= Kateinen = Kateinen ja kortti/mobiili yhta usein
m Maksukortti m Kortti ja mobiili yhta usein
= Mobiilimaksu

% Kuluttajista

0% 20 % 40 % 60 % 80 % 100 %

Lahde: Suomen Pankin kuluttajakyselyt.

Keskustelu kateisen tarpeellisuudesta on ajankohtainen, ja moni taho kay lapi kateisen
turvaamiseen liittyvid toimia. Valtiovarainministerio sekd Euroopan komissio pohtivat
osaltaan, kuinka kateisen kdytto saadaan turvattua niin Suomessa kuin euroalueella. Jos
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kateinen ei olisi tirkea osa maksamista, sen tulevaisuudesta ei oltaisi huolissaan. Huoli
yhdenvertaisuudesta on kuitenkin aito ja tirkei. Yhteiskunnan tulee myos varmistaa
vaihtoehtoja maksamiselle. Digieuro ei ole vaihtoehto ja kiteisen korvaaja niille, jotka
eiviat muutenkaan kykene siirtyméén digiloikalla uusiin maksutapoihin tai eivat muuten
suosi sdhkoistd maksamista. Kateisen laillisen maksuvélineen asemaan liittyva Euroopan
komission esitys ja valtiovarainministerion hanke, jossa yhtené osana on kateisen
saatavuus ja kaytettavyys, kertovat siité, ettd on tarkeia yllapitad kéteiseen liittyvaa
rahahuollon verkostoa. Kateisverkoston rakentaminen jo puretun tilalle on haastavaa, ja
siksi on tarpeen 16ytaa ratkaisu, kun tilanne on vield kaikin puolin kohtuullinen.

Avainsanat

kiteisverkko, rahahuolto, kdteinen
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Pikamaksaminen hyodyttamaan
koko yhteiskuntaa

19.10.2023 - Analyysi — Raha ja maksaminen

Maria Huhtaniska-Montiel
Projektipaallikkd

Tilipohjaisen pikamaksamisen kehittdiminen Suomessa eurooppalaisittain yhteensopivin
tavoin lisdi seki vahittdismaksamisen kilpailua ettd toimintavarmuutta ja tarjoaa uuden,
kaikille yhtaldisin ehdoin ja periaattein toimivan maksutavan. Samalla se toteuttaa
eurooppalaisia vihittdismaksamisen strategioita, joihin Suomi on sitoutunut.

Pikamaksulla tarkoitetaan reaaliaikaista tilisiirtoa, joka on mahdollista tehda paivésta ja

kellonajasta riippumatta myos 6isin, viikonloppuisin ja arkipyhina. Se on aina saatavilla
oleva vahittaismaksu, jossa maksu on sekunneissa kirjattu veloitetuksi maksajalta
maksajan pankissa ja hyvitetyksi maksunsaajalle saajan pankissa, jolloin maksussa
siirretyt varat ovat saajan kaytettdvissi. Perinteisen tilisiirron tapaan myos pikamaksu
on lopullinen, eli toteuduttuaan sita ei voida peruuttaa. Lihimaksut kortilla tai
mobiililaitteilla eivit ole pikamaksuja, vaikka ovatkin maksajan ndkokulmasta (ldhes)

reaaliaikaisia.

Euroopan komission julkaiseman analyysin'! mukaan pikamaksamisesta on useita
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merkittavid hyotyja kuluttajille, yrityksille, julkiselle hallinnolle ja
maksupalveluntarjoajille. Pikasiirtoina suoritetut maksut nikyvit reaaliaikaisena
saldotiedoissa, mika auttaa hallitsemaan budjettia. My6s maksutapahtuman valiton
lopullisuus tuo maksutapahtuman molemmille osapuolille varmuuden maksun
toteutumisesta, mika parantaa asiakaskokemusta. Ndin myos kaupankaynnin
turvallisuus paranee erityisesti tilanteissa, joissa maksamisen kohteena oleva hyodyke

toimitetaan samaan aikaan maksun toteutumisen kanssa.

Pankkipéivista riippumaton maksaminen mahdollistaa liiketoimia my6s viikonloppuisin,
esimerkiksi autokaupan ja vuokravakuuden maksamisen. Maksunsaajana kuluttaja
hyGtyy myos siitd, ettd varat ovat valittomésti hanen kaytettavissaan. Talla voi olla
erityinen merkitys esimerkiksi vakuutuskorvauksissa tai hatétilanteissa, kun varat ovat
tarkeda saada kdyttoon valittomasti.

Pikamaksaminen voi parantaa myos yritysten likviditeetin ja kassavirran hallintaa, mika
voi olla merkittavaa pienyrittéjille. Pikamaksujen mahdollistaminen kivijalka- ja
verkkomaksamisessa lisda kilpailua maksutapojen vilille tuomalla vaihtoehdon kiteiselle
ja korttimaksuille, mink& uskotaan pienentéavin kauppiaiden kiteisenkasittelykuluja ja
korttimaksupalkkioita. Maksupalveluntarjoajille pikamaksaminen antaa mahdollisuuden
kehittaa uusia rahoituspalveluita ja -tuotteita ja tehostaa toimintaa. Pikasiirtojen
arvioidaan edistdvan talouskasvua vapauttamalla rahoitusjirjestelméaén lukittuja varoja,
jotka ovat siten valittomasti kansalaisten ja yritysten saatavilla kaytettdaviksi kulutukseen
ja investointeihin.

Maksamisen tavat muuttuvat ja reaaliaikaistuvat

Maksamisen markkinoilla kaksi voimakkaimmin vaikuttavaa teemaa ovat jo pitkdan
olleet digitalisaation hyodyntaminen ja reaaliaikaistuminen. Samat teemat koskettavat
yhteiskuntaa laajemminkin, joten on luontevaa, ettd myos maksamisen odotetaan olevan
tehokasta, helppokayttoisti ja reaaliaikaista. Erilaiset sdhkoiset ja kuluttajan
nikokulmasta reaaliaikaiset maksuratkaisut, kuten mobiilimaksaminen, yleistyvit,
mutta aidosti reaaliaikaiseen kuluttajamaksamiseen 16ytyy Suomessa vain muutamia
vaihtoehtoja. Toistaiseksi ainut kaikki kuluttajat yhtaldisesti tavoittava ja kaikkien
hyviaksyma reaaliaikainen maksutapa on kiteinen.

Eurooppalainen ja myos suomalainen kivijalkakaupassa tapahtuva sdhkoinen
maksaminen on jo pitkddn nojannut ldhes taysin korttimaksamiseen (kuvio 1), jonka
hallinnosta, datasta ja datan kiytOsté vastaavat suurilta osin Euroopan ulkopuoliset
tahot. Kortti- ja kiteismaksamiselle vaihtoehdon tarjoaisivat tilipohjaiseen
pikamaksamiseen pohjautuvat maksuratkaisut, jotka samalla lisdisivat kilpailua
vahittdismaksumarkkinoilla. Nama kaikki vahittdismaksamisen tavat ovat erilaisia
toimintaperiaatteiltaan, mahdollisuuksiltaan ja myos riskeiltaan.

1. European Commission (2021) Instant Payments Current and foreseeable benefits.
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Kuvio 1.

Paivittaistavaraostosten yleisimmat maksutavat vuosina 2007-2023

u Maksukortti Kateinen
u Kateinen ja kortti/mobiili yhta usein Mobiilimaksu
= Kortti ja mobiili yhta usein
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Lahde: Suomen Pankin kuluttajakyselyt.

Suomessa pikamaksamiseen nojaavien ratkaisujen kehittdminen on edennyt hyvin
verkkaisesti. Suomessa on olemassa maksajan nakokulmasta reaaliaikaisia maksutapoja,
mutta laajasti tunnettua pikamaksamisen ratkaisua ei kuitenkaan ole syntynyt.
Kuluttajan ei ole useinkaan mahdollista valita pikamaksua maksutavakseen
kivijalkakaupoissa eika kaikissa tilanteissa henkilGiden vilisessd maksamisessa.
Verkkokaupoissa pikamaksu on useammin tarjolla. Kuluttajan on myos vaikea tunnistaa,
onko maksutapa tilisiirtopohjainen pikamaksu vai korttimaksu. Suomalaisista pankeista
useimmat voivat vastaanottaa pikamaksuja, mutta niiden lahettdmisvalmiutta ei ole vield
kaikissa pankeissa. Pikamaksujen saatavuus maksutapana on riippuvainen maksajan
omasta pankista.

Erilaisiin maksamisen ratkaisuihin liittyy myos erilaisia riskitekijoitd maksun
lopullisuuden tuomasta turvallisuudesta huolimatta. Nopeampi maksujenvalitys saattaa
esimerkiksi vaikeuttaa petosten ja terrorismin rahoittamisen estamista.
Tilisiirtopohjaisessa maksamisessa kuluttaja ei saa korttimaksamiseen kuuluvaa turvaa
myyjan sopimusrikkomuksia tai konkurssia vastaan, mika voi heikentia ostajan asemaa,
jos ostettu hyodyke tai palvelu toimitetaan vasta myohemmin. Lisdksi
verkkokauppaymparistossd suoritukset eivit ole samanaikaisia, jolloin maksajalla ei ole
oikeutta pidattaytyd maksusta virhe- ja viivastystilanteissa. Maksajan ja yhta lailla
maksunsaajan on hyva tunnistaa erityyppiset riskit eri maksutapoja kaytettaessd. Nama
tekijat luovat mahdollisuuksia uusille rahoitusalan toimijoille. Pikamaksamisen
palveluihin voisi liittd4 erillisia palveluntarjoajien tuottamia lisépalveluita, kuten riskia
pienentavid turvatekijoita, joita perinteisesti ei tilisiirtopohjaisessa maksamisessa ole
tarjolla.

Suomalainen pikamaksuratkaisu osana
yhteiseurooppalaisia tavoitteita

Euroopassa euromaariisten vahittdismaksujen integraatiota, innovointia ja kilpailukykya
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Euroopan unionin alueella edistdd euromaksualueen vihittdismaksuneuvosto (Euro
Retail Payments Board, ERPB). TAma korkean tason elin on perustamisensa jilkeen
tuottanut useita harmonisointiin tahtaavia aloitteita, joista yksi on vuonna 2017 julkaistu

SEPA-pikasiirron saantokirja®!. Sitd kiyttdd usea eurooppalainen pikamaksamisen

jarjestelma.

Seka eurojarjestelmé ettd Euroopan komissio tukevat vahvasti pikamaksamisen
yleistymista ja kaikkialla Euroopassa tunnetun yhteisen pikamaksamiseen nojautuvan
eurooppalaisen maksutavan luomista niin kivijalkakauppaan kuin

verkkomaksamiseenkin. Eurooppalaisten vihittiismaksamisen strategioiden' liséksi

Euroopan komissio antoi 26.10.2022 asetusehdotuksen!*' pikamaksamisen
edistdmiseksi. Asetusehdotuksen mukaisesti pankkien tulee tarjota asiakkailleen
mahdollisuus paitsi vastaanottaa myos lahettda SEPA-pikasiirtoja. Aloite asettaa
pikamaksuille myos hintakaton, joka vastaa ns. perinteisestd SEPA-tilisiirrosta perittavaa

palkkiota.

Euroopassa on myds valmisteilla sdhkoisen identiteetin lainsaadannon uudistus ja sithen
liittyva identiteettilompakko. Hankkeen toteutuessa kansalaiset voisivat kayttaa
identiteettilompakkoa eri palveluihin tunnistautumiseen, varmennettujen tietojen ja
todisteiden esittamiseen seka sahkoisiin allekirjoituksiin. Identiteettilompakon yhdeksi
kiyttotavaksi on ehdotettu myos maksamista. Identiteettilompakko saattaa siten tarjota
uusia toteutusmahdollisuuksia my6s pikamaksamisen kehittimiseen.

Maailmalla ja Euroopassa on useita kansallisesti toimivia pikasiirtoihin perustuvia
maksuratkaisuja, jotka ovat omissa maissaan nousseet nopeastikin kayttdjien suosioon

(kuvio 2)™. Suomessa tillaista kehitysti ei ole toistaiseksi nihty.

2. Ks. https://www.europeanpaymentscouncil.eu/what-we-do/sepa-instant-credit-transfer.

3. Euroopan keskuspankin vahittdismaksustrategia (EN): https://www.ecb.europa.eu/paym/integration/retail/
retail_payments_strategy/html/index.en.html,

Euroopan komissio: Euroopan unionin vahittdiismaksustrategia (FI): https://eur-lex.europa.eu/legal-content/FI/
TXT/PDF/?uri=CELEX:52020DC0592&from=EN.

4. Proposal for a regulation of the European Parliament and of the Council amending regulations (EU) no
26012012 and (EU) 2021fi230 as regards instant credit transfers in euro.

5. Kuviossa 2 kuvatut vuodet pikamaksuratkaisuittain: Swish vuodet 2012—2022, Tanska vuodet 2014—2022,
Bizum vuodet 2016—2022, Vipps vuodet 2017—-2021, Viro vuodet 2018—2022, Alankomaat vuodet 2019—2021.

Vuosi 0 on pikamaksuratkaisun kdyttoonottovuosi.
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Kuvio 2.
Pikamaksuratkaisujen kayttoonottotahti
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Lahteet: BIS Red Book Statistics, Norges Bank, Danmarks Nationalbank, Banco de Esparia, Swish,
ACI Worldwide, Eesti Pank ja Maailmanpankki

Suomessa pikamaksamisen yleistymista on edistetty usein eri tavoin ja monien
toimijoiden avulla. Suomen Pankin vetdmai, kansallinen maksamisen alueen toimijoiden

[6]

yhteisty6elin maksuneuvosto™ selvitti pikamaksamisen kdyttoonoton esteitd Suomessa

vuonna 2019'7), Pikamaksamisen laajemmalle kiyttoonotolle todettiin olevan haasteina
mm. koordinaation puute, riittdvan kattavuuden aikaansaaminen, yhteensopivien
jarjestelmien ja sovelluksien puuttuminen seka vaikeus luoda kaikkien tunnistama ja
kaytettavyydeltaan erilaisia asiakasryhmia palveleva tuote. Télloin kuitenkin néhtiin, etta
pikamaksamisen markkinat ovat kehittyméssa ja pikamaksamisen maksuratkaisuja
syntyy markkinoiden kehittymisen my6tda mahdollisesti nopeallakin aikataululla.

Kaikille kuluttajille yhtildisesti saatavilla olevia pikamaksamisen ratkaisuja ei Suomessa
kuitenkaan ole edelleenkddn syntynyt. Taméan vuoksi maksuneuvosto perusti syyskuussa
2022 tyoryhmén pikamaksuratkaisun aikaansaamiseksi Suomeen. Maksuneuvoston
pikamaksamisen edistdmisen tyoryhmén tehtavana oli luoda ratkaisumalli, jolla
eurojarjestelmén ja Euroopan komission pikamaksamiselle asetetut tavoitteet voitaisiin
toteuttaa Suomessa, siten etté otettaisiin kiayttoon eurooppalaisittain yhteensopiva,
kaikille kayttgjille yhdenmukaisin ehdoin toimiva pikamaksamisen ratkaisu. Tyoryhma
kokosi tyossdan ne keskeiset tekijat, joita tarvitaan pikamaksuratkaisun toteuttamiseksi

[8]

Suomessa'®. Ratkaisun toteuttamiseksi tarvitaan suomalaisen pikamaksuratkaisun

sdantokirjan luominen seki sen ylldpitoon ja hallinnointiin soveltuva organisaatiomalli.
Lisdksi maksunsaajan tunnistetietojen yhdistadminen tilinumeroon vaatii yllapidettavan
rekisterin.

6. Maksuneuvosto Suomen Pankin verkkosivulla: https://www.suomenpankki.fi/fi/raha-ja-maksaminen/
maksujarjestelmat/suomen-pankki-katalystina-maksuneuvosto// .

7. Maksuneuvoston tyoryhma (2019) Maksamisen reaaliaikaistuminen Suomessa — pikamaksaminen.

8. Ks. https://www.suomenpankki.fi/globalassets/fi/raha-ja-maksaminen/maksujarjestelmat/suomen-pankki-
katalystina-maksuneuvosto/ratkaisumalli-loppukayttajille-tarjottavalle-pikamaksamisen-palvelulle-

suomessa_raportti_2023.pdf.
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Suomalaisen pikamaksuratkaisun rakennuspalikat
ovat koossa

Keskeinen edellytys pikamaksuratkaisun toteuttamiselle ja sen kayttoonoton levidmiselle
on ratkaisun suunnittelu siten, etta se vastaa loppukéyttéjien tarpeita. Ensi vaiheessa
ratkaisu olisi tarkeda saada kuluttajien kivijalkakauppamaksamiseen ja henkiloiden
valiseen maksamiseen seki pian sen jalkeen verkkokauppamaksamiseen. Muut
kayttotapaukset voitaisiin toteuttaa myohemmin. Ratkaisulla tulisi my6s olla valmius
palvella kaikkia kayttdjaryhmia. Suunnittelussa erityisryhmat olisi pidettdva mielessa,
jotta pikamaksuratkaisusta tulisi koko yhteiskunnalle mahdollinen maksamisen
vaihtoehto.

Yhtenidinen kiyttokokemus on suomalaisen pikamaksuratkaisun keskiossa.
Pikamaksutavan kiinnostavuus ja yleistyminen edellyttavét, ettd maksutapa on
kayttdjilleen viahintadn yhta luotettava, helppokéyttéinen ja sujuva kuin olemassa olevat
maksamisen ratkaisut. Esimerkiksi kuluttajasovelluksen osalta suomalaisen
pikamaksuratkaisun toteutustavaksi voisi tulla kyseeseen miki tahansa suomalaisen
pikamaksamisen sddntokirjanmukainen mobiilisovellus. Sovelluksen
toiminnallisuudesta ja ulkonddsta vastaisivat palveluntarjoajat itsenéisesti. Kaikkia
palvelevan, yhden yhteisen pikamaksuratkaisua toteuttavan mobiilisovelluksen
toteuttamista ei pidetty tarpeellisena, koska néhtiin, ettd nykyiset kdytossi olevat
maksusovellukset voitaisiin paivittda pikamaksuratkaisua toteuttavaksi. Nain
tarjottaisiin mahdollisuus kilpailuun ja uusiin innovaatioihin. Pikamaksuratkaisua
toteuttavilta maksupalveluntarjoajilta edellytettiisiin kuitenkin saéntokirjan mukaisten
vahimmaisvaatimusten tayttdmista ja yhtenevaista kayttokokemusta omissa
palveluissaan.

Kayttdjakokemukseltaan sujuvan maksukokemuksen tarjoamiseen kivijalkakaupassa
voisi tulla kyseeseen kaksi vaihtoehtoa, joista ensimmaéinen on hy6dyntaa NFC-
tiedonsiirtotekniikkaa kaupan maksupisteissid. Maksupéaétteet, jotka mahdollistavat
ldhimaksun kortilla, voivat ottaa vastaan myos NFC-mobiilimaksutapoja. NFC-
tekniikkaa hyodyntavia maksusovelluksia ovat esimerkiksi ApplePay ja GooglePay, jotka
kuitenkin pohjautuvat korttimaksuihin. Mobiililaitetarjoajista Apple ei ole avannut
laitteissaan olevan NFC-sirun kaytt6a ulkopuolisille sovelluksille, joten néillé tuotteilla
pikamaksuratkaisun mukaista maksutapahtumaa ei voida ainakaan toistaiseksi
kdynnistda NFC:ta kiyttden. Toinen vaihtoehto on maksunsaajan lahettdma SEPA-
maksupyynto, joka esitettdisiin asiakkaalle maksupaatteen tai verkkokaupan QR-
koodina. Maksutapahtuma voisi kdynnistyd myos siten, ettd maksaja tunnistautuu aluksi
nayttdmalld omaa tunnistettaan, joka voisi myos olla esimerkiksi QR-koodi. Suomalaisen
pikamaksuratkaisun toteutusvaihtoehto voisi olla QR-koodi ja sen rinnalle NFC-
maksutapa niille laitetoimittajille, jotka sité tukevat'®!. Pikamaksutavan tuomaa lisdarvoa
voisi nostaa, jos siihen saataisiin yhdistettya esimerkiksi kauppojen kanta-
asiakasohjelmat.

9. Euroopan komission saéntely, joka koskee verkkoalustapalvelujen kdyton mahdollistamista kaikille
palveluntarjoajille yhdenmukaisesti, astui voimaan toukokuussa 2023. Tama saattaa tehda myos Applen laitteiden
NFC- toiminnallisuuden kiyttimisen mahdolliseksi. Ks. https://commission.europa.eu/strategy-and-policy/

priorities-2019-2024/europe-fit-digital-age/digital-markets-act-ensuring-fair-and-open-digital-markets_en.
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Henkiloiden viliseen maksamiseen on tarjolla useampia vaihtoehtoisia tunnistetietoja,
jotka voitaisiin yhdistda maksunsaajan tilinumeroon. Maksunsaajan tunnisteena
suomalaisessa pikamaksuratkaisussa henkil6iden vilisen maksamisen osalta on
ensisijaisesti puhelinnumero. Tunniste voisi olla hyvi esittdd myos QR-koodin muodossa
tilanteissa, joissa omaa numeroa ei haluta kertoa. Pienyrittdjien, kuten torikauppiaiden
liiketoimissa, myyjaisissa tai vastaavissa tilaisuuksissa toteutusvaihtoehtona voisi olla
QR-koodi.

Maksunsaajan tunnistetietojen yhdistiminen tilinumeroon vaatii yllapidettavan
rekisterin. Pikamaksuratkaisussa ajatuksena on perustaa keskitetty kayttajarekisteri.
Kukin maksupalveluntarjoaja yllipitdisi omien asiakkaidensa tietoja ja keriisi tarvittavat
luvat, joilla asiakkaiden tiedot voitaisiin pikamaksupalvelua varten luovuttaa ja yllapitaa
niitd keskitetyssa kayttdjarekisterissa. Kayttdjaasiakkaan tulee luonnollisesti hyviksya
tietojensa kaytto rekisterissa. Pikamaksamisen palvelua tarjoavalla
maksupalveluntarjoajalla sdilyisi omien asiakkaidensa rekisteritietojen omistus.
Lihtokohtana pidetin, ettd suomalaisen pikamaksuratkaisun tulisi olla yhteensopival™
tai liitettavissa eurooppalaisiin standardeihin ja sen tulisi olla kaikkien Suomessa
toimivien pankkien asiakkaiden kiytettdvissa ja tunnistettavissa. Ratkaisua
suunniteltaessa on otettava huomioon meneillddn olevat eurooppalaiset hankkeet ja
kansalliset vaatimukset, kuten laki huoltovarmuuden turvaamisen jérjestelyista.
Nykyinen paivittdismaksamisen turvaamiseksi rakennettu varautumisratkaisu ei
mahdollista pikasiirtoja mm. niiden reaaliaikaisuuden vuoksi. Jos vakavissa
hairiétilanteissa tai poikkeusoloissa haluttaisiin mahdollistaa pikasiirrot, edellyttaisi se
merkittdvia muutoksia sekad Rahoitusvakausviraston huoltovarmuustilijarjestelméén etta

Suomen Pankin varamaksujérjestelmaan™. Huoltovarmuustilijarjestelmas
suunniteltaessa on lahdetty siita, etta pikasiirrot eivit olisi poikkeusolojen kriittisia
palveluja ja kanava suljettaisiin asiakkailta. On kuitenkin todettava, ettd uuden
pikamaksuratkaisun luominen vahvistaisi itsessddan markkinoiden toimintavarmuutta
myds yllattavien tilanteiden varalta.

Pikamaksamisen ratkaisun toteuttaminen kivijalkakauppaan tuo kustannuksia yrittajille
ja kauppaliikkeille. Kustannuksia syntyy myos palveluntarjoajille olemassa olevien
ratkaisujen péivittamisesta pikamaksuratkaisun mukaiseksi. Pankit velvoitetaan
jarjestimaan pikamaksujen lahettdmistoiminto tuloillaan olevan EU-sdantelyn myota,
mika edellyttii niiltd joko nykyisten ratkaisujen paivittimista tai uusien luomista.
Palveluntarjoajat voivat kilpailla edistyksellisilld pikamaksuratkaisua tarjoavilla
palveluilla. Tuotto-odotuksista ja kustannuksista huolimatta pikamaksamisen myo6ta
avautuu myos uusia litketoimintamahdollisuuksia nykyisille ja tuleville toimijoille.

Maksuneuvoston kaynnistama projekti valmistelee
pikamaksuratkaisua Suomeen

Suomen Pankin koordinoiman projektin tavoitteena on tuottaa suomalainen,

10. Eurooppalainen pikamaksamisen saantokirja SEPA Instant Credit Transfer (SCT Inst) otettiin kidytt66n
vuonna 2017.

11. Laki erdistd huoltovarmuuden turvaamisen jérjestelyista rahoitusalalla.
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eurooppalaisittain yhteensopiva pikamaksuratkaisun konsepti, joka sisaltda
pikamaksuratkaisun edellyttiman sddntokirjan, jossa mairitellaan ne toimintatavat,
kdytéanteet ja prosessit, joita jokainen pikamaksuratkaisussa mukana oleva toimija
sitoutuu noudattamaan. Saantokirjassa kuvataan ainakin kaytettavat skeemat,
osallistumiskriteerit, asiakkaiden tunnistautumisen periaatteet, yhtendisen
kayttajakokemuksen valttaméattomat piirteet, toteutusvaihtoehdot
kayttotapauskohtaisesti ja malli keskitetyn kédyttdjarekisterin kaytolle. Konsepti sisaltaa
myo6s suomalaisen pikamaksamisen hallintomallin, jossa kuvataan, miten ja minka tahon
toimesta saéntokirjaa yllapidetdaan. Hallintomallissa kuvataan projektin selvityksen
mukaisesti sopivin organisaatiomalli suomalaisen pikamaksuratkaisun ylldpitoon.

Toteutettavasta pikamaksuratkaisusta viestiminen on keskeisessé osassa palvelun
kaytt6onoton ja yleistymisen takaamiseksi. Viestinnén yksi keskeinen tavoite on auttaa
kaikkia toimijoita ymmartdmaéan pikamaksuratkaisun tuoma lisdarvo maksamisen
vaihtoehtona. Pikamaksuratkaisun viestinnasta loppukayttajille ja asiakastuesta, myos
hairiétilanteissa, on viime kiddessa vastuussa jokainen maksupalveluntarjoaja itse oman
palvelun ja omien asiakkaiden osalta. Projekti tuottaa viestintdsuunnitelman, jossa
maaritelladn reunaehdot sithen, milla ehdoin ratkaisusta viestivit eri organisaatiot.
Keskustelussa on my6s pikamaksuratkaisun tarvitsema kaikkien helposti tunnistama
nimi ja logo, brandi. Eri kohderyhmille tarjotaan infotilaisuuksia, joissa
pikamaksuratkaisun tuomista mahdollisuuksista voidaan keskustella.
Projekti toteuttaa osaltaan yhti Suomen Pankin strategista painopistettal™!:
eurooppalaisen vahittdiismaksamisen toimintavarmuuden ja vaihtoehtojen edistiminen.
Pikamaksamisen kehittiminen Suomessa eurooppalaisittain yhteensopivin tavoin lisda
seka kilpailua ettd vahittdismaksamisen toimintavarmuutta, tarjoaa uuden, kaikille
yhtildisin ehdoin ja periaattein toimivan maksutavan ja samalla toteuttaa eurooppalaisia
vahittdismaksamisen strategioita, joihin Suomi on sitoutunut.

Avainsanat

SEPA-pikasiirto, maksaminen, pikamaksaminen

12. Strategiset painopisteet suunnittelukaudelle 2024—2026: https://www.suomenpankKki.fi/fi/suomen-pankki/

tehtavat/visio-ja-strategia/.
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Eurojarjestelman kyberstrategia
Suomeen

19.10.2023 - Analyysi — Raha ja maksaminen

Jussi Terho Terhi Wathén
'I Toimistopaallikkod Neuvonantaja

Finanssisektorin kyberuhkien hiirionsietokykya edistetdan monella tasolla:
infrastruktuurien, yksittiisten toimijoiden ja tiedonvaihdon valmiuksia parannetaan
seka kansainvilisesti etta kansallisesti. Kyberhyokkayksista on tullut arkipaivai, ja
héirionsietokyvyn tulee muuntua muuttuvan uhkakuvan mukaan. Eurojarjestelmian
kyberstrategia on yksi viitekehys, joka mahdollistaa suojautumisen kyberuhkia vastaan
eri tasoilla ja tarkoituksenmukaisilla tyokaluilla.
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Kyberuhat maailmanlaajuinen ilmio
Maailmanlaajuisesti yksi tunnetuimpia kyberhyokkéyksia ja digitaalisia pankkiryostoja

on Bangladeshin keskuspankin tapaus vuodelta 2016. Siina hyokkaijiat onnistuivat

keskuspankin SWIFT!-infrastruktuurissa olleita haavoittuvuuksia hyédyntamalla
siirtdimadn varoja keskuspankin tililtd Yhdysvaltain keskuspankista New Yorkissa.

1. Ks. https://www.finanssiala.fi/uutiset/mika-on-swift/.
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Tilisiirtojen toteuttamisessa ja haivyttimisessd hyodynnettiin mm. eri aikavychykkeita ja
eri maiden pankkivapaita. Varoja siirrettiin mm. Filippiineille, jossa rahat pestiin ja
lunastettiin kasinoilla jalkia jattamatta. Suorat tappiot olivat lopulta noin 80 miljoonaa
dollaria, mutta vieldkin suurempien siirtojen onnistuminen oli todella ldhella.

Suomessa kyberhyokkaykset tulivat kuluttajille tutuksi mm. vuodenvaihteessa 2015,
jolloin suomalaisiin pankkeihin kohdistui merkittavia palvelunestohyokkayksia.
Hyokkaykset ndkyivit mm. kiteisnostoissa, verkkopankissa ja korttimaksuissa, mutta
asiakkaiden varat tai henkilGtiedot eivat kuitenkaan vaarantuneet. Samanaikaisesti
palvelunestohyokkayksia tehtiin myos tiedotusvalineitd vastaan. Suomeen kohdistuu
vuosittain arviolta noin 10 000 kyberhyokkaysta. Padsadntoisesti ne onnistutaan
torjumaan normaalein toimin.

Mahdollisten kyberhyokkayksien kirjo on laaja. Ne voivat olla esimerkiksi
palvelunestohyokkayksii, kiristyshaittaohjelmia, tuhoavia ohjelmia ja kriittiseen
infrastruktuuriin kohdistuvia hyokkayksia. Motiivit hyokkayksille voivat olla moninaisia.
Kyseessa voi olla esimerkiksi sdhkoinen pankkiryosto, tai hyokkasja voi pyrkia
hyotymiin hyokkiyksen vaikutuksista vilillisesti. Kyse voi myos olla tiedustelusta,
hairinnasti, sabotaasista tai tuhoamisesta. On hyvi tiedostaa, ettd pankeilla on
merkittava rooli tunnistuspalvelujen tarjoamisessa Suomessa ja mahdolliset hyokkaykset
pankkeja kohtaan voivat myos heijastua tunnistautumiseen. Niin kévi esimerkiksi yhden
pankin osalta vuonna 2022.

Vuonna 2022 sekid Vendjan hyokkayssota Ukrainassa ettd Suomen Nato-jasenyysprosessi
nostivat Suomen kriittiseen infrastruktuuriin kohdistuvaa uhkaa seka fyysisessa etta
kyberymparistossa. Toistaiseksi tapahtumat eivit kuitenkaan ole aiheuttaneet
merkittavia poikkeamia. Suomessa varautumistaso on ollut korkea jo ennen naita
tapahtumia.

Finanssisektorin rakenteen muutos ja
vahittaismaksujen turvaaminen Suomessa

Suomessa pankkisektori oli 1990-luvun pankkikriisiin asti pitkéalti kotimainen, ja pankit
jakoivat samat varautumisen periaatteet. Kotimaisesta finanssisektorista on kuitenkin
tullut kansainvilisempi, ja palvelun tarjonta on teknologisen kehityksen myo6ta
hajaantunut. Suomessa tarjottavia palveluja tuotetaan nykyaan laajasti ulkomailta ja
ulkomailla sijaitsevilla tietojirjestelmilla. Muutoksen my6té finanssisektori ajautui
osittain pois kotimaisesta varautumisyhteistyosta. Téastd huolimatta Suomessa pankit ja
muut yksittaiset toimijat ovat kuitenkin kehittidneet varautumistaan erilaisiin
hiiriotilanteisiin, mukaan lukien kyberuhkiin.

Yksittiisten toimijoiden varautumista tdydentdméaén viranomaiset loivat vuonna 2022
varajarjestelyn paivittdismaksamisen turvaamiseksi silta varalta, ettd yhteiskunnan
vakavissa hiirictilanteissa tai poikkeusoloissa normaaleja eurooppalaisia
maksujarjestelmia tai joidenkin pankkien jirjestelmii ei voitaisi kayttaa.
Paivittaiismaksamisen varajarjestelmien kehittaminen kuuluu viranomaisten normaaliin
varautumistoimintaan, mutta Euroopan turvallisuuspoliittinen tilanne kevaalld 2022
kiihdytti aikataulua huomattavasti. Varajarjestelmén toimeenpano vaati tarkennuksia
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lainsaadantoon, ja laki erdistd huoltovarmuuden turvaamisen jérjestelyista

rahoitusalalla™ (666/2022) astui voimaan 11.7.2022. Varajirjestelmilld parannetaan
yhteiskunnan kriisinsietokykyd mm. kyberuhkia vastaan.

Eurojarjestelman rooli kyberturvallisuuden
hairionsietokyvyn kehittamisessa

Euroopan keskuspankki (EKP) vastaa usean euroalueella toimivan systeemisesti
merkittdvan maksujarjestelméan (SIPS) yleisvalvonnasta. Sen liséksi, ettd systeemisesti
merkittavien toimijoiden hiirionsietokyvyn kyberuhkia vastaan tulee olla korkealla
tasolla, tulee EKP:n my0s varmistua, ettd koko finanssisektori on suojautunut
kyberuhkia vastaan riittavasti. Yksittdisten merkittavien luottolaitosten kyberriskit ovat
olleet yhteisen pankkivalvonnan (SSM) fokuksessa sen perustamisesta asti teema-

arvioina, tarkastuksina ja hiiriéraportointinal®!. Seki EKP:n ettd SSM:n toimilla pyritdin

vihentimiin systeemisid kyberriskejd', joilla voisi olla vaikutusta rahoitusvakauteen.
Vuosien saatossa kyberhyokkaykset ovat kehittyneet entistd monimutkaisemmiksi.
Hyokkaysten lisddnnyttyd kansainvilinen jarjestelypankki julkaisi vuonna 2016
kyberturvallisuutta ja hdirionsietokykya koskevan kansainvilisen ohjeistuksen
rahoitusmarkkinoiden infrastruktuureille (CPMI-IOSCO: CPMI-IOSCO Guidance on

cyber resilience for financial market infrastructures (FMIs)PY).

Ohjeistuksen pohjalta ja ohjeistuksen panemiseksi taytdntoon eurojarjestelma muodosti

vuonna 2017 oman strategiansa (Eurosystem cyber resilience strategy for FMIs!®).
Strategia koostuu kolmesta pilarista, ja sen tavoitteena on edistda seka yksittaisten
kriittisten toimijoiden ettad koko euroalueen finanssisektorin hairionsietokykya
kyberuhkia vastaan. Lisdksi strategiassa korostetaan toimijoiden, kriittisten
palveluntarjoajien ja viranomaisten vilista yhteistyota.

Eurojarjestelman kyberstrategia

Eurojirjestelmin kyberstrategian ensimmdinen pilari keskittyy yksittdisten
rahoitusmarkkinoilla toimivien infrastruktuurien hairiosietokykyyn entista
kehittyneempia kyberuhkia vastaan.

Yhteni ensimmadisen pilarin elementtind on Euroopan keskuspankin 2018 julkaisema
TIBER-EU-toimintamalli”” finanssialan kyberturvallisuuden kehittimiseksi. TIBER-EU

on todellista kyberuhkatilannetta simuloiva malli Red Team -tunkeutumistestausten'®

2. Ks. https://www.edilex.fi/lainsaadanto/20220666.

3. Ks. https://www.bankingsupervision.europa.eu/press/publications/newsletter/2019/html/
ssm.nl190213_4.en.html.

4. Ks. https://www.esrb.europa.eu//pub/pdf/reports/esrb.report200219_systemiccyberrisk~101a09685e.en.pdf.
5. Ks. https://www.ecb.europa.eu/paym/pol/shared/pdf/
CPMI_IOSCO_Guidance_on_cyber_resilience_for FMIs.pdf.

6. Ks. https://www.ecb.europa.eu/paym/cyber-resilience/fmi/html/index.en.html.

7. Ks.https://www.ecb.europa.eu/paym/cyber-resilience/tiber-eu/html/index.en.html.

8. Ks. https://www.suomenpankki.fi/fi/raha-ja-maksaminen/tiber-fi-soveltamisohje/toimintamallin-kuvaus/

testauksen-toteuttaminen/.
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suorittamiseksi. Toimintamallin tavoitteena on tuottaa havaintoja finanssialan
infrastruktuurin ja toimijoiden suojaamiseksi kohdennetuilta kyberhyokkayksilta.

[9

TIBER-EU-malli on tihin mennessi otettu kiyttoon neljissitoista maassa'®, mukaan

lukien Suomi. My6s Euroopan keskuspankki soveltaa sité itse silloin, kun systeemisesti

merkittavat maksujarjestelmat, kuten T2l°! ovat testien kohteena. Tammikuuhun 2023
mennessa on valmistunut yli sata TIBER-EU-malliin tai sen kansallisiin
toimintamalleihin perustuvaa testia.

Yleisvalvojilla on kaytossddn myos muita tyokaluja maksu- ja selvitysjarjestelmien
kyberhiirionsietokyvyn edistdmiseksi. Infrastruktuurien kyberturvallisuuteen
kohdistuvalla kartoituksella (cyber survey) arvioidaan sdénnollisesti turvallisuuden tasoa
ja suojaustoimintojen kypsyytta. Lisdksi eurojarjestelmin kyberuhkien

yleisvalvontaohjeistus (Cyber resilience oversight expectations, CROE™) tarjoaa
tarkempaa ohjeistusta maksu- ja selvitysjédrjestelmien operaattoreille.

Finanssisektorin hiirionsietokyky ei muodostu pelkéstidan yksittaisten toimijoiden
valmiuksista, vaan keskeisena tekijand kokonaisuudessa ovat myos palveluntarjoajat ja
eri toimijoiden viliset riippuvuussuhteet. Toisen pilarin tavoitteena on edistdd Euroopan
koko finanssisektorin héirionsietokykya kyberuhkia vastaan. Tahdn kuuluu mm. eri
viranomaisten valinen yhteisty0 ja tiedonvaihto my6s rajojen yli, sektorikokonaisuuden
kartoitus, riippuvuussuhteiden arviointi ja koko markkinan kattavat liiketoiminnan
jatkuvuusharjoitukset.

Kolmas pilari pyrkii varmistamaan, etta Euroopan laajuiset keskustelut viranomaisten ja
toimijoiden valilld kdydaan myos strategisella tasolla (ylin johto), jolloin luodaan
luottamusta osapuolten vilille, lisdtdan tietAmysta ja edistetddn yhteisia hankkeita
sektorin hairionsietokyvyn parantamiseksi kyberuhkia vastaan. Euro Cyber Resilience

[12]

Board for Pan-European Financial Infrastructures''* on esimerkki téllaisesta Euroopan

laajuisesta foorumista.

Kyberstrategian implementointi Suomessa

Eurojirjestelman kyberstrategian kaikkia pilareita implementoidaan my6s Suomessa
suomalaiset rahoitusmarkkinoiden ominaispiirteet huomioiden. Suomen
rahoitusmarkkinoiden kdyttdman infrastruktuurin eli maksu- ja selvitysjarjestelmien ja
keskusvastapuolten palvelut tuotetaan lahes kokonaan kotimaan ulkopuolella. T&lta osin
suomalaisesta rahoitusmarkkinoiden infrastruktuurista huolehditaan yhteistyGssa
naiden toimijoiden, muiden maiden keskuspankkien ja muiden rahoitusmarkkina- ja
kyberturvallisuusviranomaisten kanssa. Kotimaisissa olosuhteissa onkin keskeisti, etta
infrastruktuuri ymmarretaan laajasti. Tama noudattaa samaa periaatetta, jota BIS
soveltaa maksujarjestelmiin, jolloin my6s maksujarjestelmien osapuolet ovat osa

9. BE, DK, FI, DE, IS, IE, IT, LU, NL, NO, PT, RO, ES ja SE.

10. Ks. https://www.ecb.europa.eu/paym/target/t2/html/index.en.html.

11. Ks. https://www.ecb.europa.eu/paym/pdf/cons/cyberresilience/
Cyber_resilience_oversight_expectations_for_financial market_infrastructures.pdf.

12. Ks. https://www.ecb.europa.eu/paym/groups/euro-cyber-board/html/index.fi.html.
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#[13]

jarjestelmaa'’®’. Taman vuoksi pilareiden siséalté on sovitettava toimintaymparistéomme.

Yksittdisten infrastruktuurien kyberhairionsietokyvyn edistdminen ulottuukin siis myos
esimerkiksi pankkien edellytyksiin liittyd infrastruktuureihin. Esimerkiksi TIBER-FI-
testauksia kohdennetaan varsinaisten infrastruktuuritoimijoiden lisiksi my6s mm.
pankkeihin ja vakuutusyhtioihin. Varsinaisten infrastruktuuritoimijoiden osalta TIBERin
lisdksi kiytossa ovat myos niiden kyberkypsyyden selvittimiseen tarkoitetut, joka toinen
vuosi toistettavat kyselyselvitykset ja myds erityisesti kyberuhkien yleisvalvontaohjeistus
(CROE).

Toiseen pilariin liittyvaa suojautumista kyberhairioilta pyritdan ulottamaan
mahdollisimman kattavasti koko toimialalle. Tyokaluina tdssd ovat mm.
sektoritoimijoiden kartoitus ja Huoltovarmuusrahaston tuki TIBER-FI-testeille niin, etti
testien laaja toteutuminen lisdisi koko toimialan suojautumista. Lisaksi monet
huoltovarmuusorganisaation ohjauksessa tehtavat muut toimet, sektorikohtaiset
yhteistoimintatestit ja selvitykset edistavit koko toimialan suojautumista ja ymmarrysta
vallitsevasta tasosta.

Kolmantena pilarina ovat strategiset ylatason keskustelut vallitsevasta tilanteesta ja
yhteisisti tavoitteista. Erilaisia keskustelu- ja tiedonvaihtofoorumeja tiedonvaihdolle on
ollut olemassa jo pidempaén, ja niitd on edelleen lisatty Vendjan hyokattya Ukrainaan
helmikuussa 2022. Huoltovarmuusorganisaation eri foorumeilla kiytavien
keskusteluiden ja tiedonvaihdon lisdksi hairionhallinnan yhteistyoryhma tulee olemaan
relevantti foorumi Suomessa finanssialan yritysten ja viranomaisten viliseen strategisen
tason tiedonvaihtoon. Yhteistyoryhma perustettiin, kun Suomessa tuli heindkuussa
2022 voimaan laki erdistd huoltovarmuuden turvaamisen jirjestelyista rahoitusalalla.
Strategisen ja alemman tason tiedonvaihtofoorumeiden vilisestd koordinaatiosta on
kuitenkin pidettava huolta. Viime kddessé vastuu fooruminen relevanssista, sopimisesta
yhteen muiden foorumeiden kanssa ja foorumeiden vélisesta tiedonvaihdosta on
foorumin organisoijalla. Esimerkiksi Suomen Pankki vastaa
huoltovarmuusorganisaatiossa finanssialan sektorin toiminnasta ja panostaa sen kautta
tapahtuvaan tiedon kulkuun.

Hairionsietokyvyn ja strategiatyon kehittamien

Suomen Pankki huolehtii osaltaan maksu- ja muun rahoitusjarjestelman
luotettavuudesta. Olennainen osa luotettavuutta on finanssisektorin hiirionsietokyky
kyberuhkia vastaan.

Eurojarjestelmén kyberstrategia kokoaa tyokaluja, joilla suojaudutaan kyberuhkia
vastaan eri tasoilla ja muuttuvat uhkakuvat huomioiden. Suomessa strategian
implementointi toteutuu yksittaisten toimijoiden ja toimijoiden vilisen yhteistyon
kautta. Kyberuhkien monimuotoisuuden takia yksikd4n osapuoli ei pysty yksinddn
varmistamaan hairionsietokyvyn tai tiedonvaihdon riittavaa tasoa. Liséksi eri toimijoilla
javiranomaisilla on erityistd osaamista, jolla ne voivat tukea finanssisektorin

hairionsietokyvyn kehittymista.

13. Ks. https://www.bis.org/cpmi/publ/d43.pdf.
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Eurojirjestelmén kyberstrategian julkaisemisesta on jo kulunut useampi vuosi, ja
strategian paivitys on kdynnistynyt. Nykyisen strategian kolme pilaria on todettu
toimiviksi tyokaluiksi, ja vaikuttaa silté, ettd myos eurojirjestelma korostaa yksittdisten
toimijoiden merkitysta jatkossa. Pdivityksen yhteydessd mietitdén lisaksi uuden
sdédntelyn, kuten finanssialan digitaalista hairionsietokykya koskevan asetuksen (DORA,
Digital Operational Resilience Act), vaikutuksia.

Yksi tapa varmistaa eri tyokalujen toimivuus on toteuttaa koko sektorin kattavia
yhteistesteja. Finanssisektorilla ndita ovat olleet mm. FATO-harjoitukset. Seuraavan
harjoituksen yhteydessa olisi hyddyllista testata yksittaisten toimijoiden reagointikykya
seki toimijoiden yhteistoimintaa yhdistettyna todellisiin strategisiin tdimén paivan
uhkakuviin. Samalla eurojarjestelmén kyberturvastrategian toimivuus Suomessa tulisi
todennettua.

Avainsanat

kyberturvallisuus, hairionsietokyky, kyberstrategia, eurojarjestelma
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