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KIRJOITTAJA

Johtokunnan jasen

Yhteiskunnan toiminnan sujuvuus riippuu monella tasolla pankkien kyvysta tuottaa
palveluita. Kotitalouksien ja yritysten rahoitus pohjautuu Suomessa suurelta osin
pankkeihin. Pankit ovat keskeisessa asemassa ldhes kaikessa maksamisessa ja lisaksi
huomattava osa digitaalisista palveluista pohjautuu nykyisin pankkitunnusten kayttoon.
Pankkipalveluiden héiriétilanteiden minimointi onkin meidan kaikkien etu.

Pankkien tietojirjestelmit ovat mittavia ja monimutkaisia kokonaisuuksia. Niiden avulla
yhdistetdan asiakkaiden tietoja ja toteutetaan palveluita useassa kanavassa. Tallaisten
jarjestelmakokonaisuuksien hallinta on jo sindllaan hyvin vaativaa, mutta paivitys- ja
muutostilanteissa syntyvit ongelmat voivat kertaantua ja olla aarimmaisen vaikeita
korjata. Viime viikolla uutisoitiinkin laajasti suuren suomalaisen pankin
palveluhiirioistd, kun sen tietojarjestelmiinsd tekemat muutokset eivit onnistuneet
suunnitelmien mukaan.

Talla kertaa hiirio koski onneksi vain yhtd pankkia, ja se oli kestoltaan muutamia paivia.
Tilanne kuitenkin heratti huomaamaan, etti pitkidkestoisemmatkin hairiét ovat
pankkitoiminnassa mahdollisia. Pankkitoiminta on my®6s erittain kiinnostava kohde
erilaisille kyberhyokkayksille. Tima uhka on kyberturva-asiantuntijoiden mukaan
kasvava.

Helsingin Sanomissa Anni Lassila totesi osuvasti, etta katkot raha-asioiden hoidossa ja
maksamisessa iskevit suoraan ihmisten perusturvallisuuden ytimeen. Jatkuvasti
lisddntyva reaaliaikaisuus vain korostaa jarjestelmien kriittisyyttd. Ongelmat
korttimaksamisessa tai saapuvien maksujen kirjautumisessa niakyvit loppuasiakkaille
valittomaésti ja toistuessaan ne luovat epadvarmuutta sen suhteen, missd maarin
pankkipalveluihin lopulta voi luottaa.

Pankit ovat johtava tunnistamispalveluiden tuottaja yhteiskunnan digitaalisille
palveluille. Pankkipalveluiden héiriintyminen pitkiksi aikaa estdd myos mahdollisuuden
kayttaa niista riippuvia palveluita. Hairiosta kirsivien pankkien asiakkaille voi tulla
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ongelmia esimerkiksi koronatestiin pdasyssi, jos tunnistautuminen terveydenhuollon
verkkopalveluun ei onnistu.

Digitalisaation hyodyntdminen vaatii pankkeja paivittdmaan jarjestelmidén jatkuvasti.
Uusista jarjestelmistd pyritdan tekemaian aiempaa luotettavampia, mutta hairiottomia ne
eivit edelleenkddn ole. Kuluttajaliiton mukaan pankkipalveluiden hairi6ita on ollut

viime vuosina liikaa.

Varautuvatko pankit riittavasti toimintaansa kohdistuviin vakaviin hairiéihin, vai onko
kuluttajan ja yritysten vastuulla varautua pankkipalveluiden katkoksiin? Kotitalouksille
osoitetun varautumisohjeen mukaan kotivaran avulla meidén olisi selvittdava 72 tuntia
ilman, ettd padsemme kauppaan tai hanasta tulee puhdasta vettd. Kuinka pitkdan
pankkipalveluiden katkoon meidén pitida varautua? Kotitalouksien kannattanee pitaa
jonkin verran kateistd rahaa saatavillaan, jotta hairictilanteessa padsee pahimman yli.
Voi olla tarkoituksenmukaista my6s varmistaa useampi tapa tunnistautua digitaalisiin
palveluihin kuin vain yhden pankin tunnukset.

Yksittdisen pankin hairiét voivat hankaloittaa sen asiakkaiden elamaa erittdin
merkittavasti. Pitkittyessdan hairio voi lisdksi aiheuttaa myos systeemisid ongelmia.
Hairion osuessa useampaan pankkiin tai niiden tapahtumia valittaviin maksu- ja
selvitysjarjestelmiin ihmisten elama voi kokonaisuudessaan vaikeutua nopeasti.

Yhteiskunnan riippuvuus digitaalisista pankkipalveluista ja erityisesti maksupalveluista
on tunnistettu myos valtioneuvoston paatoksessa huoltovarmuuden tavoitteista.
Valtioneuvoston paatoksen mukaan mm. kansalaisten hyvinvoinnin ja toimeentulon
kannalta véalttimaton kriittinen infrastruktuuri tulee kyetd turvaamaan vakavissa
hairiétilanteissa ja poikkeusoloissa. Timé& koskee niin yksittaisten pankkien omia
tietojarjestelmid kuin niiden vilisid maksu- ja selvitysjarjestelmia.

Pankkien toimintavarmuutta ja palautumiskykya on syyta kehittaa jatkuvasti. Tama on
meidén kaikkien ja erityisesti pankkien oma etu. Tuskin suhtautuisimme kovin
rauhallisesti sithen, jos matkapuhelimemme tai tietoliikenneyhteytemme olisivat
kayttokelvottomia useamman paivan. Miksi meidan pitdisi suhtautua toisin
pankkipalveluiden hairi6ihin?

Avainsanat
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