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Taysin uusi tilanne Venajan hyokkayksen jalkeen; riskit kasvaneet
poikkeuksellisella tavalla

Venajan hyokkays Ukrainaan helmikuun lopussa 2022 on sysannyt koko Euroopan unionin talouskehi-
tyksen uuteen, vaikeaan vaiheeseen puhumattakaan hydkkayksen turvallisuuspoliittista ja inhimillisista
ulottuvuuksista. Suomen finanssisektorin riskit ovat kasvaneet verrattuna syksyn 2021 tilanteeseen.

Uuteen kriisin lahdetaan tilanteesta, jossa eri maat Euroopassa ovat selvinneet kaksi vuotta jatkuneesta
koronapandemiasta joko kokonaan tai melkein kokonaan, kun mittatikkuna pidetaan eri maiden brutto-
kansantuotteen palautumista ennen koronapandemiaa vallinneelle tasolleen. Paaasiallinen syy toipumi-
seen on ollut elvyttava raha- ja finanssipolitiikka, mikd on nakynyt alhaisena tai negatiivisena korkota-
sona seka julkisen velan nopeana kasvuna EU-maissa. Myos itse koronapandemia on saatu paremmin
taltutettua, mutta se ei milldaan muotoa ole ohi. Koko maan tasolla tartuntaméaarat ovat edelleen korkeita,
mutta tehohoitoa vaativien tapausten lukumaara on laskenut selvasti.

Samoin koronapandemian vaikutukset eivat ole ohi taloudessa: tietyt talouden toimialat ovat karsineet ja
karsivat siitd enemman kuin toiset. Pankki- ja vakuutustoiminta on selvinnyt koronapandemian ajasta
varsin hyvin. Tydomarkkinoiden kehitys niin tyollisyys- kuin tyéttdomyysasteen muodossa on ollut positii-
vista 2021 aikana, mika on heijastunut myodnteisesti myos finanssisektoriin.

Geopoliittisen tilanteen vahittainen karjistyminen marraskuusta 2021 alkaen ja puhkeaminen Vengjan
hydkkaykseksi Ukrainaan helmikuussa 2022 osui hetkeen, jolloin inflaation kiihtyminen oli voimistunut
niin Yhdysvalloissa, euroalueella kuin myés Suomessakin. Inflaation kiihntyminen varsinkin vuoden 2021
toisella vuosipuoliskolla johtui paaasiassa energian hinnan nopeasta kallistumisesta, talouksien
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elpymisesta koronapandemian jalkeen ja kansainvalisen talouden tuotantokapeikoista, missa kasvanee-
seen kysyntaan ei pystytty vastaamaan lisddmalla tarjontaa.

Inflaation kiihntymisen seurauksena markkinoiden odotukset rahapolitiikan kiristymisesta voimistuivat ja
korot alkoivat nousta Yhdysvalloissa ja euroalueen sekd EU-maissa viime syksyna ja talvena. Osake-
markkinoilla arvostustasot olivat nousseet yleisesti jo pitkdan, mutta korkojen nousu taittoi osakkeiden
hintoja alaspain marraskuussa 2021 ja tammikuussa 2022. Nama muutokset ovat kuitenkin maalis-
kuussa 2022 menneisyytta; oleellista on, ettd helmikuussa korkojen nousu pysahtyi ja kaantyi hyokkayk-
sen alettua laskuun. Osakkeiden arvot ovat olleet laskusuunnassa koko alkuvuoden, ja lasku kiihtyi hel-
mikuun lopussa. Maaliskuun alussa on seka koroissa ettad osakekursseissa ollut myos liiketta toiseen
suuntaan: korot ovat nousseet, samoin osakkeet. Isot heilurilikkeet kuvaavat taustalla olevaa suurta
epavarmuutta.

Helmikuun lopussa riskindkyma finanssisektorille on aivan uudenlainen (kuvio 1) verrattuna viime syk-
syyn. Riskiajurina on talla hetkelld vain yksi asia: Venajan aloittama hydkkays Ukrainaan. Korkojen,
osakkeiden ja erilaisten riski-indikaattoreiden liikkeita tulkitaan Vengjan ja Ukrainan valisen sodan tapah-
tumien kautta. Shokkien vaikutusta kasvattavat mahdolliset suuret hinnoittelumuutokset finanssimarkki-
noilla. Talouden kehityksessa oleellista on Iansimaiden asettamien pakotteiden ja Venajan mahdollisesti
asettamien vastapakotteiden vaikutus lansimaiden ja siten myds Suomen talouteen. Kuten koronapan-
demian tapauksessa, vaikutukset vaihtelevat maittain ja sektoreittain, viime kadessa yhtidittain riippuen
esimerkiksi Venaja-altistumien suuruudesta.

Riskina on, ettd Suomen talous etenee tdna vuonna enemman kohti stagflaation omaista tilaa, jossa in-
flaatio voi olla nopeaa ja edelleen kiihtyvaa, vaikka talous ajautuisi taantumaan (tai I&helle sitd). Paaris-
keind korostuvat akilliset muutokset riskihinnoittelussa ja erilaisten sijoitus- ja luottoriskien realisoitumi-
nen finanssisektorissa. Vaikutukset valvottaviin, kuten koko talouteen ja finanssimarkkinoihin sodasta,
pakotteista, vastapakotteista ja epdvarmuuden kasvusta ovat negatiiviset. Valittdmat, hyvin negatiiviset
markkinamuutokset aiheuttavat muun muassa sijoitustappioita kaikille sijoittajille. Vasta mydhemmin sel-
kenee esimerkiksi se, kuinka paljon uusi aiempaa heikompi talouskehitys lisda luottotappioita pankeille.
Finanssisektorin kannalta korkojen tasainen, vahittdinen nousu olisi positiivinen asia, mutta riskina ovat
akilliset ja nopeat riskihinnoittelun, korkojen ja osakkeiden arvojen muutokset.
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Kuvio 1. Suomen finanssisektorin riskiajurit, haavoittuvuudet, paariskit ja vaikutukset valvottaviin

Vené&jan hyokkays Ukrainaan ja sen vaikutukset Suomen talouteen ja

Riskiajurit : : .
finanssimarkkinoihin
Shokkeja Riskihinnoittelun iso muutos helmikuusta 2022 Kotitalouksien velkaantunei-
voimistavat alkaen. Arvostusten erot fundamentteihin ovat suuden kasvu, sektorikchtaiset
haavoittuvuudet kaventuneet. Riskinotto edelleen korkealla tasolla altistumat
Paariskit Riskihinnoittelun akilliset E“f:“"t"s'“.e'.‘ o
muutokset sfjorustappioiden
realisoituminen
. Sijoitustuottojen ja Luotonanto- ja tappionsietokyvyn
Valkutuks_.gt vakavaraisuuden heikentyminen heikentyminen, rahoitusolojen
valvottaviin Y ; kiristyminen, negatiiviset

rahoitusolojen Kiristyminen heijastusvaikutukset reaalitalouteen

Finanssimarkkinat: rauhallisesta vaiheesta suureen heiluntaan ja
arvostustasojen muutokseen

Arvopaperimarkkinoiden hinnoittelu ja monien eri riskihintojen tai indikaattoreiden kehitys oli vuoden
2021 aikana varsin rauhallista. Osakkeiden hinnoissa nahtiin tosin kaksikin valiaikaista notkahdusta seu-
rauksena inflaation kiihtymisesta ja siihen liittyvasta korkojen noususta seka koronapandemian uuden
variantin nopeasta leviamisesta. Muuten osakkeiden hintojen ja arvostusten kehitys oli nouseva, korot
pysyivat matalina tai negatiivisina, eivatka korkoliikkeet vuoden alusta vuoden loppuun olleet merkittavia.
Inflaatio alkoi osoittaa kiihtymisen merkkeja varsinkin vuoden 2021 toisella vuosipuoliskolla. Varsinkin
Yhdysvalloissa, mutta myds euroalueella odotukset rahapolitiikan kiristymisesta vuoden 2022 aikana viri-
sivat ja korkojen suunta oli tdman seurauksena lievasti nouseva aina helmikuun alkuun saakka.

Helmikuun aikana korkojen nousu pysahtyi turvasatamakysynnan noustua varsinkin Venajan hydkkayk-
sen jalkeen (kuvio 2). Osakemarkkinoilla on nahty kahden kuukauden aikana jatkuvaa laskua osakkei-
den hinnoissa, ja lasku voimistui helmikuun lopusta alkaen. Vuoden 2022 kehitys verrattuna koronapan-
demian alkamisen 2020 aiheuttamaan osakekurssien laskuun on toistaiseksi vastannut alle tai yli puolta
kevaan 2020 laskusta (kuvio 3). Kevaalla 2020 indeksista riippuen lasku oli 30—35 prosenttia. Maalis-
kuun alkupuolella on koettu myds suurta liiketta ylos seka koroissa ettd osakekursseissa. Korkojen
osalta euroalueella kyse on ollut markkinoiden reaktiosta Euroopan keskuspankin paatékseen muuttaa
omaisuuserien osto-ohjelman (APP; Asset Purchase Programme) ostotahtia. Osakkeiden nousun seli-
tyksend maaliskuussa ovat olleet valilla virinneet toiveet diplomaattisesta ratkaisusta Vengjan ja Ukrai-
nan sotaan. Osakeindeksien muutokset viikko- ja kuukausihavainnoissa tuovat myos esiin tasokorjauk-
sen alas (kuvio 4). Osakemarkkinoiden volatiliteetti on samalla noussut ja erilaiset riskilisat muun mu-
assa valtion- ja yrityslainoissa ovat kasvaneet.



22 FIN-FSA

3" FINANSSIVALVONTA finanssivalvonta.fi

15.3.2022 Julkinen 4 (11)

Kuvio 2. Korkoja 7 kpl 2020-2022
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L&hde: Macrobond, tuorein havainto 10.3.2022
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Kuvio 3. Kolme osakeindeksia kahdelta ajankohdalta 2020 ja 2022
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Alka: tammi-toukokuu 2020 ja tammi-maaliskuun 10. padiva 2022

== Eurooppa, Eurostoxx 600 2020 viisi kuukautta
= Suomi, Nasdaqg OMX HEX 2020 viisi kuukautta
es===Eurooppa, Eurostoxx 600, 2022 maaliskuulle
ammSyomi, Nasdag OMX HEX 2022 maaliskuulle

Lahde: Macrobond, tuorein havainto 10.3.2022 vuoden 2022 havaintojen osalta, vuodesta 2020 viisi kuukautta
osakesarjaa tammi-toukokuu
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Kuvio 4. Kolme osakeindeksid, kuukausimuutos 2020-2022 viikoittain
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Suomen talous: hyvaa kasvua 2021, taman vuoden talouskehityksen ylla
suuri epavarmuus

Inflaation yleisin mittari, eli kuluttajahintojen nousuvauhti vuodessa (harmonisoitu kuluttajahintaindeksi),
oli alustavien lukujen perusteella helmikuussa 2022 euroalueella 5,8 % (kuukautta aiemmin 5,1 %) ja
Suomessa 4,3 % (4,1 %) Niin sanottu pohjainflaatio oli helmikuussa euroalueella 2,7 %. Toteutunut in-
flaatio on ollut ennatyksellisen nopeaa. Yhdysvalloissa inflaatio oli helmikuussa 7,9 %, eli nopeinta hinto-
jen nousua yli neljgdnkymmeneen vuoteen. Ukrainan sodan mydéta energiahintoihin tulee todennakéi-
sesti kohdistumaan pitkan aikavalin nousupaineita, ja my6s muiden raaka-aineiden hintojen odotetaan
nousevan, lisaten inflaatiopaineita entisestaan.

Ennakkotietojen perusteella’ Suomen bruttokansantuote (BKT) kasvoi 3,3 % vuonna 2021 edellisesta
vuodesta ja koronapandemiaa edeltanyt taso bruttokansantuotteen maarassa ylittyi jo toisella vuosinel-
jannekselld. Varsinkin yksityinen kulutus ja investoinnit kasvattivat bruttokansantuotetta. Kaikki indikaat-
toritieto kertoo, ettad kansantalouden tilanne oli paraneva vuoden 2021 loppuun. Esimerkiksi tuotannon
suhdannekuvaaja ja eri toimialojen yritysten liikkevaihtotiedot kertovat nopeasta elpymisesta vuonna 2021
(kuvio 5), samoin tiedot palkkasumman, ansiotason tai ty6ttdomyyden kehityksesta (kuviot 6 ja 7).

' Kaikki inflaatiota, bruttokansantuotetta ja muita talouden indikaattoreita koskevat tiedot: Idhteend Tilastokeskus, ja Eurostat ja Macrobond.
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Kuvio 5. Talouden suhdanneindikaattoreita 3 kpl 2015-2021
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Léhde: Tilastokeskus

Kuvio 6. Ansiotason ja palkkasummakuvaajan vuosimuutos 2015-2021
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Kuvio 7. Ty6ttomat tyonhakijat ja tyéttomyyskassojen ensihakemukset 2013-2022
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Léhde: Tyénviilitystilaston (TEM) kuukausitilastot ja Finanssivalvonta

Lahtdkohta vuoden 2022 talouden suhdannekehitykselle oli ennen Venajan hydkkaysta ja sotaa se, etta
Suomen talouden kasvun ennustettiin jatkuvan mutta hidastuen edellisesta vuodesta. Venajalle helmi-
kuun lopulla asetetut talouspakotteet vaikuttavat erittain kielteisesti Venajan talouteen ja muun muassa
maan finanssisektoriin. Samalla pakotteiden asettamisella on kuitenkin vaistamatta negatiivisia vaikutuk-
sia my6s Euroopan unionin maille. Pakotteet ovat laaja-alaisia ja koskevat talouden eri lohkoja ja toimi-
joita. Suomen finanssisektorin suorat altistumat Venaja-riskille ovat hyvin pienet, mutta epasuorien vai-
kutusten merkitysta tulee esiin myohemmin vuoden aikana.

Avainasemassa on energiasektori, eli 6ljykauppa ja maakaasun vienti Venajaltd moniin EU-maihin. Ve-
naja ja Ukraina ovat molemmat samoin tarkeita maita viljan viennissa ja monissa teollisuuden raaka-ai-
neissa. Tilanne on herkka, ja monien hyodykkeiden maailmanmarkkinahintoihin vaikuttavatkin geopoliitti-
set asetelmat ja pelot, mika on nakynyt helmikuun loppupuolelta alkaen hyvin voimakkaana hintojen kal-
listumisena ja viimeksi halventumisena (kuvio 8).

Geopolitikka vaikuttaa vuonna 2022 inflaatiota kiihdyttden epavarmuuden kasvamisen kautta: maalis-
kuussa markkinahinnoittelun kautta arvioitu inflaatio on tulevina vuosina nopeampaa kuin arviot vuoden
alussa. Stagflaation mukainen kehitys eli tilanne, jossa inflaatio sailyy nopeana, mutta samalla talous liu-
kuu taantuman kaltaisiin oloihin, on yksi esitetty mahdollinen negatiivinen kehityskulku Iansimaiden ja
Suomen taloudelle tdna vuonna.
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Suomen Pankin 11.3.2022 julkaisemat skenaariolaskelmat havainnollistavat, miten erilaiset tapahtuma-
kulut vaikuttavat Suomen talouteen?. Laskelmissa on tehty oletuksia liittyen 6ljyn ja raaka-aineiden hinto-
jen nousun pysyvyyteen, Suomen talouden sopeutumiskykyyn, sodan kestoon ja Venajan kohtaaman
talousshokin syvyyteen. Pahimmassa vaihtoehdossa Suomen talous kasvaisi vuodesta 2021 vain vahan
(+0,5 %) ja inflaatio olisi vuoden aikana hyvin korkea (5 %). Suomen finanssisektorin kannalta esitetyt
skenaariolaskelmat kuvaavat nopeasti epasuotuisammaksi kayvaa talouden toimintaymparistoa, vaikka
tarkempia vaikutuksia on tassa vaiheessa liian aikaista esittaa.

Kuvio 8. Raaka-aineiden ja hyodykkeiden maailmanmarkkinahintoja 2020-2022
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Léhde: Macrobond (S&P MSCl-indeksit eri hybédykkeiden ja raaka-aineiden
maailmanmarkkinahinnoille), viimeinen havainto 10.3.2022

Inflaation kiihtymiseen liittyy ilmidna se, ettad nimellis- ja reaalihintojen (inflaation vaikutuksesta puhdistet-
tujen hintojen) valinen ero tulee tarkeaksi, esimerkiksi asuntojen hinnoissa. Pitkan ajan vertailu (kuvio 9).
kertoo, etta reaaliset asuntojen hinnat ovat jopa laskeneet Suomessa ja vasta viime vuonna saavuttivat
vuoden 2010 hintatason. Nimellisesti hinnat ovat toki nousseet (tosin maltillisesti ja vahan verrattuna
muihin Pohjoismaihin, lisdksi hintaerot ja -muutokset padkaupunkiseudun ja muun Suomen valilla ovat
isoja). Tarkeata on myos lyhyiden korkojen kehitys yhdistyneena asuntojen hintakehitykseen (kuvio 9).
Kahtena periodina vuosina 2000—2001 ja 2008—2009 asuntojen hinnat laskivat seka nimellisesti etta re-
aalisesti, ja tata periodia on edeltanyt lyhyiden korkojen selked nousu.

Yksi tarkea tekija on, etta kotitalouksien velkaantuminen (velat suhteessa kaytettavissa oleviin tuloihin)
on jatkuvasti noussut; syyskuun lopussa 2021 velkaantumisaste oli 136,4 %, eli kaikkien aikojen korkein.
Kotitalouksien korkea velkaantumisaste on nahtava mahdollisia shokkeja voimistavana haavoittuvuu-
tena.

2 Ks. Euro & talous 11.3.2022: Sota Ukrainassa heikentéé Suomen talouskasvua ja nopeuttaa inflaatiota.
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Kuvio 9. Vanhojen asuntojen nimellis- ja reaalihinnat koko maassa sekéa 12 kk euribor 1999-2021
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Léhteet: Tilastokeskus ja Suomen Pankki

Valvottavien kykya turvata kriittiset palvelut tulisi vahvistaa

Kyberuhat® ovat olleet valvojien ja kaikkien finanssisektorin toimijoiden riskiarvioissa mukana jo monta
vuotta. Esimerkiksi erilaiset kalastelu- ja huijausyritykset ovat olleet arkipaivaisia jo pitkdan. Henkildston
kyky tunnistaa heihin kohdistuvat huijausyritykset on olennainen osa organisaation kyberturvallisuutta.

Maksuliikenteen, mobiilipankin tai verkkopankin hairiét ja palvelunestohytkkaykset ovat asioita, joita esi-
merkiksi Finanssivalvonnalle raportoidaan saannollisesti. Tyypillisesti palveluissa olevat katkokset ovat
johtuneet odottamattomista tapahtumista tietojarjestelmien uudistus- ja muutoshankkeissa.

Venajan hyokkays Ukrainaan, ja siitéd aiheutuneen kansainvalisen turvallisuustilanteen kiristymisen takia
on mahdollista, etta palvelunestohydkkaysten ja muiden tahallisesti aiheutettujen hairididen maara li-
saantyy. Kyberhydkkaykset voivat kohdistua yksittaisiin finanssialan toimijoihin tai niiden kayttamia pal-
veluntuottajia ja jarjestelmia vastaan. Euroopan keskuspankin pankkivalvonta on helmikuun alussa kiin-
nittanyt huomiota pankkien valmiuksiin torjua kyberhyokkayksia ja tuonut esiin kasvaneet tietomurtoyri-
tykset. Myos Finanssivalvonta on kehottanut valvottaviaan tehostettuun kyberturvallisuuden seurantaan.*

Suomessa voimassa oleva varautumissaantely lahtee siita, ettd yhteiskunnan elintérkeiden toimintojen
kannalta valttamattomien palveluiden — kuten kriittisten selvitysjarjestelmien ja maksujarjestelmien — toi-
minnan jatkuvuus on turvattava. Finanssimarkkinoiden toimivuuden kannalta keskeisia jarjestelmia ovat
maksuliikenteeseen, korttimaksamiseen ja arvopaperikaupankayntiin seka selvitykseen liittyvat

3 Kyberuhka tarkoittaa digitaalisin keinoin toteuttavaa uhkaa, joka kohdistuu digitaaliseen omaisuuteen, jérjestelméén tai palveluun. Kyberuhkaan liittyy
tekijoitd, jotka vaarantavat kohteena olevan yrityksen, organisaation tai jérjestelmén luotettavuuden ja toimivuuden.
4 Finanssivalvonnan valvottavatiedote 4.3.2022 — 14/2022.
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jarjestelmat, jotka padosin sijaitsevat Suomen rajojen ulkopuolella. Vaikka kyberhydkkays finanssialan
jarjestelmaa kohtaan tulisi miltd tahansa taholta, ovat vaikutukset ja seuraukset samoja, eli katkoja ja
hairidita palveluissa.

Finanssisektori on yleisesti ottaen varautunut hyvin erityisesti lyhyisiin hairidihin ja varautuminen kybe-
ruhkiin ja hyokkayksiin on kohtuullisen hyvalla tasolla. Mitdan uhkia ei kuitenkaan voi poissulkea ja va-
rautumisen taso vaihtelee toimijoiden keskuudessa. Maksujarjestelmien, korttimaksamisen ja arvopa-
peri-infrastruktuurin osalta ei ole kansallista varautumista — kaikki keskitetyt ja keskeiset jarjestelmat si-
jaitsevat Suomen rajojen ulkopuolella (poikkeuksena Euroclear Finlandin jarjestelmat).

Yhteistyd muun muassa Kyberturvallisuuskeskuksen, viranomaisten ja toimijoiden valilla on tiivista. Suo-
messa Huoltovarmuuskeskus on merkittava toimija kriittisen infrastruktuurin turvaamisessa yhteistyossa
alan toimijoiden kanssa (niin kutsuttu pooliyhteisty®). Tarkeintd on viranomaisten ja toimialan toimijoiden
oma ennakkovarautuminen kyberuhkiin. Poolitydn kautta on useiden vuosien ajan jarjestetty harjoituksia,
joiden kautta osallistujat voivat vieda oppeja kaytantdon. Tallaisia ovat esimerkiksi digipoolin jarjestamat
TIETO-harjoitukset ja rahoitusalan poolin FATO-harjoitukset. Viimeisimmassa syksylla 2021 toteutetussa
FATO-harjoituksessa todettiin finanssialan varautumisen olevan hyvalla tolalla.® Harjoitukseen osallistu-
neet pankit ja viranomaiset saivat kuitenkin kritiikkia siita, etta varautuminen keskittyy paaosin lyhytkes-
toisiin hairidihin. Osapuolten valisen yhteistydn merkitys ja tarve korostui myos kriisiviestintaan liittyvissa
kysymyksissa. Harjoitusosapuolten on reagoitava viipymatta harjoitustydssa todettuihin puutteisiin.

Vaikka finanssisektorin varautuminen vika- ja hairidtilanteisiin on yleisesti ottaen hyvalla tasolla, yhteis-
kunnan elintarkeiden toimintojen kannalta kriittisten rahoitusmarkkinapalveluiden jatkuvuuden turvaami-
sessa on puutteita. Haasteet liittyvat tilanteisiin, joissa varautumisvelvollisten yritysten ulkomailla sijaitse-
vien tietojarjestelmien tai palvelutuotannon kaytettavyys estyy. Valtionvarainministerién nimeama tyo-
ryhma on ehdottanut jo vuonna 2018 luottolaitoslain, maksulaitoslain, sijoituspalvelulain ja sijoitusrahas-
tolain varautumisvelvollisuutta koskevia sdanndksia tdsmennettavaksi siten, etta varmistettaisiin kriittis-
ten rahoitusmarkkinapalveluiden jatkuvuus myds sellaisessa tilanteessa, jossa varautumisvelvollisten
yritysten ulkomailla sijaitsevien tietojarjestelmien tai palvelutuotannon kaytettavyys estyy.® Finanssival-
vonnan nakemyksen mukaan valvottavien kykya turvata kriittiset palvelut tulisi vahvistaa.

5 Finanssialan varautuminen hyvéll tolalla 9.2.2022.
6 Tyéryhmémuistio: Varautumisvelvollisuutta rahoitusalalla koskevan sééntelyn tarkistaminen, Valtionvarainministerién julkaisu 23/2018.
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