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Virtuaalivaluutat ja niiden nojaan rakennettavat palvelut kiinnostavat uutta toimijakenttaa

Finanssialan uusien toimijoiden mielenkiinto virtuaalivaluuttoja kohtaan on kasvanut viimeisen vuoden aikana. Virtuaaliva-
luuttoja koskevat kysymykset ovat talla hetkelld toiseksi kysytyin aihe Finanssivalvonnan Innovaatio-HelpDeskissa heti uu-
denlaisia maksupalveluja koskevien kysymysten jalkeen. Finanssivalvonnalta kysytadn mm. virtuaalivaluuttojen vaihtopal-
velujen perustamisesta, virtuaalivaluuttojen likkeeseenlaskujen (yleensa Initial Coin Offering eli ICO) jarjestamisesta ja si-
joitustuotteista, joiden kohde-etuus olisi virtuaalivaluutta.

Virtuaalivaluuttoihin liittyva liiketoiminta kiinnostaa talla hetkella ainoastaan uutta toimijakenttaa. Finanssivalvonnan koke-
musten mukaan suomalaiset finanssialan vakiintuneet toimijat suhtautuvat varauksellisesti virtuaalivaluuttoihin eivatka ole
ilmaisseet mielenkiintoa lahted mukaan liiketoimintaan, johon liittyisi virtuaalivaluuttoja. Esimerkiksi pankit ovat usein halut-
tomia avaamaan tileja yrityksille, joiden liiketoiminta rakentuu virtuaalivaluuttojen ymparille.

Nykyinen finanssialan saantely soveltuu jo osittain virtuaalivaluuttoihin. Esimerkiksi virtuaalivaluuttojen liikkeeseenlaskuissa
(ICO) olennaista on arvioida uuden virtuaalivaluutan ominaisuuksia esimerkiksi siltd kannalta onko kyseessa arvopaperi tai
rahoitusvaline. Osa virtuaalivaluuttoihin liittyvasta liiketoiminnasta jaa talla hetkellda myos finanssialan saantelyn ulkopuo-
lelle.

Rahanpesusaantely ulotetaan koskemaan virtuaalivaluuttatoimijoita, Finanssivalvonta rekisteroisi
toimijat

Virtuaalivaluuttoihin on liitetty korkea rahanpesun ja terrorismin rahoittamisen riski. Lisaksi niitd on hyédynnetty laajasti
muussa rikollisessa toiminnassa. EU:n rahanpesudirektiivin uudistus, ns. viides rahanpesudirektiivi, tuo virtuaalivaluuttojen
vaihtopalvelut ja lompakkopalvelujen tarjoajat saantelyn piiriin.

Saantely on tulossa kansallisesti voimaan arviolta vuonna 2019. Voimaantulon tarkka aikataulu maarittyy lakiehdotuksen
valmistelun edetessa. Lakiehdotuksella pyritdan edistdmaan viranomaisten mahdollisuuksia estaa ja selvittaa virtuaaliva-
luuttoihin kytkeytyvia rikoksia.

Lakiehdotuksen mukaan Finanssivalvonta rekisterdisi virtuaalivaluuttojen vaihtopaikat ja lompakkopalvelujen tarjoajat seka
virtuaalivaluttojen liikkeeseenlaskijat. Toimijoille ehdotetaan lakiehdotuksessa kevytta saantelykehikkoa joka sisaltaa rahan-
pesusaantelyn liséksi vaatimukset palveluntarjoajan luotettavuudesta ja asiakasvarojen sailyttdmisesta ja suojaamisesta.

Lakiehdotuksen mukaan virtuaalivaluuttatoimijat tulisivat sdantelyn piiriin kuitenkin vain osittain. Toimijoiden operatiivisten
riskien hallinta ja siten palveluiden tietoturvallisuus eivat esimerkiksi kuuluisi valvonnan piiriin. Virtuaalivaluuttajarjestel-
missa tapahtuva arvonmuodostus ei myodskaan kuulu jatkossakaan Finanssivalvonnan tai minkdan muun viranomaisen
valvonnan alaan.

Euroopassa arvioidaan nykyisten saantelykehikon soveltuvuutta virtuaalivaluuttoihin

Euroopan komissio on todennut Fintech-toimintasuunnitelmassaan’, etté yleisemmin ottaen on tarpeen arvioida, onko EU:n
nykyinen saantelykehys asianmukainen virtuaalivaluutan liikkeeseenlaskua ja kryptovaroja ajatellen. Komissio on todennut,
etta se aikoo seurata vuonna 2018 kryptovarojen ja ICOjen kehityssuuntauksia Euroopan valvontaviranomaisten, Euroopan
keskuspankin ja finanssimarkkinoiden vakauden valvontaryhman ja muiden kansainvalisten standardien laatijoiden kanssa.
Riskien, mahdollisuuksien ja nykyisen saantelykehyksen asianmukaisuuden tarkastelun perusteella komissio arvioi, tarvi-
taanko EU:n tasolla saantelytoimia.

Finanssivalvonta on aktiivisesti mukana eurooppalaisessa yhteistydssa. Olemme jasenind mm. seka Euroopan Pankkivi-
ranomaisen (EBA) ettd Euroopan Arvopaperimarkkinaviranomaisen (ESMA) virtuaalivaluuttoja kasittelevissa tydryhmissa.

Finanssivalvonnalla huoli virtuaalivaluuttatoimijoiden osaamistasosta
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Finanssivalvonta on neuvonut Innovaatio-HelpDeskin kautta kymmenia uusia toimijoita, jotka olisivat kiinnostuneita rakenta-
maan virtuaalivaluuttoihin pohjautuvaa liiketoimintaa. Finanssivalvonta on huolissaan toimijoiden osaamisen kattavuudesta
ja osittain my0s tavoitteista. Finanssivalvonta on kohdannut useita hankkeita, joilla pyritdan keradmaan kiireella eparealisti-

sia rahasummia hyodyntaen virtuaalivaluuttojen ymparilla ollutta suurta julkisuutta ja sen myéta kasvanutta kuluttajien mie-
lenkiintoa.

Toimijoiden osaaminen vaikuttaa painottuvan ensisijaisesti teknologiaan sdantelyosaamisen jaadessa taustalle. Toimijoiden
tullessa valvonnan piiriin, niilta tullaan edellyttdmaan sadantelyn tuntemusta ja riskienhallinnan osaamista erityisesti rahan-
pesusaantelyyn ja asiakkaan tuntemiseen liittyen. Finanssivalvonta kannustaa toimijoita kasvattamaan osaamistaan nailla
osa-alueilla jo hyvissa ajoin ennen sdantelyn voimaantuloa.

Virtuaalivaluuttojen kayttd perustuu kayttajayhteison keskindiseen luottamukseen

Virtuaalivaluutoille on yhtalaista, etta?

ne eivat ole keskuspankin tai viranomaisen liikkeeseen laskemia tai takaamia
niita ei valttamatta ole kytketty lailliseksi maksuvalineeksi vahvistettuun valuuttaan
niilla ei ole samaa oikeudellista asemaa kuin valuutalla tai rahalla

luonnolliset henkilot tai oikeushenkildt hyvaksyvat niitd vaihdantavalineena

niitd voidaan siirtaa, varastoida ja myyda sahkoisesti.

Yksi tunnetuimmista virtuaalivaluutoista on Bitcoin, joka on hajautettu, lailliseen maksuvalineeseen, kuten euroon, vaihdet-
tava virtuaalivaluutta. Se on myds ensimmainen kryptovaluutta eli salausalgoritmiikkaan perustuva virtuaalivaluutta, jota

salaus suojaa. Kryptovaluutta rakentuu julkisiin ja yksityisiin avaimiin, joilla arvoa siirretdan henkildlta toiselle ja jotka sala-
taan ennen jokaista siirtoa.

Bitcoinia ja muita virtuaalivaluuttoja voidaan pitdd eraanlaisena varallisuuden muotona, mutta vain niin kauan kuin niilla on
toimivat markkinat. Virtuaalivaluuttojen ja kryptovaluuttojen sijaan puhutaan jo monesti kryptovaroista.

1 https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=COM%3A2018%3A109%3AFIN

2 Virtuaalivaluutta on maaritelty ns. 5. rahanpesudirektiivissa
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