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Koronan varjolla tehdaan virtuaalivaluutta- ja muita
sijoitushuijausyrityksia — nain tunnistat luvattoman toiminnan

Tama blogi on osa blogisarjaa, johon kokoamme fivalaisten kirjoituksia koronapandemian
aikana tehdysta tyosta poikkeuksellisissa olosuhteissa.

Kirjoittaja Tytti Tanninen tyoskentelee Fivassa digitalisaatioasiantuntijana.

Viranomaiset ympari maailman ovat varoittaneet sijoitushuijareista, jotka kayttavat hyvaksi ko-
ronaviruspandemiaa. Huijauksissa kaytetyt keinot eivat sinansa ole uusia, mutta korona on naky-
nyt uutena teemana. Huijausyrityksen kohdetta saatetaan lahestya esimerkiksi suojamaskituotan-
toon sijoittamisella taikka koronan jaljittamiseen tai testaamiseen kehitettavan valineen kayttéon-
oton rahoittamiseksi. Toisaalta "vaihtoehtoisista” sijoituskohteista luvattavat suuret tuotot saattavat
houkutella, kun oma talous ja tulevaisuus vaikuttavat epavarmoilta. Kriisitilanteessa myds hyvante-
kevaisyydeksi naamioidut, mutta petolliset varojenkeraysyritykset lisdantyvat. Huijarien kanavina
toimivat niin perinteiset puhelinsoitot ja sahkdpostit kuin erityisesti virtuaalivaluuttojen tapauksessa
sosiaalinen media ja varta vasten huijaustarkoituksessa luodut verkkosivustot. Sivustoille voidaan
yrittaa luoda uskottavuutta esimerkiksi kdyttamalla oikeudettomasti tunnettujen henkildiden kuvia ja
viranomaisten logoja. Verkko-osoitteet voivat olla lahes identtisia luotettavien sivustojen kanssa.

Luottamusta rahoitusmarkkinoilla pidetaan osaltaan ylla silla, etta rahoituspalvelun tarjoaminen
edellyttda lahes poikkeuksetta rekisterdintia tai toimilupaa finanssivalvontaviranomaiselta. Valvon-
taviranomaiset pitavat ylla julkisia rekistereita kaikista valvomistaan toimijoista (Finanssivalvonnan
rekisteri). Sijoituspaatdsta tehdessa ja etenkin huijausyritysta epaillessa on suositeltavaa tarkistaa
toimivaltaisen viranomaisen verkkosivuilta, onko sijoituspalvelu tai -toiminta luvallista ja valvottua.
Rekisteriin merkityt toimijat ovat tayttaneet lainsdadanndssa asetetut edellytykset rekisterdinnille
tai toimiluvalle. Rekisteriin merkittyjen toimijoiden on pystyttava tayttamaan laissa asetetut vaati-
mukset myds luvan myodntamisen jalkeen. Mikali sijoituspalvelua ei 16ydy rekisterista, on kyseessa
luvaton toimija.

Luvattomia tai muuten epailyttavaksi todettuja toimijoita on mahdollista etsia erikseen finanssival-

vontaviranomaisten yllapitamiltd varoituslistoilta (Finanssivalvonnan varoituslistat). Monet finanssi-
valvontaviranomaiset julkaisevat sivuillaan myds kanssaviranomaisten varoituslistoja. Kansainvali-
nen arvopaperimarkkinavalvojien yhteisd IOSCO julkaisee my6s kootusti jdsenorganisaatioidensa
antamat varoitukset. Saanneltyja rahoituspalveluita luvatta tarjoavat toimijat syyllistyvat rikokseen.

Virtuaalivaluutan liikkeeseenlasku on Suomessa luvanvaraista toimintaa. Kenties paremmin ter-
mein ICO (Initial Coin Offering) tai jopa STO (Security Token Offering) tunnetut virtuaalivaluuttojen
ennakkomyynnit eivat ole laillisesti Suomessa mahdollisia hakematta ensin rekisterdintia Finanssi-
valvonnalta. Tama ei kuitenkaan tarkoita sita, ettd Suomessa voisi kohdata vain luotettavia virtuaa-
livaluutan liikkeeseenlaskuja. Virtuaalivaluutan liikkeeseenlasku tai louhiminen saattaa olla virtuaa-
livaluutan sdanndista riippuen hajautetusti mahdollista kenelle vain. Tama voi aiheuttaa sen, etta
vastuussa olevaa liikkeeseenlaskijaa ei voi yksildida. Juuri sdantelemattdémyys, varsin olemattomat
toiminnan aloittamiskustannukset seka internetissd nopeasti saavutettava laaja yleis6 tekevat virtu-
aalivaluutoista erityisen houkuttelevan strategian nopeaa rikastumista tavoitteleville huijareille.
Suosittu huijaustyyppi pyramidihuijauksen lisaksi on esimerkiksi hintamanipulaatioon perustuva
niin sanottu pump and dump -petos. Lisaksi on tavallista, etta pikaisella aikataululla verkkoon il-
mestynyt toimija vahintaan yhta nopeasti ajaa sivustonsa alas vedoten vaikka hakkerointiin ja ka-
toaa asiakasvarat mukanaan (exit-petokset).



https://www.finanssivalvonta.fi/rekisterit/
https://www.finanssivalvonta.fi/rekisterit/
https://www.finanssivalvonta.fi/rekisterit/varoituslistat/
https://www.iosco.org/investor_protection/?subsection=investor_alerts_portal
https://www.iosco.org/investor_protection/?subsection=investor_alerts_portal
https://www.iosco.org/investor_protection/?subsection=investor_alerts_portal
https://www.finanssivalvonta.fi/pankki/fintech--finanssialan-innovaatiot/virtuaalivaluutan-tarjoajat/
https://www.finanssivalvonta.fi/pankki/fintech--finanssialan-innovaatiot/virtuaalivaluutan-tarjoajat/
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Toisin kuin Suomessa, virtuaalivaluutan liikkeeseenlasku ei yksiloitavissakaan tapauksissa ole mo-
nissa maissa talla hetkellda saanneltya tai valvottua toimintaa. Kaytannossa virtuaalivaluutan en-
nakkomyynnit tapahtuvat yksinomaan internetissa, joten suomalainen voi helposti 16ytaa itsensa
verkkosivulta, jolla ennakkomyyntiin voi osallistua liikkeeseenlaskun lahdemaasta riippumatta.
Koska virtuaalivaluutan liikkeeseenlasku ei — toisin kuin perinteiset rahoituspalvelut — monesti ole
saanneltya toimintaa, voivat keinot luotettavan toiminnan tunnistamiseksi olla vahissa. Saantele-
mattomia toimijoita ei voi I0ytad minkaan viranomaisen yllapitamasta valvottavarekisterista. Ensi-
hataan saantelemattomia ja rekisteréimattomia toimijoita kannattaa kuitenkin etsia viranomaisten
varoituslistoilta, silla varoituslistoille merkitdan luvattomien toimijoiden lisdksi muuten epailyttaviksi
todettuja toimijoita. Sita, etta rekisterdimatonta toimijaa ei I0ydy varoituslistalta, ei kuitenkaan tulisi
pitda merkkina luotettavuudesta.

Virtuaalivaluuttaan sijoittamisesta kiinnostuneen henkildn tulisi kayttaa erityistd harkintaa ja varo-
vaisuutta valttyakseen petosyrityksiltd ja muilta ongelmatilanteilta. Virtuaalivaluuttasijoittaminen on
aina korkean riskin toimintaa, jossa on varauduttava menettamaan kaikki sijoitetut varat. ICO-
rahoituskierroksia toteutetaan etenkin hyvin varhaisen vaiheen projekteissa, jolloin sijoitusriski on
korkeimmillaan. Liikkeeseenlaskettavalle virtuaalivaluutalle ei myoskaan ole takeita jalkimarkkinan
muodostumisesta.

Siinakin tapauksessa, etta liikkeeseenlasku olisi rekisteroity, kannattaa muistaa, etta saantely on
kaikkialla yha hyvin kevytta. Sijoittajansuojaa ei ole eika arvonmuodostusta valvota — askettain on
esimerkiksi uutisoitu hankkeesta, jossa liikkeessa olevan virtuaalivaluutan maara riippuu koronan
paivatasolla aiheuttamien kuolemien maarasta. Rahoituspalveluita sdannénmukaisesti koskevat
hyvin kattavat ja tarkat tiedonantovelvollisuudet eivat koske virtuaalivaluuttoja. On esimerkiksi
mahdollista, etta virtuaalivaluutan ennakkomyynnin markkinointimateriaalina julkaistavaa white
paperia’ muutetaan ja "paivitetdan” useita kertoja ja viela ilmoittamatta. Saanneltyjen sijoituspalve-
luiden tapauksessa palveluntarjoajan tulisi arvioida tuotteen tai palvelun sopivuus kullekin sijoitta-
jalle. Nain ei ole virtuaalivaluuttojen tapauksessa, vaan virtuaalivaluuttoja koskevat kuluttaja-asiak-
kaiden tapauksessa lahinna yleiset kuluttajansuojasaanndkset. Valitettavasti koska vastuussa ole-
vaa toimijaa voi olla mahdoton tunnistaa, on valitusten kohdentaminen ongelmatapauksissa toden-
nakoisesti hyvin vaikeaa. Tunnistettavissakin tapauksissa maantiede ja kansalliset oikeusjarjestyk-
set voivat luoda merkittavia kdytannon haasteita valitusten tekemiselle.

Huijausyritykset ovat tana paivana hyvinkin taidokkaasti tehtyja ja vaikeasti tunnistettavissa. Huija-
rit kayttavat hyvakseen myds viranomaisten rekistereista loytyvia tietoja, silla ne voivat talla tavoin
helposti "kloonata” luvallisen toimijan tiedot. Odottamattomiin yhteydenottoihin ja ilmoituksiin, kuten
tietokoneelle tai kannykkaan ilmestyviin pop-up-mainoksiin, tulee kuitenkin aina suhtautua varauk-
sella. Nopeisiin sijoituspaatoksiin painostava toiminta on ehdoton varoitusmerkki. Ei mydskaan ole
suositeltavaa sijoittaa tuotteisiin ja palveluihin, jotka vaikuttavat lian monimutkaisilta ymmartaa tai
joista luvataan poikkeuksellisen suuria ja varmoja tuottoja. Virtuaalivaluuttojen tapauksessa kan-
nattaa muistaa, ettd esimerkiksi termin stablecoin (suoraan ja ontuvasti kdannettyna "vakausva-
luutta”) kayttdminen markkinoinnissa ei tarkoita minkaanlaista takuuta sijoituksen vakaasta ar-
vosta. Finanssivalvonnan verkkosivuilla on lisdohjeita sijoituspaatdksen tekemisessa huomioon
otettavista seikoista sekd huijauksien tunnistamisesta.

Katso myos

e Poliisi: Huijauksen monet muodot
e Kilpailu- ja kuluttajavirasto: Huijaukset ja tilausansat

T White paper tarkoittaa vapaamuotoista ennakkomarkkinointiin tarkoitettua kuvausta liikkeeseenlas-kettavan
virtuaalivaluutan ominaisuuksista ja tavoitteista.


https://www.finanssivalvonta.fi/kuluttajansuoja/ennen-kuin-sijoitat-tai-talletat-rahaa/
https://www.finanssivalvonta.fi/kuluttajansuoja/ennen-kuin-sijoitat-tai-talletat-rahaa/
https://www.finanssivalvonta.fi/kuluttajansuoja/kysymyksia-ja-vastauksia/huijaukset/
https://www.poliisi.fi/rikokset/huijaukset
https://www.kkv.fi/Tietoa-ja-ohjeita/Ostaminen-myyminen-ja-sopimukset/huijaukset/
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e Kuluttajaliitto: Huijausinfo — Huijarit kuriin!
e Kyberturvallisuuskeskus: Néin suojaudut nettihuijaukselta
e Finanssivalvonta: Esimerkkeja ja usein kysvttyjd kysymyksia virtuaalivaluutoista



https://www.kuluttajaliitto.fi/hankkeet/huijarit-kuriin/
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-suojaudut-nettihuijaukselta
https://www.finanssivalvonta.fi/pankki/fintech--finanssialan-innovaatiot/virtuaalivaluutan-tarjoajat/esimerkkeja-ja-usein-kysyttyja-kysymyksia-virtuaalivaluutoista/
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