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Virtuaalivaluutan tarjoajien toiminta-
edellytykset muuttuvat merkittavasti
saantelyn myota

16.5.2019 ¢ BLOGI » Tytti Tanninen

Kirjoittaja Tytti Tanninen tyoskentelee Finanssivalvonnassa
digitalisaatioasi-antuntijana ja  osallistuu Suomen Pankin  ja
Finanssivalvonnan yhteiseen Young Professionals -ohjelmaan.

Laki virtuaalivaluutan tarjoajista (572/2019) tuli voimaan 1.5.2019 ja toi
virtu-aalivaluutan tarjoajat Finanssivalvonnan valvontaan. Laki on
seurausta EU:n nk. viidennen rahanpesudirektiivin ((EU) 2018/843)

asettamista rekisterdinti-vaatimuksista.t

Mita saantely tarkoittaa?

Virtuaalivaluutan tarjoajat tulevat rahanpesulainsdddannén
noudattamisen osalta tasapuolisten toiminta- ja kilpailuedellytysten piiriin
muiden finanssi-markkinoilla toimivien valvottujen palveluntarjoajien
kanssa. Viidennen ra-hanpesudirektiivin perusteluissa on mm. katsottu,
ettd vaihtoehtoisten rahoi-tusjarjestelmien suosion kasvu on ainakin osittain
johtunut oikeudellisia vaa-timuksia koskevista poikkeuksista. Poikkeukset

eivat enda ole perusteltuja.

Rahanpesulainsdadannidssa keskeista asiakkaan tuntemisen vaatimusta
voi olla vaikea esim. sovittaa liikketoimintamalliin, jossa asiakkaana on koko
maa-ilma. Asiakkaan henkildllisyyden todentamista lainsdadannossa
edellytetylla tavalla hankaloittaa merkittavasti, mikali kohdemaassa ei esim.
ole kaytéssa vahvoja sahkdisia tunnistusvdlineitd tai kattavia
viranomaisrekistereita. Vir-tuaalivaluutan tarjoajat joutuvat todennakdoisesti
tekemaan merkittavia muu-toksia liketoimintamalleihinsa

noudattaakseen rahanpesulainsddadannon vaatimuksia.

Kaikki lain soveltamisalan piirissd olevat toimijat eivat valttdmattd pysty
tayt-tamaan rahanpesulainsaadanndén ja uuden lain  asettamia

vaatimuksia. Nii-



den yritysten, jotka eivat pysty tayttdmaan rekisterdinnin edellytyksia, toi-
minta kielletdan. Saantelyn mahdollisena vaikutuksena on, etta osa Suo-
messa kotipaikkaa pitavista alan yrityksista siirtda toimintansa johonkin muu-
hun maahan. Toimintaa ulkomaille siirrettdessa on kuitenkin otettava huomi-
oon, etta palvelujen tarjpaminen Suomessa voi yha synnyttda Suomen lain-

saadanndn mukaisen rekisteroitymisvelvollisuuden.

Niille toimijoille, jotka tayttavat rekisterdinnin edellytykset, sdéntely tarkoittaa
vahintéaankin hallinnollisten kustannusten nousua liiketoiminnassa. Rahan-
pesulainsddadannon noudattaminen tarkoittaa merkittavia ja jatkuvia panos-
tuksia palveluntarjoajan compliance-toimintoihin. Toimijan on mm. pidettava
ajantasaista rahanpesun riskiarviota, koulutettava henkildst6dén rahanpesu-
asioissa, seurattava asiakkaidensa liikketoimia ja ilmoitettava Keskusrikospo-
lisille epailyttavista liiketoimista. Lisdksi Finanssivalvonta perii toimijoilta

vuosittaisen 2100 euron valvontamaksun.

Rekisterdinnin edellytyksené oleva luotettavuusvaatimus tarkoittaa, etté vir-
tuaalivaluuttoihin liittyvia palveluita tarjoavan toimijan avainhenkiltt eivat ole
saaneet syyllistya rekisterdinti-ilmoitusta edeltavan viiden vuoden aikana ri-
koksiin, joista on tuomittu vankeutta. Ylipdatdan virtuaalivaluutan tarjoajaksi
ei voi rekistergitya toimija, joka on aiemmin osoittanut olevansa ilmeisen so-
pimaton tarjoamaan virtuaalivaluuttaan liittyvid palveluja. Koska sdantely
merkitsee my0s vaatimuksia asiakkaan tuntemiseksi, voidaan karkeasti to-
deta, ettéa sdantelyn seurauksena alan yrittajana ei voi enda toimia kuka ta-
hansa, eivatka yritysten asiakkaat voi tehda mita tahansa yritysten palveluita
kayttaessaan.

Virtuaalivaluutat ovat aiemmin voineet olla saantelyn piirissa mikéali esim. ra-
hoitusmarkkinalainsaadantd on soveltunut niihin teknologianeutraalisti. Ra-
hoitusvaline on rahoitusvaline, vaikka sita kutsuisi virtuaalivaluutaksi. Uusi
laki ei muuta tata ajattelutapaa. Toisaalta uuden lain my6ta on mahdollista,
ettd jokin instrumentti tayttda seka rahoitusvélineen etta virtuaalivaluutan
maaritelmat. Talloin sovelletaan seka rahoitusvalinettd koskevaa lains&aé-
dantoa ettd uuden virtuaalivaluutan tarjoajista annetun lain sdannoksia. Nk.
hybridituotteet ovat taysin mahdollisia virtuaalivaluutta-alalla. Uusi laki vaatii
rekisterointia myds muilta jo toimiluvallisilta tai rekistergidyilta toimijoilta, mi-
kali ndma aikovat tarjota osana saannollista liiketoimintaansa virtuaalivaluut-

toihin liittyvia palveluita.



Virtuaalivaluutan tarjoajia koskevat maaraykset ja oh-
jeet —huomio kiinnittyy virtuaalivaluutta-asiakasvarojen
luotettavaan séailyttdmiseen

Finanssivalvonnan luonnos virtuaalivaluutan tarjoajia koskeviksi maarayk-
siksi ja ohjeiksi annetaan lausunnoille l&hipaivind. Maaraykset ja ohjeet on
pidetty suppeina, ja niihin on kirjattu tarkennukset vain niita virtuaalivaluutan
tarjoajista annetun lain kohtia koskien, joissa Finanssivalvonnalle on s&éa-

detty maarayksenantovaltuudet.

Asiakasvarojen suojaamista ja sailyttamista koskevissa maarayksissa ja oh-
jeissa on pyritty ottamaan huomioon virtuaalivaluuttojen hyvin poikkeava
luonne asiakasvaroina verrattuna fiat-valuuttaa hallinnoivien valvottavien
asiakasvaroihin. Virtuaalivaluutat ovat esimerkiksi erityisen alttiita tietotur-
vauhille. Tésta johtuen Finanssivalvonta mm. sallii virtuaalivaluutan tarjo-
ajien sailyttavan virtuaalivaluutta-asiakasvaroja julkiseen tietoverkkoon kyt-
kettyna vain sen verran kuin palveluntarjoaja pystyisi ongelmatilanteissa kat-
tamaan oman riskiarvionsa perusteella esim. omista varoistaan tai vakuutuk-
sella. Muut keskeiset vaatimukset koskevat mm. asiakasvarojen kirjanpidon
luottamuksellisuutta, eheyttd ja saatavuutta seka asiakasvaroihin liittyvien

riskienhallintamenetelmien laatimista ja dokumentoimista.

Asiakkaan tuntemisen menettelytavoista Finanssivalvonta on paattanyt jat-
taa antamatta erillisia velvoittavia maarayksia. Taman sijaan Finanssivalvon-
nan asiakkaan tuntemista koskevan standardin 2.4. soveltamisala muute-
taan kattamaan my0s virtuaalivaluutan tarjoajat. Finanssivalvonta pyrkii paa-
toksella turvaamaan tasapuoliset toiminta- ja kilpailuedellytykset kaikille val-
vottavilleen rahanpesun valvonnan osa-alueella. Virtuaalivaluutan tarjoajia
koskevat maaraykset ja ohjeet sisdltavat kuitenkin Finanssivalvonnan suosi-
tuksia ja tulkintoja asiakkaan tuntemisen menettelytavoista virtuaalivaluuttoi-

hin liittyvissa palveluissa.

Lopuksi on hyva muistaa, etta virtuaalivaluutan tarjoajien sdantelyn piiriin tu-
leminen todella merkitsee vain hyvin kapeaa valvonnan osa-aluetta verrat-
tuna suurimpaan osaan Finanssivalvonnan valvottavista. Vaikka rahanpesu-
laki (444/2017) sellaisenaan koskee esim. seké luottolaitoksia etta virtuaali-
valuutan tarjoajia, muun valvonnan mittavuutta havainnollistaa vaikka se,
ettd luottolaitoslaissa (610/2014) on yli 250 pykalaa, kun virtuaalivaluutan

tarjoajista annettu laki kasittaa kaikkiaan vain 19 pykalaa. Lisaksi esim. luot-



tolaitoksia ja sijoituspalveluyrityksia koskee laaja eurooppalainen saantely-
kehys, kun virtuaalivaluutan tarjoajiin taas ei kohdistu lainkaan ylikansallista

saantelya.

Virtuaalivaluutan tarjoajaksi rekisterditymisen hakemusohjeet on julkaistu Fi-

nanssivalvonnan verkkosivuilla suomeksi, ruotsiksi ja englanniksi.

1 Lain voimaantulon my6ta virtuaalivaluutan liikkeeseenlaskijat, vaihtopalvelut (mu-
kaan lukien markkinapaikat) seka lompakkopalvelun tarjoajat ovat rekisteroitymis-
velvollisia Finanssivalvonnalle. Finanssivalvonnalla on toimialan valvonnassa kay-
téssaan myos Finanssivalvonnasta annetussa laissa (878/2008) saadetyt valvonta-

valtuudet.





